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1. Uvod

Tento dokument popisuje funkcionalitu aintegratné APl komponentu
D.Verifier-SVR/XAdES — PDF Plugin a tvori prilohu Pouzivatelskej prirucky SCVA
aplikacie D.Verifier-SVR/XAdES.

SCVA aplikacia D.Verifier-SVR/XAdES predstavuje rieSenie pre automatické
overovanie elektronického podpisu, resp. elektronickej pecate vytvoreného
v sulade s profilom XAdES_ZEP resp. XAdES _ZEPbp a vytvoreného nad
mnozinou réznych formatov dokumentov, resp. typov dat (XML dokumenty, PDF
dokumenty atd’.), pripadne nad lubovolnou kombinaciou podporovanych formatov
dat, ktoré spolu vytvaraju tzv. multipart dokument. Aplikacia tieZz umoZznuje
automatické vytvaranie a overenie pokrocilych foriem formatu XAdES_ZEP resp.
XAJES_ZEPbp.

Elektronicky podpis, resp. peCat zabezpecCuju integritu podpisanych dat
a nepopieratelnost podpisu. Aplikacia D.Verifier-SVR/XAdES tak méze byt (spolu
s prislusnou aplikaciou pre vytvorenie podpisu) nasadena v ramci akéhokolvek
systému, kde je potrebné zabezpeCit jednak integritu prenasanych
a spracovavanych dokumentov, ako aj nepopieratefnost identity ich
podpisovatela. Aplikacia D.Verifier-SVR/XAdES overuje akykolvek podpis/pecat,
ktory bol vytvoreny v sulade so schvalenymi formatmi pre zaru€eny elektronicky
podpis/ pecat’

XAdES_ZEP, v1.0 (http://www.ditec.sk/ep/signature formats/xades zep/v1.0),

XAdES ZEP, v1.1 (http://www.ditec.sk/ep/signature_formats/xades zep/vl.1),

XAdES ZEP, v2.0 (http://www.ditec.sk/ep/signature_formats/xades zep/v2.0).

Aplikaciu D.Verifier-SVR/XAdES tvori sada DLL kniznic, ktoré poskytuju pre
klientske .Net aplikacie integraéné API rozhranie. Funkcionalita SCVA je v ramci
aplikacie D.Verifier-SVR/XAdES rozdelena do samostatnych modulov, ktoré je
mozné pri nasadeni aplikacie kombinovat podla poZiadaviek zakaznika.

Aby bolo mozné postupne budovat podporu pre dalSie typy datovych objektov,
medzi hlavnym modulom D.Verifier-SVR/XAdES a pluginmi bolo takisto navrhnuté
abstraktné API, ktoré musi kazdy plugin implementovat. Hlavny modul komunikuje
s jednotlivymi pluginmi prostrednictvom tohto rozhrania. Architektura aplikacie
D.Verifier-SVR/XAdES je podrobne popisana v Pouzivatelskej priru¢ke D.Verifier-
SVR/XAJES.

Kazdy plugin aplikacie D.Verifier-SVR/XAdES musi pre typ datového objektu, pre
ktory je urCeny, definovat triedu, ktora predstavuje integratné API pluginu.
VSeobecné poZiadavky na integracné API pluginov, ktoré vyplyvaju z architektary
aplikacie  D.Verifier-SVR/XAdES, su definované v Pouzivatelskej prirucke
D.Verifier-SVR/XAdES. Trieda integraéného API pluginu méze navySe poskytovat
svojmu okoliu dalSie metédy a atributy, ktoré su Specifické pre prislusny typ
podporovaného datového objektu.
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2. Format PDF

Format PDF bol vytvoreny v roku 1993 firmou Adobe Systems pre ucely desktop
publishing av sucCasnosti predstavuje rozSireny a podporovany Standard
pre publikovanie a distribuciu tlacitelnych device independent a display resolution
independent dokumentov. V su€asnosti je aktualna verzia 1.7 Specifikacie formatu
PDF.

Po celom svete pouzivaju firmy, rézne organizacie, archivy a vladne institucie
format PDF na ukladanie réznych délezitych informacii. Mnozstvo z tychto
informacii musi byt archivovanych velmi dlhy ¢as (radovo roky az desiatky rokov,
pripadne permanentne) a PDF subory, v ktorych su ulozené, musia byt pouzitelné
poCas niekolkych generacii IT technolégii. Pouzitelnost tychto suborov
v buducnosti zavisi na dlhodobom zabezpeceni ich vizualizacie a Citatelnosti (teda
reprodukovatefnosti) a uchovani ich logickej Struktury ako aj dalSich délezitych
popisnych atributov.

Vzhladom na bohatost’ viastnosti a ¢ft PDF formatu je dolezité pre zabezpecenie
dlhodobej reprodukovatelnosti PDF dokumentov definovat obmedzenia na
jednotlivé Crty tohto formatu, ktoré je mozné pouzit v ramci konkrétneho PDF
dokumentu. ISO $Standard PDF/A-1  (ISO 19005-1:2005E alSO
19005-1:2005/Cor.1:2007 E) definuje takéto obmedzenia pre PDF dokumenty
verzie 1.4, pricom stanovuje dve urovne suladu PDF dokumentu so Specifikaciou
PDF/A-1:

e Level A Conformance — Uplny sulad so Specifikaciou PDF/A-1, teda sulad
zabezpecujuci dlhodobu reprodukovatefnost spravnej vizualizacie PDF
dokumentu vratane jeho Strukturalnych a sémantickych vlastnosti,

e Level B Conformance — sulad so Specifikaciou PDF/A-1 zabezpedujuci
dlhodobu reprodukovatelnost spravnej vizualizacie daného PDF
dokumentu.

Format PDF ma taktiez oporu v legislative ako jeden z datovych formatov, nad
ktorymi je mozné vytvarat zaruCeny elektronicky podpis, resp. pec€at. Vyhlaska
&.136/2009 Z.z. NBU SR umozfiuje pouzivat pre administrativny styk PDF
dokumenty, ktoré su v sulade so Specifikaciami PDF, verzie 1.3 a 1.4, pripadne vo
formate PDF/A-1.
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3. Specifikacia funkénosti

Komponent PDF Plugin pre aplikaciu D.Verifier-SVR/XAdES bude poskytovat pre
klientske aplikacie nasledujuce funkcie:

e funkcia pre vytvorenie objektov s verifikatnymi parametrami pre jednotlivé
podpisané PDF dokumenty.

Pre aplikaciu D.Verifier-SVR/XAdES bude zabezpecovat nasledujuce Cinnosti:
e poskytnutie identifikatoru podporovaného typu datovych objektov,

e poskytnutie XML schém pre prislusné XML Struktury, ktoré prinalezia
k podpisanym PDF dokumentom pre XML validaciu celého vstupného XML
dokumentu vytvoreného podla profilu XAdES ZEP

e overenie datovych objektov:

= validacia podpisaného PDF dokumentu voci Specifikacii PDF/A-1 na
pozadovanu uroven suladu,

= overenie hodnét elementov Description a Objectldentifier zo
xades:DataObjectFormat elementov,

e poskytnutie udajov, ktoré je potrebné zahrnut pod ds:Signature element pri
vytvarani formatu XAdES_ZEP-A.

Specifikacia funkénosti -7/13-
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4. Integracné API komponentu

D.Verifier-SVR/XAdES — PDF Plugin

Komponent PDF Plugin pre D.Verifier-SVR/XAdES tvori DLL kniznica, ktora pre
klientske .Net aplikacie poskytuje integraéné .Net API rozhranie pre vytvorenie
objektu s verifikanymi parametrami pre podpisané PDF dokumenty verzie 1.3
alebo 1.4, pripadne vo formate PDF/A-1 a ich spracovanie na strane overovatela
(zaru€eného) elektronického podpisu vo formate XAdES_ZEP. PDF Plugin
definuje v ramci tohto integraéného rozhrania triedu pre typ datového objektu PDF
dokument, ktora reprezentuje:

e verifikacné parametre pre prislusny podpisany PDF dokument — pozadovana
uroven suladu dokumentu so Specifikaciou PDF/A-1.

Integracné APl komponentu D.Verifier-SVR/XAdJES — PDF Plugin takto poskytuje
pre vyvojarov Kklientskych aplikacii vyuzivajucich sluzby overenia ZEP/ZEPe
aplikacie D.Verifier-SVR/XAdES rozhranie pre podporu spracovania podpisanych
PDF dokumentov a prislusnych verifikacnych dat.

PDF plugin poskytuje nasledujucu funkcionalitu:
e v ramciintegratného API:

= funkciu CreateVerifParamObject pre vytvorenie objektu
s verifikaCnymi parametrami pre prislusny datovy objekt typu PDF
dokument,

e vramci APl pre integraciu s hlavnym modulom  aplikacie
D.Verifier-SVR/XAdES:

= funkcie implementujuce abstraktné API komponentu
D.Verifier-SVR/XAdES,

= validaciu prislusného podpisaného PDF dokumentu na pozadovanu
uroven suladu so Specifikaciou PDF/A-1,

= overenie hodnét podpisanych verifikatnych dat PDF dokumentu vodi
poskytnutym verifikaCnym parametrom.

Priklad pouzitia funkcii tohto rozhrania je uvedeny v pouZivatelskej prirucke
aplikacie D.Verifier-SVR/XAdES.

4.1. Integracéné .Net APl PDF Pluginu
Pre .Net aplikacie PDF Plugin pre aplikaciu D.Verifier-SVR/XAdES publikuje:

Integracné API komponentu D.Verifier-SVR/XAdES — PDF Plugin -8/13-
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Triedu:

Ditec.Zep.DVerifierSvrXades.Plugins.PdfPlugin

Metody a premenné:
public PdfPlugin();

public object CreateVerifParamObject
( string objectId

, string objectDescription

, string password

, string objectFormatIdentifier

, RequiredConformancelevel reglevel
)i

public enum RequiredConformancelevel
{ e LevellA

’ e LevellB

’ e None

’ e AsDeclaredBySigner
}

public string ErrorMessage { get;}
public int ErrorCode { get;}

4.1.1. Popis funkcii a premennych API pluginu

41.1.1. KonsStruktor
Vytvorenie inStancie triedy PDF Plugin.

4.1.1.2. CreateVerifParamObject

Umoznuje vytvorit objekt s verifikanymi parametrami pre datovy objekt typu PDF
dokument.

Parametre:

string objectld — objectld datového objektu typu PDF dokument, ku ktorému patria
tieto verifikacné parametre,

string objectDescription — Description datového objektu typu PDF dokument, ku
ktorému patria tieto verifikacné parametre,

password — heslo pre pristup k PDF dokumentu, ak je chraneny heslom, (Pozor!
V pripade, ze je pristup k PDF dokumentu chraneny heslom, je potrebné, aby
v ramci procesov klientskej aplikacie bolo zabezpecéené spristupnenie tohto
hesla podpisovatelovi aj overovatelovi bezpeénym informaénym kanalom.
Ak je pri volani tejto metdédy Specifikované chybné pristupové heslo,
aplikacia D.Signer/XAdES vrati zodpovedajuci chybovy kéd a neumozni nad
zasifrovanym PDF dokumentom overit’ (zaru¢eny) elektronicky podpis.)
string objectFormatldentifier — hodnota Obijectldentifier, definujuca typ PDF
dokumentu,

reqLevel — pozadovana uroven suladu so Specifikaciou PDF/A-1:

e 0 — pozadovana uroven suladu Level 1A,

e 1 — pozadovana uroven suladu Level 1B,

Integracné API komponentu D.Verifier-SVR/XAdES — PDF Plugin -9/13-
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e 2 — nie je pozadovana validacia urovne suladu so 3$pecifikaciou PDF/A-1
(Pozor! Vtomto pripade musia byt bezpeénostné poziadavky na
jednoznaénost’ interpretacie sémantiky podpisovaného dokumentu, ktoré
su definované v dokumente CWA 14170:2004 E, kapitola 8.2, naplnené
pomocou inych prostriedkov v ramci klientskej aplikacie.)

e 3 — Ak je Specifikovana hodnota 3 = e_AsDeclaredBySigner, tak sa vykona
validacia voci tej urovni suladu so Specifikaciou PDF/A-1, ktoru deklaroval
v Strukture podpisu podpisovatel.

VsSetky podpisované informacie o datovom objekte budu overené voci referenénym

udajom evidovanym v ramci IS spracovatela elektronického podpisu.

Navratova hodnota:

Objekt s verifikaCnymi parametrami pre PDF dokument triedy PDFObject.

4.1.1.3. ErrorMessage

V pripade vyskytu chyby vramci procesu vytvarania objektu s verifikaCnymi
parametrami pre datovy objekt typu PDF dokument bude obsahovat prislusnu
chybovu spravu.

4.1.1.1. ErrorCode

V pripade vyskytu chyby v ramci volania metédy integracného API pluginu bude
obsahovat prislusny chybovy kéd (typu int).

4.2. Ciselnik navratovych hodnét

Zoznam navratovych hodn6t PDF Pluginu pre aplikaciu D.Verifier-SVR/XAdES je
uvedeny vramci prilohy Ciselnik navratovych kodov aplikacie D.Verifier
SVRXAdES, v3.0 spolu s ich popisom.

Navratové koédy komponentu PDF Plugin pre aplikaciu D.Verifier-SVR/XAJES
mozno rozdelit do skupin stavu overenia elektronického podpisu nasledovne:

1) Aplikagna chyba — overenie treba zopakovat’
e 2000 — 2099,

2) Neplatny podpis:
e 2100 —2999.

Integracné API komponentu D.Verifier-SVR/XAdES — PDF Plugin -10/13-



Projekt GOV_ZEP A3019_002

Dokument Pouzivatelska priru¢ka produktu

Referencia GOV_ZEP.233 Verzia 2

5. Spracovanie PDF dokumentov

Spracovanie podpisovanych dokumentov je realizované vramci aplikacie
D.Verifier-SVR/XAdES pomocou prislusného pluginu pre dany typ dat, ktory
poskytuje aplikacii D.Verifier-SVR/XAdES funkcie pre validaciu daného formatu
dat.

5.1. Vizualizacia PDF

Dokumenty vo formate PDF je mozné podla CWA 14170:2004 E (kapitola 8.2)
zaradit do skupiny Presentation Sensitive SDs, pretoze ich sémantika je zavisla na
presnosti prezentacie dokumentu podpisovatefovi, resp. overovatelovi.
Specifikacia bezpe&nostnych poziadaviek na SCA stanovuje dalsie poZiadavky na
podpisované dokumenty, ktorych cielom je zabezpecit jednoznacnost
interpretacie sémantiky podpisovanych dokumentov.

Naplnenie tychto poZiadaviek pre PDF dokumenty realizuje Specifikacia PDF/A-1
(ISO 19005-1:2005 E  a ISO 19005-1:2005/Cor.1:2007 E), ktora  poskytuje
mechanizmus pre taku reprezentaciu elektronickych dokumentov vo formate PDF,
ktora umoznuje zabezpelenie ich vizualizacie a Citatelnosti (teda
reprodukovatelnosti) v ramci dihého ¢asového obdobia a bez ohladu na pouZitu
technoldgiu ich reprodukcie.

Kla€ovym prvkom tejto reprodukovatelnosti PDF/A dokumentov je poziadavka na
ich 100% sebestacnost, teda aby vSetky informacie potrebné pre zobrazenie PDF
dokumentu vzdy rovnakym sp6sobom boli zahrnuté v samotnom dokumente.

Pozor! Pre zabezpecenie jednoznacnosti interpretacie sémantiky
podpisovanych PDF dokumentov, a teda ich presnej a vystiznej vizualizacie
a Citatelnosti (reprodukovatelnosti) v ramci dlhého c¢asového obdobia
odporu¢ame pozadovat’ uroven suladu so Specifikaciou PDF/A-1 aspon na
urovni Level 1B. V opaénom pripade je potrebné zabezpecit' naplnenie
uvedenej poziadavky inymi prostriedkami v ramci klientskej aplikacie, ktora
vyuziva sluzby aplikacie D.Verifier/XAdES a PDF pluginu.

PDF plugin pre aplikaciu D.Verifier-SVR/XAdES sluzi na automatické spracovanie
PDF dokumentov v ramci automatického procesu overovania elektronického
podpisu, resp. pecate, preto neposkytuje moznost' vizualizacie spracovavanych
PDF dokumentov. V pripade potreby vizualizacie podpisaného PDF dokumentu na
strane overovatela odporu¢ame pouzit taky nastroj pre zobrazenie formatu PDF,
ktory dokaze spracovat a vizualizovat PDF dokumenty, ktoré su v sulade so
Specifikaciami PDF Reference 1.3 alebo 1.4, pripadne PDF/A-1.

5.2. Spracovanie PDF dokumentov

Napriek tomu, Ze pozadovanie suladu so Specifikaciou PDF/A-1 umozriuje
zabezpecit dlhodobu reprodukovatelnost’ spravnej vizualizacie PDF dokumentu,
pripadne vratane jeho Strukturalnych a sémantickych vlastnosti, Specifikacia
PDF/A-1 nevyZaduje pri validacii formatu vstupného dokumentu kontrolu
prekryvania textu obrazkami alebo inymi objektami, ani kontrolu farieb textu
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a pozadia v ramci dokumentu. Preto je mozné vytvorit PDF subor, ktory je v sulade
so Specifikaciou PDF/A-1 a pritom text ma rovnaku farbu ako pozadie dokumentu
(napr. "biely text na bielom pozadi") alebo kde je text prekryty obrazkom bez
predchadzajuceho upozornenia podpisovatela.

Rovnako PDF plugin pri validacii PDF dokumentu neupozorfiuje na vlozenie
obrazkov, pripadne inych objektov, ktoré mézu prekryvat text, a teda nad takymto
PDF dokumentom je mozné vytvorit platny elektronicky podpis. Pri naslednom
automatickom spracovani obsahu PDF dokumentu mézZze takto dojst
k neziaducemu automatickému spracovaniu textov, ktoré neboli pri vytvarani ani
overovani elektronického podpisu, Ci pecate viditelné. Z tohto dévodu nesmie byt
datovy obsah takto podpisaného PDF dokumentu na strane overovatela
automaticky spracovavany.
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6. Trademarks

PDF technology in D.Verifier-SVR/XAdES - PDF Plugin is powered by PDFNet
SDK copyright © PDFTron™ Systems Inc., 2001-2014, and distributed by DITEC
a.s. under license. All rights reserved.

cDFTRON)

Microsoft® .NET is software for connecting people, information, systems, and
devices.
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