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1. Úvod 

Tento dokument predstavuje používateľskú príručku komponentu XadesBP, ktorý 
je súčasťou aplikácie D.Verifier-SVR/XAdES. Táto príručka nadväzuje na príručku 
hlavnej aplikácie a bližšie popisuje už len oblasti špecifické pre tento komponent. 

V  rámci tejto príručky je popísaná špecifikácia funkčnosti, podrobné API, ktoré 
poskytuje nadradenej aplikácii a návratové hodnoty. Kapitola 3.1 obsahuje aj 
modelové prípady overenia pre vybrané vzorky podpisov. 

Inštalácia a administrácia komponentu a konfigurácia sú popísané v rámci 
používateľskej príručky hlavnej aplikácie. 
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3. Popis API 

Funkcionalita SCVA je v rámci aplikácie D.Verifier-SVR/XAdES rozdelená do 
samostatných modulov, ktoré je možné pri nasadení aplikácie kombinovať podľa 
požiadaviek zákazníka. Aplikáciu D.Verifier-SVR/XAdES tvorí sada DLL knižníc, 
ktoré poskytujú pre klientske aplikácie integračné .Net API rozhrania. 

Pre správne vyhodnotenie podpisu musí klientska aplikácia poskytnúť aplikácii 
D.Verifier-SVR/XAdES (resp. komponentu XadesBP) všetky potrebné validačné 
údaje, prípadne dodatočné certifikáty na vyskladanie platnej certifikačnej cesty. Na 
to potrebuje volajúca aplikácia zistiť viaceré údaje z podpisu, ktoré sú sprístupnené 
príslušnými metódami komponentu.  

Tvorca klientskej aplikácie musí zabezpečiť, že jednotlivé volania funkcií 
integračných rozhraní aplikácie D.Verifier-SVR/XAdES budú realizované tak, aby 
nedošlo k nesprávnemu vyhodnoteniu platnosti elektronického podpisu, prípadne 
aby nedošlo k nesprávnemu rozšíreniu elektronického podpisu na vyššiu formu. 
Napríklad pri uvedení nekompletných údajov ku časovej pečiatke môže byť 
pečiatka (a jej časový údaj) považovaný za nedôveryhodný a podpisový certifikát 
bude overený ku času overovania podpisu. Napriek prítomnej časovej pečiatke 
teda nemusí byť podpis vyhodnotený ako platný aj keď pri správnom CRL ku 
certifikátu časovej pečiatky je podpis platný. 

3.1. Použitie komponentu XadesBP 
Klientske aplikácie by sa pri overovaní podpisu a jeho rozširovaní na pokročilejšiu 
formu mali riadiť scenármi uvedenými v tejto časti. 

3.1.1. Overovanie podpisu 
Z predpokladov uvedených v špecifikácii a používateľskej príručky celej SCVA 
vyplýva, že volajúca aplikácia zabezpečuje (okrem iného) komunikáciu 
s certifikačnými autoritami, vydavateľmi CRL a OCSP. Pre overovanie podpisu 
z toho vyplýva, že musí dodať množinu certifikátov a revokačných údajov 
potrebných pre overenie certifikátov obsiahnutých v podpise.  

Modelový scenár overenia podpisu je preto nasledovný: 

1) volajúca aplikácia zavolá konštruktor komponentu, pričom na vstupe 
špecifikuje súbor XML alebo ASiC, ktorý obsahuje daný podpis, 

2) po úspešnom zavolaní konštruktora komponent poskytuje informácie 
o obsiahnutých podpisoch pomocou metódy GetSignatureInformation(). 
Táto metóda vráti štruktúru, ktorá obsahuje informácie o každom 
vstupnom podpise. Tieto informácie zahŕňajú kompletné dáta potrebné pre 
následné overenie podpisu, resp. kód a popis chyby, ktorá bola 
detegovaná už počas konštruktora, 

3) Pre detailný výstup z konštruktora je možné vyžiadať auditný záznam 
volaním metódy GetAuditLog(), 
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4) volajúca aplikácia na základe získaných informácií môže pripraviť 
potrebné údaje a zavolať spoločnú metódu overenia konkrétneho podpisu 
VerifySignature(n) , kde n je poradové číslo podpisu,  

5) overenie prebehne podľa typu podpisu, ktorý bol detegovaný (a ktorý je 
volajúcej aplikácii prístupný v štruktúre SignatureInformation). Výstupom 
overenia je štruktúra SignatureVerificationOutput, ktorá obsahuje výsledok 
overenia. 

3.1.2. Výstup overenia 
Výstupom overenia je štruktúra SignatureVerificationOutput, ktorá sa skladá 
z viacerých jednoduchších štruktúr, ktoré budú popísané v nasledovných statiach. 
Sú to: 

• CertPathInfo, 

• UsedCertPathInfo, 

• TspServiceInfo, 

• VerificationSuboutput a 

• VerificationTimeStampSuboutput. 

Štruktúra CertPathInfo obsahuje tri množiny (môžu byť aj prázdne), ktoré popisujú 
certifikačnú cestu: 

• List<string> certificates – zoznam certifikátov kódovaných v base64 na 
overenie certifikačnej cesty, 

• List<string> crls – množina CRL kódovaných v base64 pre overenie 
certifikátov z certifikačnej cesty, 

• List<string> ocspResponses – množina OCSP odpovedí kódovaných 
v base64 pre overenie certifikátov z certifikačnej cesty. 

Štruktúra UsedCertPathInfo obsahuje všetky tri množiny z CertPathInfo 
a obsahuje navyše aj čas T (v UTC), ku ktorému sa viažu údaje o certifikačnej 
ceste a informácie o Trusted Service Provider-ovi, ktorého služba bola použitá pri 
overení certifikátu. UsedCertPathInfo je výstupná štruktúra, ktorá poskytuje 
informácie o konkrétnom overení certifikátu z podpisu (SigningCert, AttrCert alebo 
certifikátu z časovej pečiatky). 

Štruktúra TspServiceInfo, ktorej detaily sú špecifikované v [1], obsahuje: 

• string schemeTerritory, 

• string tslSequenceNumber – je to zároveň identifikátor použitého TSL, 

• string tspName, 

• DateTime listIssueDateTime – dátum vydania TSL, 

• DateTime nextUpdate – očakávaný dátum vydania nového TSL, 

• string anchorType, 
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• DateTime intervalFrom, 

• DateTime intervalTo, 

• string intervalServiceName, 

• string intervalServiceTypeIdentifier, 

• string intervalServiceStatus, 

• List<TakenOverBy> takenOverByExtensions. 

Pozn. Tieto údaje je SVA konformná s ETSI TS 119 612; Trusted Lists [2] povinná 
zobraziť používateľovi (volajúcej aplikácii). 

Pozn2. Štruktúru TspCertPathInfo vracia na výstup komponent CertPathBuilder len 
v prípade ak bol pri overení využitý TSL. SVA (D.Verifier-SVRXAdES-BP) túto 
informáciu posúva volajúcej aplikácii. 

Štruktúra UsedCertPathInfo teda obsahuje: 

• List<string> certificates – zoznam certifikátov kódovaných v base64, 

• List<string> crls – množina CRL kódovaných v base64, 

• List<string> ocspResponses – množina OCSP odpovedí kódovaných 
v base64, 

• DateTime T – čas, voči ktorému bola certifikačná cesta overená, 

• List<TspServiceInfo> tspServiceInfoList – informácie o použitej 
dôveryhodnej službe – štruktúr TspServiceInfo môže byť nula (ak nebola 
použitá žiadna) až viac (typicky dve – pretože existujú CA, ktoré majú 
registrovaných v TSL viacero služieb). 

 

Štruktúra SignatureVerificationOutput obsahuje: 

• MainIndication MainIndication – hlavný výsledok overenia, vymenovaný 
typ, ktorý obsahuje práve jednu z možností (INVALID, VALID, 
INDETERMINATE),  

• SubIndication Subindication – bližšie vysvetľuje hlavnú indikáciu, uvádza 
kategóriu overovania, ktorá viedla k výsledkom INVALID, príp. 
INDETERMINATE, 

• string AssociatedInfo – ak je to možné, stručne uvádza presný dôvod 
hlavnej indikácie, v prípade ak overenie podpisu skončí z dôvodu 
neplatnosti ATS, tak tento reťazec obsahuje prefix „ATS –„ 

• XadesType VerifiedSignatureType – enum, ktorý popisuje typ podpisu, 
ktorý bol overený. Pozn. Tento typ sa môže líšiť od typu získaného 
z GetSignatureInformation() v prípade, ak nie je platná žiadna časová 
pečiatka, 
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• DateTime BestSignatureTime – čas, ku ktorému sa overuje podpis 
a podpisový certifikát. Pre podpis typu LevelB1 je to vstupný čas T (ku 
ktorému je volané overenie podpisu – typicky je to utcNow) a pre vyššie 
formy podpisu (LevelT a LevelLTA) je to najmenší čas, zo všetkých 
validných časových pečiatok (SignatureTimeStamp). 

• UsedCertPathInfo SCCertPathInfo – informácie o certifikačnej ceste 
podpisového certifikátu. 

• List<string> scCertRulesSets – obsahuje identifikátory sád pravidiel, ktoré 
spĺňajú jednotlivé certifikáty z certifikačnej cesty pre certifikát 
podpisovateľa overovaného podpisu, pričom: 

- ak je návratová hodnota null, tak sa vyhodnotenie voči pravidlám 
neuskutočnilo. 

- ak je návratová hodnota prázdne pole reťazcov, tak niektorý 
z certifikátov v certifikačnej ceste nevyhovuje žiadnej množine 
pravidiel. 

• List<VerificationSuboutput> Suboutputs – obsahuje dodatočné hlásenia 
z tých krokov overovacieho procesu, ktoré však neovplyvňujú samotný 
výsledok overenia podpisu. Sú to elementy: 

 CertifiedRole,  

 CounterSignature,  

 AllDataObjectsTimeStamp,  

 IndividualDataObjectsTimeStamp a   

 CommitmentTypeIndication. 

• List<VerificationTimeStampSuboutput> TimeStampSuboutputs – 
obsahuje podrobnejšie informácie o overeniach jednotlivých časových 
pečiatok (SignatureTimeStamp a ArchiveTimeStamp). 

• string AuditLog – podrobný výpis všetkých krokov overenia daného 
podpisu.  

Prvá časť výstupu (indikácie a asociovaná informácia) je vytvorená v súlade 
so špecifikáciou ETSI [3], ktorá obsahuje podrobnejšie vysvetlenie významu 
jednotlivých indikácií a subindikácií. Použitie tejto štandardnej notácie umožňuje 
ľahšiu interpretáciu výsledkov overovania v rámci krajín EÚ. 

Druhá časť výstupu (scCertRulesSets a AuditLog) je v súlade s existujúcimi SVCA 
aplikáciami  [4] a [1].  

Štruktúra VerificationSuboutput je definovaná nasledovne: 

• SubroutineStep Subroutine – vymenovaný typ. Obsahuje názov kroku príp. 
elementu, ku ktorému sa viaže tento výsledok overenia, 

                                            
1 LevelB (resp. LevelT, LevelLT a LevelLTA) je označenie pre XAdES podpis konformný s úrovňou 
B (resp. T, LT a LTA) podľa špecifikácie [25]. 
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• string Identification – identifikátor elementu, ktorý sa vyhodnocuje (buď Id, 
alebo iné), 

• MainIndication MainIndication – výsledok overenia, význam ako vyššie.  

• SubIndication Subindication, 

• string AssociatedInfo 

• UsedCertPathInfo CertPathInfo  -- štruktúra UsedCertPathInfo je 
nepovinná a viaže sa len na overenie certifikačnej cesty elementov 
AllDataObjectsTimeStamp, IndividualDataObjectsTimeStamp, prípadne 
CertifiedRole. 

Táto štruktúra poskytuje informáciu o overení takej časti podpisu, ktorá priamo 
neovplyvňuje platnosť samotného podpisu (t.j. hodnotu SignatureValue), ale môže 
ovplyvniť použitie podpisu pre konkrétny modelový scenár. Napríklad overením 
elementu CertifiedRole sa rozhodne, či osoba, ktorá podpis vytvorila mala 
dostatočné oprávnenia na úkon s podpisom spojený. 

3.1.3. Vytváranie vyššieho formátu podpisu 
Nasledujú modelové scenáre, ktoré je potrebné dodržať, aby volajúca aplikácia 
získala korektné rozšírenie vstupného elektronického podpisu. Je rozlíšené 
pridávanie obyčajnej časovej pečiatky (SignatureTimeStamp) a archívnej časovej 
pečiatky. 

3.1.3.1. Pridanie časovej pečiatky do podpisu 

Pridávanie časovej pečiatky má význam nielen pre základný Level-B formát, ale aj 
pre formát Level-T. Časová pečiatka od druhej TSA môže poskytnúť dôkaz o čase 
vytvorenia podpisu s odlišnou platnosťou. 

1) volajúca aplikácia zavolá konštruktor komponentu, pričom na vstupe dodá 
súbor XML alebo ASiC, ktorý obsahuje aspoň jeden podpis, 

2) volajúca aplikácia musí overiť korektné vykonanie konštruktora a zistiť typ 
príslušného podpisu, ktorý chce rozšíriť, volaním metódy 
GetSignatureInformation(), 

3) volajúca aplikácia môže overiť platnosť príslušného podpisu volaním 
metódy VerifySignature() pomocou vyššie uvedeného scenára. Pozn. 
prípadné rozšírenie neplatného podpisu o časovú pečiatku jeho platnosť 
neovplyvní.  

4) volajúca aplikácia vyžiada pre príslušný podpis dáta pre vytvorenie časovej 
pečiatky volaním metódy GetSignatureTimeStampOctetStream(), 

5) volajúca aplikácia vyžiada od TSA token časovej pečiatky, 

6) volajúca aplikácia zavolá metódu AddSignatureTimeStamp(), pričom na 
vstupe dodá token od danej TSA. Metóda AddSignatureTimeStamp() overí 
platnosť tokenu, nie však dôveryhodnosť certifikátu jeho vydavateľa, 
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7) volajúca aplikácia môže overiť platnosť nového podpisu volaním metódy 
VerifySignature(), pričom na vstupe už zadá kompletné údaje pre overenie 
podpisu. Tento krok je odporúčaný, pričom okamžité spustenie overenia 
korektnej T-formy podpisu vráti indikáciu INDETERMINATE, TRY_LATER, 
alebo VALID (pozn. výstup VALID nastane v prípade, ak TSA vydávajúca 
token je uvedená na Trusted Services List-e). Úplné overenie 
dôveryhodnosti pečiatky (od TSA, ktorá nie je na TSL) sa dosiahne až po 
uplynutí doby CRLNextUpdate pre certifikát tokenu a získaní príslušného 
CRL (resp. OCSP). 

3.1.3.2. Pridanie archívnej časovej pečiatky do podpisu 

Pridávanie archívnej časovej pečiatky je možné iba do podpisov formátu Level-T 
a Level-LTA. Archívne pečiatky sa týmto pridávajú do sekvencie, t.j. posledne 
pridaná svojim odtlačkom chráni dôveryhodnosť všetkých predchádzajúcich. 
Napriek tomu môže volajúca aplikácia poistiť dôveryhodnosť archívnej časovej 
pečiatky tak, že ju vytvorí s viacnásobnými časovými tokenmi (timestamptoken). 
Každý token môže byť podpísaný inou TSA a pri výpadku certifikátu niektorej TSA 
môže byť archívna pečiatka stále vyhodnotená ako platná. 

1) volajúca aplikácia zavolá konštruktor komponentu, pričom na vstupe dodá 
súbor XML alebo ASiC, ktorý obsahuje aspoň jeden podpis, 

2) volajúca aplikácia musí overiť korektné vykonanie konštruktora a zistiť typ 
príslušného podpisu, ktorý chce rozšíriť, volaním metódy 
GetSignatureInformation(), 

3) volajúca aplikácia pripraví validačné údaje potrebné pre overenie podpisu, 
t.j.: 

A) v prípade LevelT sú to validačné údaje pre podpisový certifikát, 
prípadný atribútový certifikát a časové pečiatky (SignatureTimeStamp, 
AllDataObjectsTimeStamp a IndividualDataObjectsTimeStamp, 
všetky výskyty), 

B) v prípade LevelLTA sú to validačné údaje pre poslednú archívnu 
časovú pečiatku,  

Podpis formátu (typu) LevelB nemožno rozšíriť o archívnu časovú 
pečiatku. 

4) volajúca aplikácia zavolá metódu GetArchiveTimeStampOctetStream() 
s validačnými údajmi pre overenie podpisu. Metóda skontroluje, či sú údaje 
platné (t.j., či je možné aktuálne vyskladať platnú cestu v súlade 
s podpisovou politikou), pridá ich do štruktúry podpisu a vytvorí oktet 
stream. Výsledkom metódy je teda výsledok overenia, ako aj získaný oktet 
stream. V prípade overenia, ktoré nie je VALID, je oktet stream prázdny, 

5) v prípade výsledku VALID z predchádzajúceho kroku, volajúca aplikácia 
vyžiada od TSA token k archívnemu oktet streamu. V opačnom prípade je 
potrebné krok opakovať, 
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6) volajúca aplikácia zavolá metódu AddArchiveTimeStamp(), na vstupe 
dodá získaný token časovej pečiatky, 

7) volajúca aplikácia je povinná následne zavolať metódu VerifySignature() 
na novovytvorený archívny podpis, pretože vytvorenie archívnej formy 
mohlo zlyhať aj z dôvodu, že TSA vydala token s príliš veľkým 
oneskorením a platnosť niektorého validačného údaju už medzitým 
vypršala. V prípade nevalidnej LTA formy je potrebné postup zopakovať 
od bodu 1) s pôvodným vstupným súborom. 

3.1.4. Výstup rozšírenia podpisu 
Výstupom rozširovania podpisu je štruktúra SignatureCreationOutput, ktorá 
obsahuje štruktúru pre výsledok overenia a údaje výsledného podpisu. Štruktúra 
SignatureCreationOutput sa skladá z: 

• štruktúra SignatureVerificationOutput – slúži na odovzdanie výsledku 
overenia príslušných častí podpisu,  

• string mimeType – určuje typ výstupného podpisu (možnosti sú iba „XML“ 
alebo „ASIC“), vypĺňa sa iba v prípade ak výsledkom overenia je VALID, 

• string signedXml – XML dokument obsahujúci rozšírený podpis, 

• byte[] asic – ASiC obsahujúci rozšírený XML podpis. 

Po obdržaní tejto štruktúry by mala volajúca aplikácia overiť, či 
SignatureVerificationOutput obsahuje hlavnú indikáciu VALID a v tom prípade 
môže podľa údaju v mimeType sprístupniť rozšírený podpis. V opačnom prípade 
(výsledok rôzny od VALID) je potrebné vyhodnotiť overenie a postup buď 
zopakovať s dodatočnými údajmi, alebo výstup overenia zobraziť užívateľovi. 

3.1.5. Modelové overenie konkrétnych vzoriek 
V tejto časti prezentujeme vybranú množinu vzoriek podpisov a prezentujeme ich 
modelové overenie. Cieľom je ozrejmiť overovacie procesy a stručne zdôvodniť ich 
výsledky.  

3.1.5.1. LevelB 

Názov vzorky n_vzorka_BES_BP1.0_20201119.asice 

Popis vzorky Platná vzorka z .NET podpisovača 2020. 

Čas overenia 20.11.2020 5:00 

Vstupné revokačné údaje aca3_disig_4307.crl 

MainIndication VALID 

SubIndication VALID 

AssociatedInfo  

AuditLog  
Identification: signatureId 

Message:Get complete certificate values add: 0 certificate(s). Number of input certificates: 0 - 0,0507 ms. 

Message:Get complete revocation values add: 0 CRL value(s) and 0 Ocsp value(s). Number of input CRL: 1, OCSP: 0. - 0,0211 ms. 

Message:Verification Level B started. 
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Message: Validation context 'urn:oid:1.3.158.36061701.1.2.2' for time '20. 11. 2020 5:00:00':  VALID - 0,3432 ms. 

Message: Verification of required elements: 

Message: Verification of required elements ended with status: VALID 

Message: Signature certificate:  VALID - 0,0003 ms. 

Message: Verification of signature value: 

Message:  Document references verification: 

Message:   Reference 'ReferencesignatureIdSignedProperties' with URI '#signatureIdSignedProperties' - enveloping 

Message:   Reference 'Reference_9cfd8ff0-0639-4ae9-a4f2-7d79504c7afe' with URI 'objectId.xml' - detached 

Message:   Reference 'Reference_d8e280c1-e367-46b6-ab43-70673a76cf20' with URI 'objectId.pdf' - detached 

Message:   Reference 'Reference_080b9925-6e77-4e96-875f-3e5c0917f704' with URI 'objectId.txt' - detached 

Message:   Reference 'Reference_6ff7514c-ce70-4c8f-ac1a-32361c16768a' with URI 'objectIdPng.png' - detached 

Message:   Reference 'ReferencesignatureIdSignatureProperties' with URI '#signatureIdSignatureProperties' - enveloping 

Message:   Reference 'ReferencesignatureIdKeyInfo' with URI '#signatureIdKeyInfo' - enveloping 

Message:  Document references verification ended with status: 7 item(s) VALID 

Message:  Document SignatureValue verification: 

Message:  Document SignatureValue verification ended with status: VALID 

Message: Verification of signature value ended with status: VALID - 53,8307 ms 

Message: Additional signature processing: 

Message: Additional signature processing ended with status: VALID - 0,0629 ms 

Message: Verification of signature certificate: 

Message:  Verification of certificate chain with time: 2020-11-20T06:00:00+01:00 and EitherCheck ... 

Message:   Using signature policy '1.3.158.36061701.1.2.2' 

Message:   Certificate (1) 'CN=Ing. Michal Pavlik,GIVENNAME=Michal,SURNAME=Pavlik,C=SK,SERIALNUMBER=PNOSK-8701137533' is 
Valid by 'SkQESigRules, QESigRules, AdESig-QCRules, AdESigRules, OtherSigSealRules'. 

Message:    CRL with number='4307' says: Valid 

Message:    OCSP: 516 - Set of OCSP responses is empty. 

Message:   Certificate (2) 'C=SK,L=Bratislava,SERIALNUMBER=NTRSK-35975946,O=Disig a.s.,OU=ACA-307-2007-2,CN=CA Disig QCA3' 
is Trusted by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, 
OtherSigSealRules'. 

Message:  Verification of certificate chain: ValidCertPath by 'SkQESigRules, QESigRules, AdESig-QCRules, AdESigRules, OtherSigSealRules'. 

Message:  CPB: Configuration file loaded 2021-06-14T15:06:30+02:00 

Message: Verification of signature certificate ended with status: VALID - 59,3498 ms 

Message:Verification Level B ended with status: VALID 

Identification: signatureId 

 

Názov vzorky 8.asics 

Popis vzorky Platná (aj keď stará) vzorka formátu ASICS, 
implicitne referencovaný dátový súbor (prázdny 
reťazec URI v referencii) 

Čas overenia 20.8.2015, 12:00:00 

Vstupné revokačné údaje aca2_disig_4881.crl, kcanbusr3_12728.crl 

MainIndication VALID 

SubIndication VALID 

AssociatedInfo  

AuditLog  
Identification: signatureId4 

Message:Get complete certificate values add: 0 certificate(s). Number of input certificates: 0 - 0,0508 ms. 

Message:Get complete revocation values add: 0 CRL value(s) and 0 Ocsp value(s). Number of input CRL: 2, OCSP: 0. - 0,0204 ms. 

Message:Verification Level B started. 

Message: Validation context 'default' for time '20. 8. 2015 12:00:00':  VALID - 0,165 ms. 

Message: Verification of required elements: 

Message: Verification of required elements ended with status: VALID 

Message: Signature certificate:  VALID - 0,0002 ms. 

Message: Verification of signature value: 

Message:  Document references verification: 

Message:   Reference 'ReferencesignatureId4SignedProperties' with URI '#signatureId4SignedProperties' - enveloping 

Message:   Reference 'Reference_e047a625-1310-4f6e-bb96-196032b53203' with URI '' - detached 

Message:   Reference 'ReferencesignatureId4SignatureProperties' with URI '#signatureId4SignatureProperties' - enveloping 

Message:   Reference 'ReferencesignatureId4KeyInfo' with URI '#signatureId4KeyInfo' - enveloping 

Message:  Document references verification ended with status: 4 item(s) VALID 

Message:  Document SignatureValue verification: 

Message:  Document SignatureValue verification ended with status: VALID 

Message: Verification of signature value ended with status: VALID - 33,9928 ms 
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Message: Additional signature processing: 

Message: Additional signature processing ended with status: VALID - 0,0556 ms 

Message: Verification of signature certificate: 

Message:  Verification of certificate chain with time: 2015-08-20T14:00:00+02:00 and EitherCheck ... 

Message:   Using signature policy 'default2013-2017' 

Message:   Certificate (1) 'CN=Ing. Michal Pavlik,GIVENNAME=Michal,SURNAME=Pavlik,C=SK,SERIALNUMBER=PNOSK 8701137533' is 
Valid by 'SkQESigRules, QESigRules, AdESig-QCRules, AdESigRules, OtherSigSealRules'. 

Message:    CRL with number='4881' says: Valid 

Message:    OCSP: 516 - Set of OCSP responses is empty. 

Message:   Certificate (2) 'C=SK,L=Bratislava,O=Disig a.s.,OU=ACA-307-2007-2,CN=CA Disig' is Trusted by 'SkQESigRules, 
SkQESealRules, SkQESig-MQCRules, QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:  Verification of certificate chain: ValidCertPath by 'SkQESigRules, QESigRules, AdESig-QCRules, AdESigRules, OtherSigSealRules'. 

Message:  CPB: Configuration file loaded 2021-06-14T15:06:30+02:00 

Message: Verification of signature certificate ended with status: VALID - 50,324 ms 

Message:Verification Level B ended with status: VALID 

Identification: signatureId4 

 

Názov vzorky j_xadesBP_B_IDOTS.asice 

Popis vzorky Platná vzorka vytvorená podpisovačom Java, 
obsahuje IndividualDataObjectTimeStamp 

Čas overenia 1.4.2020  8:00:00 

Vstupné revokačné údaje DTCCACrl_5369.crl, dtctsa.crl 

MainIndication VALID 

SubIndication VALID 

AssociatedInfo  

AuditLog  
Identification: signatureId 

Message:Get complete certificate values add: 0 certificate(s). Number of input certificates: 0 - 0,0492 ms. 

Message:Get complete revocation values add: 0 CRL value(s) and 0 Ocsp value(s). Number of input CRL: 2, OCSP: 0. - 0,0215 ms. 

Message:Verification Level B started. 

Message: Validation context 'urn:oid:1.3.158.36061701.1.2.2' for time '1. 4. 2020 8:00:00':  VALID - 0,35 ms. 

Message: Verification of required elements: 

Message: Verification of required elements ended with status: VALID 

Message: Signature certificate:  VALID - 0,0003 ms. 

Message: Verification of signature value: 

Message:  Document references verification: 

Message:   Reference 'ReferencesignatureIdSignedProperties' with URI '#signatureIdSignedProperties' - enveloping 

Message:   Reference 'Reference_a5d5e4f-1169-4345-8bfe-f465bfa728a' with URI 'PDF1' - detached 

Message:   Reference 'Reference_3539c5f-820a-479b-bce2-dc6fad394c4' with URI 'PNG1' - detached 

Message:   Reference 'Reference_287bb4b-bdd7-47c6-8697-5b25fa0ad06' with URI 'TXT1' - detached 

Message:   Reference 'Reference_0069f7f-d610-46c2-b509-035ff4a594f' with URI 
'V%C5%A1eobecn%C3%A9%20&%20rozhodnutie%20%25%20'%20Ministerstva%20%C5%A1kolstva, 

%20vedy,%20v%C3%BDskumu%20a%20%C5%A1portu%20Slovenskej%20Republiky%20do%20vlastn%C3%BDch%20r 

%C3%BAk%20s%20fikciou%20doru%C4%8Denia2.xml' - detached 

Message:   Reference 'ReferencesignatureIdSignatureProperties' with URI '#signatureIdSignatureProperties' - enveloping 

Message:   Reference 'ReferencesignatureIdKeyInfo' with URI '#signatureIdKeyInfo' - enveloping 

Message:  Document references verification ended with status: 7 item(s) VALID 

Message:  Document SignatureValue verification: 

Message:  Document SignatureValue verification ended with status: VALID 

Message: Verification of signature value ended with status: VALID - 62,7424 ms 

Message: Additional signature processing: 

Message:  Validation of IndividualDataObjectsTimeStamp: 

Message:   Verification of time stamp certificate chain with time: 2020-04-01T10:00:00+02:00 and EitherCheck ... 

Message:    Using signature policy '1.3.158.36061701.1.2.2' 

Message:    Certificate (1) 'C=SK,O=Ditec\, a.s.,CN=TS Signer' is Prevalid by 'SkQESigRules, SkQESealRules, SkQESig-
MQCRules, QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:     CRL with number='1' says: Prevalid 

Message:     OCSP: 511 - Set of OCSP responses is empty. 

Message:    Certificate (2) 'C=SK,O=Ditec\, a.s.,CN=DTC TSA' is Trusted by 'SkQESigRules, SkQESealRules, SkQESig-
MQCRules, QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:   Verification of time stamp certificate chain: PrevalidCertPath by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, 
QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:   CPB: Configuration file loaded 2021-06-14T15:06:30+02:00 
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Message:  Validation of IndividualDataObjectsTimeStamp[0][0] for object(s) with ID(s): Reference_a5d5e4f-1169-4345-8bfe-f465bfa728a, 
Reference_3539c5f-820a-479b-bce2-dc6fad394c4, Reference_287bb4b-bdd7-47c6-8697-5b25fa0ad06, Reference_0069f7f-d610-46c2-b509-035ff4a594f is valid in time 
1.4.2020 06:16:31.238 

Message: Additional signature processing ended with status: VALID - 82,0433 ms 

Message: Verification of signature certificate: 

Message:  Verification of certificate chain with time: 2020-04-01T10:00:00+02:00 and EitherCheck ... 

Message:   Using signature policy '1.3.158.36061701.1.2.2' 

Message:   Certificate (1) 'C=SK,ST=Slovak Republic,O=IT konzult s.r.o.,OU=Software Division,CN=Lukáš Baran' is Valid by 'AdESealRules, 
OtherSigSealRules'. 

Message:    CRL with number='5369' says: Valid 

Message:    OCSP: 516 - Set of OCSP responses is empty. 

Message:   Certificate (2) 'C=SK,ST=Slovak Republic,L=Bratislava,O=DITEC A.S.,OU=Software Division,OU=DTC Certification 
Authority,CN=DTC CA' is Trusted by 'QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:  Verification of certificate chain: ValidCertPath by 'AdESealRules, OtherSigSealRules'. 

Message:  CPB: Configuration file loaded 2021-06-14T15:06:30+02:00 

Message: Verification of signature certificate ended with status: VALID - 50,6213 ms 

Message:Verification Level B ended with status: VALID 

Identification: signatureId 

 

3.1.5.2. LevelT 

Názov vzorky 1_T.asice 

Popis vzorky Platná vzorka s platnou pečiatkou, overuje sa voči 
SkQESigRules 

Čas overenia 10.06.2015, 17:00 

Vstupné revokačné údaje kcanbusr3_12260.crl, aca2_disig_4705.crl,  

dtctsa.crl 

Vstupné údaje pre CertRules SkQESigRules 

MainIndication VALID 

SubIndication VALID 

AssociatedInfo  

AuditLog  
Identification: signatureId0 

Message:Get complete certificate values add: 0 certificate(s). Number of input certificates: 0 - 1,0944 ms. 

Message:Get complete revocation values add: 0 CRL value(s) and 0 Ocsp value(s). Number of input CRL: 3, OCSP: 0. - 1,5075 ms. 

Message:Verification Level T started. 

Message:            Validation context 'default' for time '10. 6. 2015 17:00:00':  VALID - 3,5815 ms. 

Message:            Validation of SignatureTimeStamp[0], Token[0] with certRulesSets: SkQESigRules: 

Message:                            Time stamp token data: VALID 

Message:                            Get time stamp validation data: 0 certificate(s), 0 CRL(s) and 0 Ocsp response(s). - 4,1824 ms. 

Message:                            Verification of time stamp certificate chain with time: 2015-06-10T19:00:00+02:00 and EitherCheck ... 

Message:                                           Using signature policy 'default2013-2017' 

Message:                                           Certificate (1) 'C=SK,O=Ditec\, a.s.,CN=TS Signer' is Prevalid by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, QESigRules, 
QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:                                                           CRL with number='1' says: Prevalid 

Message:                                                           OCSP: 511 - Set of OCSP responses is empty. 

Message:                                           Certificate (2) 'C=SK,O=Ditec\, a.s.,CN=DTC TSA' is Trusted by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, QESigRules, 
QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:                            Verification of time stamp certificate chain: PrevalidCertPath by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, QESigRules, 
QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:                            CPB: Configuration file loaded 2021-05-26T09:21:42+02:00 

Message:            Validation of SignatureTimeStamp[0], Token[0] is valid. TimeStamp time 9.6.2015 14:38:47.929. - 146,3367 ms 

Message:            Verification Level B started. 

Message:                            Validation context 'default' for time '9. 6. 2015 14:38:47':  VALID - 0,1856 ms. 

Message:                            Verification of required elements: 

Message:                            Verification of required elements ended with status: VALID 

Message:                            Signature certificate:  VALID - 0,0004 ms. 

Message:                            Verification of signature value: 

Message:                                           Document references verification: 

Message:                                                           Reference 'ReferencesignatureId0SignedProperties' with URI '#signatureId0SignedProperties' - enveloping 

Message:                                                           Reference 'Reference_74ec5f95-e1a0-4bec-b3b6-6c7b4d9e0291' with URI 'objectIdTxt.txt' - detached 

Message:                                                           Reference 'Reference_8f9eaba1-036b-46c5-9fa7-7342deca0e8e' with URI 'objectIdPng.png' - detached 
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Message:                                                           Reference 'Reference_907a4d64-bb3d-4d43-bc0e-7812e6192d58' with URI 'objectIdPdf.pdf' - detached 

Message:                                                           Reference 'Reference_55d67641-692c-4c49-97f5-031e764a5672' with URI 'objectIdXml.xml' - detached 

Message:                                                           Reference 'ReferencesignatureId0SignatureProperties' with URI '#signatureId0SignatureProperties' - enveloping 

Message:                                                           Reference 'ReferencesignatureId0KeyInfo' with URI '#signatureId0KeyInfo' - enveloping 

Message:                                           Document references verification ended with status: 7 item(s) VALID 

Message:                                           Document SignatureValue verification: 

Message:                                           Document SignatureValue verification ended with status: VALID 

Message:                            Verification of signature value ended with status: VALID - 68,6391 ms 

Message:                            Additional signature processing: 

Message:                            Additional signature processing ended with status: VALID - 3,7868 ms 

Message:                            Verification of signature certificate with certRulesSets: SkQESigRules: 

Message:                                           Verification of certificate chain with time: 2015-06-09T16:38:47+02:00 and EitherCheck (Revocation data validation time: 2015-06-
10T19:00:00+02:00) ... 

Message:                                                           Using signature policy 'default2013-2017' 

Message:                                                           Certificate (1) 'CN=Ing. Michal Pavlik,GIVENNAME=Michal,SURNAME=Pavlik,C=SK,SERIALNUMBER=PNOSK 8701137533' 
is Valid by 'SkQESigRules, QESigRules, AdESig-QCRules, AdESigRules, OtherSigSealRules'. 

Message:                                                                           CRL with number='4705' says: Valid 

Message:                                                                           OCSP: 516 - Set of OCSP responses is empty. 

Message:                                                           Certificate (2) 'C=SK,L=Bratislava,O=Disig a.s.,OU=ACA-307-2007-2,CN=CA Disig' is Trusted by 'SkQESigRules, 
SkQESealRules, SkQESig-MQCRules, QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:                                           Verification of certificate chain: ValidCertPath by 'SkQESigRules, QESigRules, AdESig-QCRules, AdESigRules, OtherSigSealRules'. 

Message:                                           CPB: Configuration file loaded 2021-05-26T09:21:42+02:00 

Message:                            Verification of signature certificate ended with status: VALID - 53,2689 ms 

Message:            Verification Level B ended with status: VALID 

Message:Verification Level T VALID 

Identification: signatureId0 

 

 

Názov vzorky 3_T_T.asice 

Popis vzorky Platná vzorka s viacnásobnou platnou pečiatkou. 

Čas overenia 12.6.2015  5:00:00 

Vstupné revokačné údaje kcanbusr3_12296.crl, aca2_disig_4719.crl, dtctsa.crl 

MainIndication VALID 

SubIndication VALID 

AssociatedInfo  

AuditLog  
Identification: signatureId2 

Message:Get complete certificate values add: 0 certificate(s). Number of input certificates: 0 - 0,0559 ms. 

Message:Get complete revocation values add: 0 CRL value(s) and 0 Ocsp value(s). Number of input CRL: 3, OCSP: 0. - 0,0238 ms. 

Message:Verification Level T started. 

Message: Validation context 'default' for time '12. 6. 2015 5:00:00':  VALID - 0,1755 ms. 

Message: Validation of SignatureTimeStamp[1], Token[0]:  

Message:  Time stamp token data: VALID 

Message:  Get time stamp validation data: 0 certificate(s), 0 CRL(s) and 0 Ocsp response(s). - 0,1045 ms. 

Message:  Verification of time stamp certificate chain with time: 2015-06-12T07:00:00+02:00 and EitherCheck ... 

Message:   Using signature policy 'default2013-2017' 

Message:   Certificate (1) 'C=SK,O=Ditec\, a.s.,CN=TS Signer' is Prevalid by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, 
QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:    CRL with number='1' says: Prevalid 

Message:    OCSP: 511 - Set of OCSP responses is empty. 

Message:   Certificate (2) 'C=SK,O=Ditec\, a.s.,CN=DTC TSA' is Trusted by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, 
QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:  Verification of time stamp certificate chain: PrevalidCertPath by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, QESigRules, 
QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:  CPB: Configuration file loaded 2021-06-14T15:06:30+02:00 

Message: Validation of SignatureTimeStamp[1], Token[0] is valid. TimeStamp time 10.6.2015 13:04:48.219. - 27,392 ms 

Message: Validation of SignatureTimeStamp[0], Token[0]:  

Message:  Time stamp token data: VALID 

Message:  Get time stamp validation data: 0 certificate(s), 0 CRL(s) and 0 Ocsp response(s). - 0,101 ms. 

Message:  Verification of time stamp certificate chain with time: 2015-06-12T07:00:00+02:00 and EitherCheck ... 

Message:   Using signature policy 'default2013-2017' 

Message:   Certificate (1) 'C=SK,O=Ditec\, a.s.,CN=TS Signer' is Prevalid by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, 
QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:    CRL with number='1' says: Prevalid 

Message:    OCSP: 511 - Set of OCSP responses is empty. 
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Message:   Certificate (2) 'C=SK,O=Ditec\, a.s.,CN=DTC TSA' is Trusted by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, 
QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:  Verification of time stamp certificate chain: PrevalidCertPath by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, QESigRules, 
QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:  CPB: Configuration file loaded 2021-06-14T15:06:30+02:00 

Message: Validation of SignatureTimeStamp[0], Token[0] is valid. TimeStamp time 11.6.2015 13:20:42.567. - 28,6729 ms 

Message: Verification Level B started. 

Message:  Validation context 'default' for time '10. 6. 2015 13:04:48':  VALID - 0,1736 ms. 

Message:  Verification of required elements: 

Message:  Verification of required elements ended with status: VALID 

Message:  Signature certificate:  VALID - 0,0003 ms. 

Message:  Verification of signature value: 

Message:   Document references verification: 

Message:    Reference 'ReferencesignatureId2SignedProperties' with URI '#signatureId2SignedProperties' - enveloping 

Message:    Reference 'Reference_ccd5c7c6-1904-412f-aacc-264c32d86db7' with URI 'objectIdPdf.pdf' - detached 

Message:    Reference 'ReferencesignatureId2SignatureProperties' with URI '#signatureId2SignatureProperties' - enveloping 

Message:    Reference 'ReferencesignatureId2KeyInfo' with URI '#signatureId2KeyInfo' - enveloping 

Message:   Document references verification ended with status: 4 item(s) VALID 

Message:   Document SignatureValue verification: 

Message:   Document SignatureValue verification ended with status: VALID 

Message:  Verification of signature value ended with status: VALID - 32,3399 ms 

Message:  Additional signature processing: 

Message:  Additional signature processing ended with status: VALID - 0,0476 ms 

Message:  Verification of signature certificate: 

Message:   Verification of certificate chain with time: 2015-06-10T15:04:48+02:00 and EitherCheck (Revocation data validation time: 2015-
06-12T07:00:00+02:00) ... 

Message:    Using signature policy 'default2013-2017' 

Message:    Certificate (1) 'CN=Ing. Michal Pavlik,GIVENNAME=Michal,SURNAME=Pavlik,C=SK,SERIALNUMBER=PNOSK 
8701137533' is Valid by 'SkQESigRules, QESigRules, AdESig-QCRules, AdESigRules, OtherSigSealRules'. 

Message:     CRL with number='4719' says: Valid 

Message:     OCSP: 516 - Set of OCSP responses is empty. 

Message:    Certificate (2) 'C=SK,L=Bratislava,O=Disig a.s.,OU=ACA-307-2007-2,CN=CA Disig' is Trusted by 'SkQESigRules, 
SkQESealRules, SkQESig-MQCRules, QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:   Verification of certificate chain: ValidCertPath by 'SkQESigRules, QESigRules, AdESig-QCRules, AdESigRules, 
OtherSigSealRules'. 

Message:   CPB: Configuration file loaded 2021-06-14T15:06:30+02:00 

Message:  Verification of signature certificate ended with status: VALID - 46,8165 ms 

Message: Verification Level B ended with status: VALID 

Message:Verification Level T VALID 

Identification: signatureId2 

 

Názov vzorky T_final\\Signature-X-HU_POL-1.xml 

Popis vzorky Neplatná vzorka s platnou pečiatkou, získaná z ETSI 
XAdES-Plugtest. Nie je to ASIC, len XML. V podpise 
je použitý identifikátor SignaturePolicyDefault, pre 
naše overenie ho volajúca aplikácia „prekladá“ ako 
default (zadá sa vstupná SigPolicy).  

Čas overenia 20.6.2015  5:00:00 

Vstupné revokačné údaje  

Vstupné údaje pre SigPolicy default 

MainIndication INDETERMINATE 

SubIndication TRY_LATER 

AssociatedInfo  

AuditLog  
Identification: Signature-1 

Message:Get complete certificate values add: 0 certificate(s). Number of input certificates: 0 - 0,0682 ms. 

Message:Get complete revocation values add: 0 CRL value(s) and 0 Ocsp value(s). Number of input CRL: 0, OCSP: 0. - 0,0281 ms. 

Message:Verification Level T started. 

Message: Validation context 'default' for time '20. 6. 2015 5:00:00':  VALID - 0,1805 ms. 

Message: Validation of SignatureTimeStamp[0], Token[0]:  

Message:  Time stamp token data: VALID 
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Message:  Get time stamp validation data: 0 certificate(s), 0 CRL(s) and 0 Ocsp response(s). - 0,1264 ms. 

Message:  Verification of time stamp certificate chain with time: 2015-06-20T07:00:00+02:00 and EitherCheck ... 

Message:   Using signature policy 'default2013-2017' 

Message:   Certificate (1) 'C=HU,L=Budapest,O=Microsec Ltd.,CN=Qualified e-Szigno TSA 2014 03,E=info@e-szigno.hu' is Trusted by 
'QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:  Verification of time stamp certificate chain: ValidCertPath by 'QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, 
AdESealRules, OtherSigSealRules'. 

Message:  CPB: Configuration file loaded 2021-06-14T15:06:30+02:00 

Message: Validation of SignatureTimeStamp[0], Token[0] is valid. TimeStamp time 5.11.2014 12:03:15.000. - 24,2027 ms 

Message: Verification Level B started. 

Message:  Validation context 'default' for time '5. 11. 2014 12:03:15':  VALID - 0,175 ms. 

Message:  Verification of required elements: 

Message:  Verification of required elements ended with status: VALID 

Message:  Signature certificate:  VALID - 0,0002 ms. 

Message:  Verification of signature value: 

Message:   Document references verification: 

Message:    Reference 'Signature-1__Reference-1' with URI '#Signature-1__SignedProperties-1' - enveloping 

Message:    Reference 'Signature-1__Reference-2' with URI '#Signature-1__Object-2' - enveloping 

Message:   Document references verification ended with status: 2 item(s) VALID 

Message:   Document SignatureValue verification: 

Message:   Document SignatureValue verification ended with status: VALID 

Message:  Verification of signature value ended with status: VALID - 24,727 ms 

Message:  Additional signature processing: 

Message:  Additional signature processing ended with status: VALID - 0,0649 ms 

Message:  Verification of signature certificate: 

Message:   Verification of certificate chain with time: 2014-11-05T13:03:15+01:00 and EitherCheck (Revocation data validation time: 2015-
06-20T07:00:00+02:00) ... 

Message:    Using signature policy 'default2013-2017' 

Message:    Certificate (1) 'C=HU,L=Budapest,O=POLYSYS Kft.,T=TESZT TANÚSÍTVÁNY,SERIALNUMBER=DO20140307-
1DO2,CN=POLYSYS Kft.,PostalCode=1162,STREET=Margitháza u. 1.' is Unknown by 'AdESeal-QCRules, OtherSigSealRules'. 

Message:    Certificate (2) 'C=HU,L=Budapest,O=NISZ Nemzeti Infokommunikációs Szolgáltató Zrt.,CN=Minősített 
Közigazgatási Tanúsítványkiadó - GOV CA' is Trusted by 'QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, 
OtherSigSealRules'. 

ERROR  :   Verification of certificate chain: INDETERMINATE, TRY_LATER (Error in step - Identifying competent CRL or OCSP response) 

Message:   CPB: Configuration file loaded 2021-06-14T15:06:30+02:00 

Message:  Verification of signature certificate ended with status: INDETERMINATE, TRY_LATER (Error in step - Identifying competent CRL or OCSP 
response) - 38,9849 ms 

Message: Verification Level B ended with status: INDETERMINATE, TRY_LATER (Error in step - Identifying competent CRL or OCSP response) 

Message:Verification Level T INDETERMINATE, TRY_LATER (Error in step - Identifying competent CRL or OCSP response) 

Identification: Signature-1 

 

3.1.5.3. LevelLT 

Názov vzorky LT_final\\Signature-A-HU_POL-2.asice 

Popis vzorky Platná vzorka, no overenie je vykonané ku času, kde 
validačné údaje už exspirovali. 

Čas overenia 20.6.2015  5:00:00 

Vstupné revokačné údaje  

MainIndication INDETERMINATE 

SubIndication OUT_OF_BOUNDS_NO_POE 

AssociatedInfo  

AuditLog  
Identification: Signature-1 

Message:Get complete certificate values add: 3 certificate(s). - 0,1092 ms. 

Message:Get complete revocation values add: 0 CRL value(s) and 3 Ocsp value(s). - 0,1009 ms. 

Message:Verification Level LT started. 

Message: Verification Level T started. 

Message:  Validation context 'default' for time '20. 6. 2015 5:00:00':  VALID - 0,1763 ms. 

Message:  Validation of SignatureTimeStamp[0], Token[0]:  

Message:   Time stamp token data: VALID 

Message:   Get time stamp validation data: 0 certificate(s), 0 CRL(s) and 0 Ocsp response(s). - 0,1181 ms. 

Message:   Verification of time stamp certificate chain with time: 2015-06-20T07:00:00+02:00 and EitherCheck ... 

Message:    Using signature policy 'default2013-2017' 
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Message:    Certificate (1) 'C=HU,L=Budapest,O=Microsec Ltd.,CN=Qualified e-Szigno TSA 2014 02,E=info@e-szigno.hu' is 
Trusted by 'QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:   Verification of time stamp certificate chain: ValidCertPath by 'QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, 
AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:   CPB: Configuration file loaded 2021-06-14T15:06:30+02:00 

Message:  Validation of SignatureTimeStamp[0], Token[0] is valid. TimeStamp time 5.11.2014 12:14:45.000. - 25,2819 ms 

Message:  Verification Level B started. 

Message:   Validation context 'default' for time '5. 11. 2014 12:14:45':  VALID - 0,204 ms. 

Message:   Verification of required elements: 

Message:   Verification of required elements ended with status: VALID 

Message:   Signature certificate:  VALID - 0,0003 ms. 

Message:   Verification of signature value: 

Message:    Document references verification: 

Message:     Reference 'Signature-1__Reference-1' with URI '#Signature-1__SignedProperties-1' - enveloping 

Message:     Reference 'Signature-1__Reference-2' with URI 'tobesigned.txt' - detached 

Message:     Reference 'Signature-1__Reference-3' with URI 'aaa.pdf' - detached 

Message:    Document references verification ended with status: 3 item(s) VALID 

Message:    Document SignatureValue verification: 

Message:    Document SignatureValue verification ended with status: VALID 

Message:   Verification of signature value ended with status: VALID - 20,079 ms 

Message:   Additional signature processing: 

Message:   Additional signature processing ended with status: VALID - 0,0758 ms 

Message:   Verification of signature certificate: 

Message:    Verification of certificate chain with time: 2014-11-05T13:14:45+01:00 and EitherCheck (Revocation data validation 
time: 2015-06-20T07:00:00+02:00) ... 

Message:     Using signature policy 'default2013-2017' 

Message:     Certificate (1) 'C=HU,L=Budapest,O=POLYSYS Kft.,T=TESZT 
TANÚSÍTVÁNY,SERIALNUMBER=DO20140307-1DO2,CN=POLYSYS Kft.,PostalCode=1162,STREET=Margitháza u. 1.' : 430 - Error in step - Checking of revocation 
information validity 

Message:      CRL: 516 - Set of CRLs is empty. 

Message:      OCSP: 430 - Failure during of validating of OCSP response signing certificate chain: 
Certificate has expired or is not yet valid (Certificate is valid until 2014-11-06T06:50:19+01:00.) 

Message:     Certificate (2) 'C=HU,L=Budapest,O=NISZ Nemzeti Infokommunikációs Szolgáltató Zrt.,CN=Minősített 
Közigazgatási Tanúsítványkiadó - GOV CA' is Trusted by 'QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, 
OtherSigSealRules'. 

ERROR  :    Verification of certificate chain: INDETERMINATE, OUT_OF_BOUNDS_NO_POE (Certificate 
'C=HU,L=Budapest,O=POLYSYS Kft.,T=TESZT TANÚSÍTVÁNY,SERIALNUMBER=DO20140307-1DO2,CN=POLYSYS Kft.,PostalCode=1162,STREET=Margitháza u. 
1.': Error in step - Checking of revocation information validity) 

Message:    CPB: Configuration file loaded 2021-06-14T15:06:30+02:00 

Message:   Verification of signature certificate ended with status: INDETERMINATE, OUT_OF_BOUNDS_NO_POE (Certificate 
'C=HU,L=Budapest,O=POLYSYS Kft.,T=TESZT TANÚSÍTVÁNY,SERIALNUMBER=DO20140307-1DO2,CN=POLYSYS Kft.,PostalCode=1162,STREET=Margitháza u. 
1.': Error in step - Checking of revocation information validity) - 42,859 ms 

Message:  Verification Level B ended with status: INDETERMINATE, OUT_OF_BOUNDS_NO_POE (Certificate 'C=HU,L=Budapest,O=POLYSYS 
Kft.,T=TESZT TANÚSÍTVÁNY,SERIALNUMBER=DO20140307-1DO2,CN=POLYSYS Kft.,PostalCode=1162,STREET=Margitháza u. 1.': Error in step - Checking of 
revocation information validity) 

Message: Verification Level T INDETERMINATE, OUT_OF_BOUNDS_NO_POE (Certificate 'C=HU,L=Budapest,O=POLYSYS Kft.,T=TESZT 
TANÚSÍTVÁNY,SERIALNUMBER=DO20140307-1DO2,CN=POLYSYS Kft.,PostalCode=1162,STREET=Margitháza u. 1.': Error in step - Checking of revocation 
information validity) 

Message:Verification Level LT INDETERMINATE, OUT_OF_BOUNDS_NO_POE (Certificate 'C=HU,L=Budapest,O=POLYSYS Kft.,T=TESZT 
TANÚSÍTVÁNY,SERIALNUMBER=DO20140307-1DO2,CN=POLYSYS Kft.,PostalCode=1162,STREET=Margitháza u. 1.': Error in step - Checking of revocation 
information validity) 

Identification: Signature-1 

 

Názov vzorky LT_final\\Signature-A-HU_POL-2.asice 

Popis vzorky Platná vzorka (identická s predošlým prípadom), no 
čas overenia je v intervale platnosti validačných dát. 

Čas overenia 6.11.2014  4:00:00 

Vstupné revokačné údaje  

MainIndication VALID 

SubIndication VALID 

AssociatedInfo  

AuditLog  
Identification: Signature-1 

Message:Get complete certificate values add: 3 certificate(s). - 0,1094 ms. 

Message:Get complete revocation values add: 0 CRL value(s) and 3 Ocsp value(s). - 0,0966 ms. 

Message:Verification Level LT started. 

Message: Verification Level T started. 
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Message:  Validation context 'default' for time '6. 11. 2014 4:00:00':  VALID - 0,1731 ms. 

Message:  Validation of SignatureTimeStamp[0], Token[0]:  

Message:   Time stamp token data: VALID 

Message:   Get time stamp validation data: 0 certificate(s), 0 CRL(s) and 0 Ocsp response(s). - 0,1197 ms. 

Message:   Verification of time stamp certificate chain with time: 2014-11-06T05:00:00+01:00 and EitherCheck ... 

Message:    Using signature policy 'default2013-2017' 

Message:    Certificate (1) 'C=HU,L=Budapest,O=Microsec Ltd.,CN=Qualified e-Szigno TSA 2014 02,E=info@e-szigno.hu' is 
Trusted by 'QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:   Verification of time stamp certificate chain: ValidCertPath by 'QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, 
AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:   CPB: Configuration file loaded 2021-06-14T15:06:30+02:00 

Message:  Validation of SignatureTimeStamp[0], Token[0] is valid. TimeStamp time 5.11.2014 12:14:45.000. - 25,4162 ms 

Message:  Verification Level B started. 

Message:   Validation context 'default' for time '5. 11. 2014 12:14:45':  VALID - 0,1814 ms. 

Message:   Verification of required elements: 

Message:   Verification of required elements ended with status: VALID 

Message:   Signature certificate:  VALID - 0,0003 ms. 

Message:   Verification of signature value: 

Message:    Document references verification: 

Message:     Reference 'Signature-1__Reference-1' with URI '#Signature-1__SignedProperties-1' - enveloping 

Message:     Reference 'Signature-1__Reference-2' with URI 'tobesigned.txt' - detached 

Message:     Reference 'Signature-1__Reference-3' with URI 'aaa.pdf' - detached 

Message:    Document references verification ended with status: 3 item(s) VALID 

Message:    Document SignatureValue verification: 

Message:    Document SignatureValue verification ended with status: VALID 

Message:   Verification of signature value ended with status: VALID - 16,6451 ms 

Message:   Additional signature processing: 

Message:   Additional signature processing ended with status: VALID - 0,0708 ms 

Message:   Verification of signature certificate: 

Message:    Verification of certificate chain with time: 2014-11-05T13:14:45+01:00 and EitherCheck (Revocation data validation 
time: 2014-11-06T05:00:00+01:00) ... 

Message:     Using signature policy 'default2013-2017' 

Message:     Certificate (1) 'C=HU,L=Budapest,O=POLYSYS Kft.,T=TESZT 
TANÚSÍTVÁNY,SERIALNUMBER=DO20140307-1DO2,CN=POLYSYS Kft.,PostalCode=1162,STREET=Margitháza u. 1.' is Valid by 'AdESeal-QCRules, 
OtherSigSealRules'. 

Message:      CRL: 516 - Set of CRLs is empty. 

Message:      OCSP producedAt='5. 11. 2014 12:14:46' says: Valid 

Message:     Certificate (2) 'C=HU,L=Budapest,O=NISZ Nemzeti Infokommunikációs Szolgáltató Zrt.,CN=Minősített 
Közigazgatási Tanúsítványkiadó - GOV CA' is Trusted by 'QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, 
OtherSigSealRules'. 

Message:     Certificate (3) 'C=HU,L=Budapest,O=NISZ Nemzeti Infokommunikációs Szolgáltató Zrt.,CN=Minősített 
Közigazgatási OCSP Tanúsítvány OCSP1 – Kormányzati Hitelesítés Szolgáltató' is Unknown by 'QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, 
AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:    Verification of certificate chain: ValidCertPath by 'AdESeal-QCRules, OtherSigSealRules'. 

Message:    CPB: Configuration file loaded 2021-06-14T15:06:30+02:00 

Message:   Verification of signature certificate ended with status: VALID - 47,7388 ms 

Message:  Verification Level B ended with status: VALID 

Message: Verification Level T VALID 

Message:Verification Level LT VALID 

Identification: Signature-1 

 

3.1.5.4. LevelLTA 

Názov vzorky 1_T_A_2018.asice 

Popis vzorky Platná vzorka, štandardný prípad.  

Čas overenia 9.08.2018, 13:00 

Vstupné revokačné údaje  

MainIndication VALID 

SubIndication VALID 

AssociatedInfo  

AuditLog  
 Identification: signatureId0 

Message:Verification Level LTA started. 

Message:Validation context 'default' for time '9. 8. 2018 12:00:00':  VALID - 0,3849 ms. 

Message:Validation of ArchiveTimeStamp[0], Token[0]:  
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Message: Get complete certificate values add: 0 certificate(s). - 0,0813 ms. 

Message: Get complete revocation values add: 2 CRL value(s) and 0 Ocsp value(s). - 0,144 ms. 

Message: Time stamp token data: VALID 

Message: Get time stamp validation data: 0 certificate(s), 0 CRL(s) and 0 Ocsp response(s). - 0,1097 ms. 

Message: Verification of time stamp certificate chain with time: 2018-08-09T14:00:00+02:00 and EitherCheck ... 

Message:  Using signature policy 'default2017-2024' 

Message:  Certificate (1) 'C=SK,O=Ditec\, a.s.,CN=TS Signer' is Prevalid by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, QESigRules, 
QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:   CRL with number='1' says: Prevalid 

Message:   OCSP: 511 - Set of OCSP responses is empty. 

Message:  Certificate (2) 'C=SK,O=Ditec\, a.s.,CN=DTC TSA' is Trusted by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, QESigRules, 
QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message: Verification of time stamp certificate chain: PrevalidCertPath by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, QESigRules, QESealRules, AdESig-
QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message: CPB: Configuration file loaded 2021-06-14T15:06:30+02:00 

Message:Validation of ArchiveTimeStamp[0], Token[0] is valid. TimeStamp time 9.8.2018 11:57:58.870. - 97,9473 ms 

Message:Get complete certificate values add: 0 certificate(s). - 0,0999 ms. 

Message:Get complete revocation values add: 2 CRL value(s) and 0 Ocsp value(s). - 0,1418 ms. 

Message:Verification Level T started. 

Message: Validation context 'default' for time '9. 8. 2018 11:57:58':  VALID - 0,3539 ms. 

Message: Validation of SignatureTimeStamp[0], Token[0]:  

Message:  Time stamp token data: VALID 

Message:  Get time stamp validation data: 0 certificate(s), 0 CRL(s) and 0 Ocsp response(s). - 0,1024 ms. 

Message:  Verification of time stamp certificate chain with time: 2018-08-09T13:57:58+02:00 and EitherCheck ... 

Message:   Using signature policy 'default2017-2024' 

Message:   Certificate (1) 'C=SK,O=Ditec\, a.s.,CN=TS Signer' is Prevalid by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, 
QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:    CRL with number='1' says: Prevalid 

Message:    OCSP: 73 - Set of OCSP responses is empty. 

Message:   Certificate (2) 'C=SK,O=Ditec\, a.s.,CN=DTC TSA' is Trusted by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, 
QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:  Verification of time stamp certificate chain: PrevalidCertPath by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, QESigRules, 
QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:  CPB: Configuration file loaded 2021-06-14T15:06:30+02:00 

Message: Validation of SignatureTimeStamp[0], Token[0] is valid. TimeStamp time 9.6.2015 14:38:47.929. - 45,5255 ms 

Message: Verification Level B started. 

Message:  Validation context 'default' for time '9. 6. 2015 14:38:47':  VALID - 0,1773 ms. 

Message:  Verification of required elements: 

Message:  Verification of required elements ended with status: VALID 

Message:  Signature certificate:  VALID - 0,0003 ms. 

Message:  Verification of signature value: 

Message:   Document references verification: 

Message:    Reference 'ReferencesignatureId0SignedProperties' with URI '#signatureId0SignedProperties' - enveloping 

Message:    Reference 'Reference_74ec5f95-e1a0-4bec-b3b6-6c7b4d9e0291' with URI 'objectIdTxt.txt' - detached 

Message:    Reference 'Reference_8f9eaba1-036b-46c5-9fa7-7342deca0e8e' with URI 'objectIdPng.png' - detached 

Message:    Reference 'Reference_907a4d64-bb3d-4d43-bc0e-7812e6192d58' with URI 'objectIdPdf.pdf' - detached 

Message:    Reference 'Reference_55d67641-692c-4c49-97f5-031e764a5672' with URI 'objectIdXml.xml' - detached 

Message:    Reference 'ReferencesignatureId0SignatureProperties' with URI '#signatureId0SignatureProperties' - enveloping 

Message:    Reference 'ReferencesignatureId0KeyInfo' with URI '#signatureId0KeyInfo' - enveloping 

Message:   Document references verification ended with status: 7 item(s) VALID 

Message:   Document SignatureValue verification: 

Message:   Document SignatureValue verification ended with status: VALID 

Message:  Verification of signature value ended with status: VALID - 52,965 ms 

Message:  Additional signature processing: 

Message:  Additional signature processing ended with status: VALID - 0,0695 ms 

Message:  Verification of signature certificate: 

Message:   Verification of certificate chain with time: 2015-06-09T16:38:47+02:00 and EitherCheck (Revocation data validation time: 2018-
08-09T13:57:58+02:00) ... 

Message:    Using signature policy 'default2013-2017' 

Message:    Certificate (1) 'CN=Ing. Michal Pavlik,GIVENNAME=Michal,SURNAME=Pavlik,C=SK,SERIALNUMBER=PNOSK 
8701137533' is Valid by 'SkQESigRules, QESigRules, AdESig-QCRules, AdESigRules, OtherSigSealRules'. 

Message:     CRL with number='4705' says: Valid 

Message:     OCSP: 516 - Set of OCSP responses is empty. 

Message:    Certificate (2) 'C=SK,L=Bratislava,O=Disig a.s.,OU=ACA-307-2007-2,CN=CA Disig' is Trusted by 'SkQESigRules, 
SkQESealRules, SkQESig-MQCRules, QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:   Verification of certificate chain: ValidCertPath by 'SkQESigRules, QESigRules, AdESig-QCRules, AdESigRules, 
OtherSigSealRules'. 

Message:   CPB: Configuration file loaded 2021-06-14T15:06:30+02:00 

Message:  Verification of signature certificate ended with status: VALID - 52,1908 ms 

Message: Verification Level B ended with status: VALID 

Message:Verification Level T VALID 

Message:Verification Level LTA VALID 

Identification: signatureId0 
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Názov vzorky 2_Tdtca_T1_T2_A1_A2_A1_A2.asice 

Popis vzorky Platná vzorka, rôzne kombinácie pečiatok na 
podpisoch.  

Čas overenia 29.9.2015, 10:00 

Vstupné revokačné údaje  

MainIndication VALID 

SubIndication VALID 

AssociatedInfo  

AuditLog  
 Identification: signatureId2 

Message:Verification Level LTA started. 

Message:Validation context 'default' for time '29. 9. 2015 10:00:00':  VALID - 0,2107 ms. 

Message:Validation of ArchiveTimeStamp[1], Token[0]:  

Message: Get complete certificate values add: 0 certificate(s). - 0,0445 ms. 

Message: Get complete revocation values add: 2 CRL value(s) and 0 Ocsp value(s). - 0,149 ms. 

Message: Time stamp token data: VALID 

Message: Get time stamp validation data: 0 certificate(s), 0 CRL(s) and 0 Ocsp response(s). - 0,203 ms. 

Message: Verification of time stamp certificate chain with time: 2015-09-29T12:00:00+02:00 and EitherCheck ... 

Message:  Using signature policy 'default2013-2017' 

Message:  Certificate (1) 'C=CZ,CN=I.CA - Time Stamping Authority\, TSS/TSU 1\, 11/2013,O=První certifikační autorita\, a.s.,OU=I.CA - Accredited 
Provider of Certification Services' is Trusted by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, 
AdESigRules, AdESealRules, OtherSigSealRules'. 

Message: Verification of time stamp certificate chain: ValidCertPath by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, QESigRules, QESealRules, AdESig-
QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message: CPB: Configuration file loaded 2021-06-14T15:06:30+02:00 

Message:Validation of ArchiveTimeStamp[1], Token[0] is valid. TimeStamp time 25.9.2015 13:23:16.861. - 93,5961 ms 

Message:Validation context 'default' for time '25. 9. 2015 13:23:16':  VALID - 0,1759 ms. 

Message:Validation of ArchiveTimeStamp[0], Token[0]:  

Message: Get complete certificate values add: 0 certificate(s). - 0,0522 ms. 

Message: Get complete revocation values add: 2 CRL value(s) and 0 Ocsp value(s). - 0,1561 ms. 

Message: Time stamp token data: VALID 

Message: Get time stamp validation data: 0 certificate(s), 0 CRL(s) and 0 Ocsp response(s). - 0,1782 ms. 

Message: Verification of time stamp certificate chain with time: 2015-09-25T15:23:16+02:00 and EitherCheck ... 

Message:  Using signature policy 'default2013-2017' 

Message:  Certificate (1) 'C=CZ,CN=I.CA - Time Stamping Authority\, TSS/TSU 2\, 11/2013,O=První certifikační autorita\, a.s.,OU=I.CA - Accredited 
Provider of Certification Services' is Trusted by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, 
AdESigRules, AdESealRules, OtherSigSealRules'. 

Message: Verification of time stamp certificate chain: ValidCertPath by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, QESigRules, QESealRules, AdESig-
QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message: CPB: Configuration file loaded 2021-06-14T15:06:30+02:00 

Message:Validation of ArchiveTimeStamp[0], Token[0] is valid. TimeStamp time 22.9.2015 14:09:35.422. - 89,7641 ms 

Message:Get complete certificate values add: 0 certificate(s). - 0,0851 ms. 

Message:Get complete revocation values add: 2 CRL value(s) and 0 Ocsp value(s). - 0,1514 ms. 

Message:Verification Level T started. 

Message: Validation context 'default' for time '22. 9. 2015 14:09:35':  VALID - 0,1665 ms. 

Message: Validation of SignatureTimeStamp[1], Token[0]:  

Message:  Time stamp token data: VALID 

Message:  Get time stamp validation data: 0 certificate(s), 0 CRL(s) and 0 Ocsp response(s). - 0,1046 ms. 

Message:  Verification of time stamp certificate chain with time: 2015-09-22T16:09:35+02:00 and EitherCheck ... 

Message:   Using signature policy 'default2013-2017' 

Message:   Certificate (1) 'C=SK,O=Ditec\, a.s.,CN=TS Signer' is Unknown by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, 
QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:   Certificate (2) 'C=SK,O=Ditec\, a.s.,CN=DTC TSA' is Trusted by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, 
QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

ERROR  :  Verification of time stamp certificate chain: INVALID, GENERIC (73: Error in step - Identifying competent CRL or OCSP response) 

Message:  CPB: Configuration file loaded 2021-06-14T15:06:30+02:00 

ERROR  :  Token error: INVALID, GENERIC (73: Error in step - Identifying competent CRL or OCSP response) 

Message: Validation of SignatureTimeStamp[1], Token[0] ended with status: INVALID, GENERIC (73: Error in step - Identifying competent CRL or OCSP response) - 
24,1136 ms 

Message: Validation of SignatureTimeStamp[0], Token[0]:  

Message:  Time stamp token data: VALID 

Message:  Get time stamp validation data: 0 certificate(s), 0 CRL(s) and 0 Ocsp response(s). - 0,1848 ms. 

Message:  Verification of time stamp certificate chain with time: 2015-09-22T16:09:35+02:00 and EitherCheck ... 

Message:   Using signature policy 'default2013-2017' 



Projekt GOV_ZEP  A3019_002 

Dokument Používateľská príručka komponentu 

Referencia GOV_ZEP.277 Verzia 1 

 

Popis API -26/41- 

Message:   Certificate (1) 'C=CZ,CN=I.CA - Time Stamping Authority\, TSS/TSU 2\, 11/2013,O=První certifikační autorita\, a.s.,OU=I.CA - 
Accredited Provider of Certification Services' is Trusted by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, QESigRules, QESealRules, AdESig-QCRules, 
AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:  Verification of time stamp certificate chain: ValidCertPath by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, QESigRules, 
QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:  CPB: Configuration file loaded 2021-06-14T15:06:30+02:00 

Message: Validation of SignatureTimeStamp[0], Token[0] is valid. TimeStamp time 21.9.2015 13:49:48.319. - 24,8755 ms 

Message: Verification Level B started. 

Message:  Validation context 'default' for time '21. 9. 2015 13:49:48':  VALID - 0,1791 ms. 

Message:  Verification of required elements: 

Message:  Verification of required elements ended with status: VALID 

Message:  Signature certificate:  VALID - 0,0002 ms. 

Message:  Verification of signature value: 

Message:   Document references verification: 

Message:    Reference 'ReferencesignatureId2SignedProperties' with URI '#signatureId2SignedProperties' - enveloping 

Message:    Reference 'Reference_ccd5c7c6-1904-412f-aacc-264c32d86db7' with URI 'objectIdPdf.pdf' - detached 

Message:    Reference 'ReferencesignatureId2SignatureProperties' with URI '#signatureId2SignatureProperties' - enveloping 

Message:    Reference 'ReferencesignatureId2KeyInfo' with URI '#signatureId2KeyInfo' - enveloping 

Message:   Document references verification ended with status: 4 item(s) VALID 

Message:   Document SignatureValue verification: 

Message:   Document SignatureValue verification ended with status: VALID 

Message:  Verification of signature value ended with status: VALID - 55,7163 ms 

Message:  Additional signature processing: 

Message:  Additional signature processing ended with status: VALID - 0,0599 ms 

Message:  Verification of signature certificate: 

Message:   Verification of certificate chain with time: 2015-09-21T15:49:48+02:00 and EitherCheck (Revocation data validation time: 2015-
09-22T16:09:35+02:00) ... 

Message:    Using signature policy 'default2013-2017' 

Message:    Certificate (1) 'CN=Ing. Michal Pavlik,GIVENNAME=Michal,SURNAME=Pavlik,C=SK,SERIALNUMBER=PNOSK 
8701137533' is Valid by 'SkQESigRules, QESigRules, AdESig-QCRules, AdESigRules, OtherSigSealRules'. 

Message:     CRL with number='4942' says: Valid 

Message:     OCSP: 516 - Set of OCSP responses is empty. 

Message:    Certificate (2) 'C=SK,L=Bratislava,O=Disig a.s.,OU=ACA-307-2007-2,CN=CA Disig' is Trusted by 'SkQESigRules, 
SkQESealRules, SkQESig-MQCRules, QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:   Verification of certificate chain: ValidCertPath by 'SkQESigRules, QESigRules, AdESig-QCRules, AdESigRules, 
OtherSigSealRules'. 

Message:   CPB: Configuration file loaded 2021-06-14T15:06:30+02:00 

Message:  Verification of signature certificate ended with status: VALID - 47,8041 ms 

Message: Verification Level B ended with status: VALID 

Message:Verification Level T VALID 

Message:Verification Level LTA VALID 

Identification: signatureId2 

 

Názov vzorky 7_T0_Adtca_A0_Adtca.asice 

Popis vzorky Platná vzorka, trikrát prepečiatková ATS, dvoma 
rôznymi autoritami. 

Čas overenia 29.9.2015, 10:00 

Vstupné revokačné údaje  

MainIndication VALID 

SubIndication VALID 

AssociatedInfo  

AuditLog  
 Identification: signatureId4 

Message:Verification Level LTA started. 

Message:Validation context 'default' for time '29. 9. 2015 10:00:00':  VALID - 0,1712 ms. 

Message:Validation of ArchiveTimeStamp[2], Token[0]:  

Message: Get complete certificate values add: 0 certificate(s). - 0,1432 ms. 

Message: Get complete revocation values add: 6 CRL value(s) and 0 Ocsp value(s). - 0,7243 ms. 

Message: Time stamp token data: VALID 

Message: Get time stamp validation data: 0 certificate(s), 0 CRL(s) and 0 Ocsp response(s). - 0,135 ms. 

Message: Verification of time stamp certificate chain with time: 2015-09-29T12:00:00+02:00 and EitherCheck ... 

Message:  Using signature policy 'default2013-2017' 

Message:  Certificate (1) 'C=SK,O=Ditec\, a.s.,CN=TS Signer' is Prevalid by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, QESigRules, 
QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:   CRL with number='1' says: Prevalid 
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Message:   OCSP: 511 - Set of OCSP responses is empty. 

Message:  Certificate (2) 'C=SK,O=Ditec\, a.s.,CN=DTC TSA' is Trusted by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, QESigRules, 
QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message: Verification of time stamp certificate chain: PrevalidCertPath by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, QESigRules, QESealRules, AdESig-
QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message: CPB: Configuration file loaded 2021-06-14T15:06:30+02:00 

Message:Validation of ArchiveTimeStamp[2], Token[0] is valid. TimeStamp time 29.9.2015 08:09:23.818. - 193,4297 ms 

Message:Validation context 'default' for time '29. 9. 2015 8:09:23':  VALID - 0,1754 ms. 

Message:Validation of ArchiveTimeStamp[1], Token[0]:  

Message: Get complete certificate values add: 0 certificate(s). - 0,1499 ms. 

Message: Get complete revocation values add: 6 CRL value(s) and 0 Ocsp value(s). - 0,7126 ms. 

Message: Time stamp token data: VALID 

Message: Get time stamp validation data: 0 certificate(s), 0 CRL(s) and 0 Ocsp response(s). - 0,2151 ms. 

Message: Verification of time stamp certificate chain with time: 2015-09-29T10:09:23+02:00 and EitherCheck ... 

Message:  Using signature policy 'default2013-2017' 

Message:  Certificate (1) 'C=CZ,CN=I.CA - Time Stamping Authority\, TSS/TSU 1\, 11/2013,O=První certifikační autorita\, a.s.,OU=I.CA - Accredited 
Provider of Certification Services' is Trusted by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, 
AdESigRules, AdESealRules, OtherSigSealRules'. 

Message: Verification of time stamp certificate chain: ValidCertPath by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, QESigRules, QESealRules, AdESig-
QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message: CPB: Configuration file loaded 2021-06-14T15:06:30+02:00 

Message:Validation of ArchiveTimeStamp[1], Token[0] is valid. TimeStamp time 25.9.2015 13:21:41.395. - 128,3955 ms 

Message:Validation context 'default' for time '25. 9. 2015 13:21:41':  VALID - 0,165 ms. 

Message:Validation of ArchiveTimeStamp[0], Token[0]:  

Message: Get complete certificate values add: 0 certificate(s). - 0,0486 ms. 

Message: Get complete revocation values add: 3 CRL value(s) and 0 Ocsp value(s). - 0,173 ms. 

Message: Time stamp token data: VALID 

Message: Get time stamp validation data: 0 certificate(s), 0 CRL(s) and 0 Ocsp response(s). - 0,1251 ms. 

Message: Verification of time stamp certificate chain with time: 2015-09-25T15:21:41+02:00 and EitherCheck ... 

Message:  Using signature policy 'default2013-2017' 

Message:  Certificate (1) 'C=SK,O=Ditec\, a.s.,CN=TS Signer' is Prevalid by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, QESigRules, 
QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:   CRL with number='1' says: Prevalid 

Message:   OCSP: 73 - Set of OCSP responses is empty. 

Message:  Certificate (2) 'C=SK,O=Ditec\, a.s.,CN=DTC TSA' is Trusted by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, QESigRules, 
QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message: Verification of time stamp certificate chain: PrevalidCertPath by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, QESigRules, QESealRules, AdESig-
QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message: CPB: Configuration file loaded 2021-06-14T15:06:30+02:00 

Message:Validation of ArchiveTimeStamp[0], Token[0] is valid. TimeStamp time 23.9.2015 09:30:42.147. - 118,5682 ms 

Message:Get complete certificate values add: 0 certificate(s). - 0,0579 ms. 

Message:Get complete revocation values add: 2 CRL value(s) and 0 Ocsp value(s). - 0,1524 ms. 

Message:Verification Level T started. 

Message: Validation context 'default' for time '23. 9. 2015 9:30:42':  VALID - 0,1661 ms. 

Message: Validation of SignatureTimeStamp[0], Token[0]:  

Message:  Time stamp token data: VALID 

Message:  Get time stamp validation data: 0 certificate(s), 0 CRL(s) and 0 Ocsp response(s). - 0,1847 ms. 

Message:  Verification of time stamp certificate chain with time: 2015-09-23T11:30:42+02:00 and EitherCheck ... 

Message:   Using signature policy 'default2013-2017' 

Message:   Certificate (1) 'C=CZ,CN=I.CA - Time Stamping Authority\, TSS/TSU 1\, 11/2013,O=První certifikační autorita\, a.s.,OU=I.CA - 
Accredited Provider of Certification Services' is Trusted by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, QESigRules, QESealRules, AdESig-QCRules, 
AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:  Verification of time stamp certificate chain: ValidCertPath by 'SkQESigRules, SkQESealRules, SkQESig-MQCRules, QESigRules, 
QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:  CPB: Configuration file loaded 2021-06-14T15:06:30+02:00 

Message: Validation of SignatureTimeStamp[0], Token[0] is valid. TimeStamp time 21.9.2015 13:27:17.314. - 24,3276 ms 

Message: Verification Level B started. 

Message:  Validation context 'default' for time '21. 9. 2015 13:27:17':  VALID - 0,1976 ms. 

Message:  Verification of required elements: 

Message:  Verification of required elements ended with status: VALID 

Message:  Signature certificate:  VALID - 0,0003 ms. 

Message:  Verification of signature value: 

Message:   Document references verification: 

Message:    Reference 'ReferencesignatureId4SignedProperties' with URI '#signatureId4SignedProperties' - enveloping 

Message:    Reference 'Reference_442105c1-efaf-45c2-aa2b-56b2f166b8ab' with URI 'objectIdXml.xml#container1' - detached 

Message:    Reference 'ReferencesignatureId4SignatureProperties' with URI '#signatureId4SignatureProperties' - enveloping 

Message:    Reference 'ReferencesignatureId4KeyInfo' with URI '#signatureId4KeyInfo' - enveloping 

Message:   Document references verification ended with status: 4 item(s) VALID 

Message:   Document SignatureValue verification: 

Message:   Document SignatureValue verification ended with status: VALID 

Message:  Verification of signature value ended with status: VALID - 96,4918 ms 

Message:  Additional signature processing: 

Message:  Additional signature processing ended with status: VALID - 0,0869 ms 

Message:  Verification of signature certificate: 

Message:   Verification of certificate chain with time: 2015-09-21T15:27:17+02:00 and EitherCheck (Revocation data validation time: 2015-
09-23T11:30:42+02:00) ... 
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Message:    Using signature policy 'default2013-2017' 

Message:    Certificate (1) 'CN=Ing. Michal Pavlik,GIVENNAME=Michal,SURNAME=Pavlik,C=SK,SERIALNUMBER=PNOSK 
8701137533' is Valid by 'SkQESigRules, QESigRules, AdESig-QCRules, AdESigRules, OtherSigSealRules'. 

Message:     CRL with number='4942' says: Valid 

Message:     OCSP: 516 - Set of OCSP responses is empty. 

Message:    Certificate (2) 'C=SK,L=Bratislava,O=Disig a.s.,OU=ACA-307-2007-2,CN=CA Disig' is Trusted by 'SkQESigRules, 
SkQESealRules, SkQESig-MQCRules, QESigRules, QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

Message:   Verification of certificate chain: ValidCertPath by 'SkQESigRules, QESigRules, AdESig-QCRules, AdESigRules, 
OtherSigSealRules'. 

Message:   CPB: Configuration file loaded 2021-06-14T15:06:30+02:00 

Message:  Verification of signature certificate ended with status: VALID - 47,0333 ms 

Message: Verification Level B ended with status: VALID 

Message:Verification Level T VALID 

Message:Verification Level LTA VALID 

Identification: signatureId4 

Názov vzorky A_final\\Signature-X-BE_ECON-4.xml 

Popis vzorky Neplatná vzorka z ETSI plugtestov, ale ATS token-
data je overený ako Valid – takže oktetstream je 
spočítaný korektne, aj keď ATS nie je overený, kvôli 
neznámej CA. 

Čas overenia 16.06.2015, 13:00 

Vstupné revokačné údaje  

MainIndication INDETERMINATE 

SubIndication  

AssociatedInfo  

AuditLog  
 Identification: xmldsig-64e57648-1988-4147-a2a6-402c64b6a0c2 

Message:Verification Level LTA started. 

Message:Validation context 'default' for time '19. 6. 2015 13:00:00':  VALID - 0,1671 ms. 

Message:Validation of ArchiveTimeStamp[0], Token[0]:  

Message: Get complete certificate values add: 0 certificate(s). - 0,1322 ms. 

Message: Get complete revocation values add: 4 CRL value(s) and 1 Ocsp value(s). - 0,1321 ms. 

Message: Time stamp token data: VALID 

Message: Get time stamp validation data: 0 certificate(s), 0 CRL(s) and 0 Ocsp response(s). - 0,1971 ms. 

Message: Verification of time stamp certificate chain with time: 2015-06-19T15:00:00+02:00 and EitherCheck ... 

Message:  Using signature policy 'default2013-2017' 

Message:  Certificate (1) 'C=BE,SERIALNUMBER=2014,O=Belgium Federal Government,CN=Time Stamping Authority' is Unknown by 'QESigRules, 
QESealRules, AdESig-QCRules, AdESeal-QCRules, AdESigRules, AdESealRules, OtherSigSealRules'. 

ERROR  : Verification of time stamp certificate chain: INDETERMINATE, NO_CERTIFICATE_CHAIN_FOUND (Missing issuer certificate 'C=BE,CN=Belgium Root CA2' 
in certification path.) 

Message: CPB: Configuration file loaded 2021-06-14T15:06:30+02:00 

Message:Validation of ArchiveTimeStamp[0], Token[0] ended with status:  INDETERMINATE, NO_CERTIFICATE_CHAIN_FOUND (Missing issuer certificate 
'C=BE,CN=Belgium Root CA2' in certification path.) - 67,6817 ms 

Message:Verification Level LTA INDETERMINATE, NO_CERTIFICATE_CHAIN_FOUND (ATS: Missing issuer certificate 'C=BE,CN=Belgium Root CA2' in certification 
path.) 

Identification: xmldsig-64e57648-1988-4147-a2a6-402c64b6a0c2 

 

3.2. Integračné .Net API komponentu 
Pre .Net aplikácie bude modul XadesBP publikovať: 

Triedu: 
Ditec.Zep.DVerifierSvrXades.DVerifierSvrXadesBP 

 

Metódy a premenné: 

public DVerifierSvrXadesBP( 

string appIdentification,  
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string signedXml 

) 

public DVerifierSvrXadesBP( 

string appIdentification,  

string signedXml,  

string corrIdentifier 

) 

public DVerifierSvrXadesBP( 

string appIdentification,  

byte[] asicFile 

) 

public DVerifierSvrXadesBP( 

string appIdentification,  

byte[] asicFile,  

string corrIdentifier 

) 

public string GetAuditLog() 

public List<SignatureInformation> GetSignatureInformation() 

public SignatureVerificationOutput VerifySignature( 

int signatureNumber,  

CertPathInfo certPathInfo,  

List<string> certRulesSets,  

SignaturePolicyInfo signaturePolicyInfo,  

DateTime? utcTime = null 

) 

public SignatureOctetstreamOutput GetSignatureTimeStampOctetStream( 

int signatureNumber,  

string c14nAlg = c14n 

) 

public List<string> GetCompleteCertificateValues( 

int signatureNumber 

) 

public CertPathInfo GetCompleteRevocationValues( 

int signatureNumber 

) 

public SignatureCreationOutput AddSignatureTimeStamp( 

int signatureNumber,  

byte[] tsToken,  

string tsCert,  

string c14nAlg = c14n 

) 
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public SignatureCreationOutput AddValidationData( 

int signatureNumber,  

CertPathInfo certPathInfo  

) 

public SignatureOctetstreamOutput GetArchiveTimeStampOctetStream( 

int signatureNumber,  

CertPathInfo certPathInfo,  

string c14nAlg = c14n 

) 

public SignatureCreationOutput AddArchiveTimeStamp( 

int signatureNumber,  

byte[] aTsToken,  

string aTsCert,  

string c14nAlg = c14n 

) 

public DVerifierSvrXadesVersion? GetDVerifierSvrXadesVersion( 

int signatureNumber 

) 

public string GetSignatureVersion( 

int signatureNumber 

) 

public List<byte[]> GetLastArchiveTimeStampToken( 

int signatureNumber 

) 

public List<DateTime> GetLastArchiveTimeStampTokenTime( 

int signatureNumber 

) 

public List<DataObjectInfoBP> GetSignedDataObjectInfos( 

int signatureNumber 

) 

public DataObject GetSignedDataObject( 

int signatureNumber,  

string referenceId 

) 

public int GetNumberOfSignatures() 

public MandateCertificateInfo GetMandateCertificateInfo ( 

string appIdentification,  

byte[] cert 

) 

public SQCStatus CheckSQCValidity ( 

string appIdentification,  
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DateTime T, 

byte[] sQCert,  

string zpksc 

) 

3.3. Popis funkcií komponentu 
Nasleduje stručný popis fungovania jednotlivých metód komponentu. Detailné 
informácie sú obsiahnuté v rámci špecifikácie SCVA D.Verifier-SVR/XAdES [5]. 

3.3.1.1. Konštruktor DVerifierSvrXadesBP 

Vytvorenie inštancie triedy DVerifierSvrXadesBP zo vstupného XML súboru. 

Parametre: 

string appIdentification – identifikátor klientskej aplikácie, pozn.: v rámci tohto 
parametra môže klientska aplikácia poskytnúť aj ďalšie údaje pre identifikáciu 
konkrétneho volania API aplikácie D.Verifier-SVR/XAdES, napr. dátum a čas 
volania, interný identifikátor spracovávaného elektronického podpisu a pod. 

string signedXml – XML dokument vo formáte XAdES BP, 

string corrIdentifier – nepovinný parameter, slúži na identifikáciu zásielky. 

 

3.3.1.2. Konštruktor DVerifierSvrXadesBP 

Vytvorenie inštancie triedy DVerifierSvrXadesBP zo vstupného ASiC. 

Parametre: 

string appIdentification – identifikátor klientskej aplikácie, pozn.: v rámci tohto 
parametra môže klientska aplikácia poskytnúť aj ďalšie údaje pre identifikáciu 
konkrétneho volania API aplikácie D.Verifier-SVR/XAdES, napr. dátum a čas 
volania, interný identifikátor spracovávaného elektronického podpisu a pod. 

byte[] asic – ASiC (v súlade so špecifikáciou ASiC BP) obsahujúci XML podpis(y), 

string corrIdentifier – nepovinný parameter, slúži na identifikáciu zásielky. 

 

3.3.1.3. VerifySignature 

Overenie konkrétneho podpisu zo vstupného dokumentu podľa špecifikácie [6]. 
Využíva informácie z konštruktora uložené v internej štruktúre na zistenie typu 
podpisu a podľa neho zavolá overenie príslušného typu. 

Parametre: 

int – poradové číslo podpisu, 

struct CertPathInfo certPathInfo – zoznam certifikátov a validačných údajov (CRL 
alebo OCSP) kódovaných v base64 pre overenie podpisového certifikátu, 
atribútového certifikátu, alebo certifikátov časových pečiatok vstupného 
dokumentu, 

List<string> certRulesSets – sady pravidiel, voči ktorým sa vyhodnocuje podpisový 
certifikát a certifikáty časových pečiatok. Každý certifikát a jeho certifikačná cesta 
musí vyhovovať každej vymenovanej sade pravidiel. 
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struct signaturePolicyInfo – (nepovinná) identifikátor podpisovej politiky, 

DateTime  utcTime – (nepovinný) referenčný čas pre overenie štruktúry podpisu. 

Štruktúra CertPathInfo obsahuje tri množiny (môžu byť aj prázdne): 

• List<string> certificates – zoznam certifikátov kódovaných v base64 na 
overenie certifikačnej cesty, 

• List<string> crls – množina CRL kódovaných v base64 pre overenie 
certifikátov z certifikačnej cesty, 

• List<string> ocspResponses – množina OCSP odpovedí kódovaných 
v base64 pre overenie certifikátov z certifikačnej cesty, 

Návratová hodnota: 

štruktúra SignatureVerificationOutput (popísaná v 3.1.2) 

 

3.3.1.4. AddSignatureTimeStamp 

Pripojenie timestamp tokenu ku podpisu formátu Level-B alebo Level-T.  

Parametre: 

int – poradové číslo podpisu, 

byte[ ] tsToken – Time Stamp Token pre hodnotu získanú pomocou funkcie 
GetSignatureTimeStampOctetStream, 

string tsCert – certifikát TSA, kódovaný v base64 (nepovinný parameter), slúži na 
overenie podpisu časovej pečiatky, 

string c14nAlg – (nepovinný) identifikátor kanonikalizačného algoritmu, 

 

Návratová hodnota: 

štruktúra SignatureCreationOutput (popísaná v 3.1.4) 

 

3.3.1.5. AddValidationData 

Metóda pridá vstupné validačné údaje do podpisu. 

Parametre: 

int – poradové číslo podpisu, 

CertPathInfo certPathInfo – informácie o certifikačnej ceste podpisového 
certifikátu, atribútového certifikátu a certifikátov časových pečiatok (štruktúra 
CertPathInfo je definovaná v časti 3.1.2). 

Návratová hodnota: 

štruktúra SignatureCreationOutput 

 

3.3.1.6. AddArchiveTimeStamp 

Metóda zaradí vstupný token archívnej pečiatky do podpisu. 

Parametre: 

int – poradové číslo podpisu, 
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byte[ ] aTsToken – Time Stamp Token pre hodnotu získanú pomocou funkcie 
GetArchiveTimeStampOctetStream, 

string aTsCert – certifikát TSA, kódovaný v base64 (nepovinný parameter), 

string c14nAlg – (nepovinný) identifikátor kanonikalizačného algoritmu. 

Návratová hodnota: 

štruktúra SignatureCreationOutput (popísaná v 3.1.4) 

 

3.3.1.7. GetSignatureTimeStampOctetStream 

Metóda vytvorí oktet stream pre SignatureTimeStamp podľa špecifikácie XAdES 
[7]. 

Parametre: 

int – poradové číslo podpisu, 

string c14nAlg – (nepovinný) identifikátor kanonikalizačného algoritmu. 

Návratová hodnota: 

Štruktúra SignatureOctetstreamOutput: 

• Octet stream – vytvorený v súlade so špecifikáciou XAdES [7], kapitola 
8.2.1.špecifikácie XAdES, 

• SignatureVerificationOutput – pre hlásenie prípadnej chyby počas 
vytvárania oktet streamu. 

3.3.1.8. GetArchiveTimeStampOctetStream 

Metóda pridá validačné údaje do podpisu a vytvorí oktet stream pre archívnu 
časovú pečiatku v súlade s pravidlami špecifikácie XAdES [7] (kapitola 8.2.1 
špecifikácie XAdES). 

Parametre: 

int – poradové číslo podpisu, 

CertPathInfo certPathInfo – informácie o certifikačnej ceste podpisového 
certifikátu, atribútového certifikátu a certifikátov časových pečiatok (štruktúra 
CertPathInfo je definovaná v metóde VerifySignature 3.3.1.3), 

string c14nAlg – (nepovinný) identifikátor kanonikalizačného algoritmu, 

Návratová hodnota: 

Štruktúra SignatureOctetstreamOutput. 

 

3.3.1.9. GetCompleteCertificateValues 

Metóda vráti zoznam všetkých DER-kódovaných certifikátov, ktoré sú uvedené 
digitálnom podpise, t.j. spojí zoznamy certifikátov z nasledovných elementov: 

• ds:KeyInfo/X509Data, 

• xades:CertificateValues, ak existuje, 

• xades:AttrAuthoritiesCertValues, ak existuje, 

• xadesv141:TimeStampValidationData (zo všetkých výskytov). 
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Metóda odstráni zo zoznamu prípadné duplicity. 

Parametre: 

int – poradové číslo podpisu. 

Návratová hodnota: 

Zoznam certifikátov vo formáte DER. 

 

3.3.1.10. GetCompleteRevocationValues 

Metóda vráti zoznam všetkých OCSP odpovedí a zoznam všetkých CRL, ktoré sa 
nachádzajú v podpise, t.j. v elementoch: 

• ds:KeyInfo/X509Data, 

• xades:RevocationValues, ak existuje, 

• xades:AttributeRevocationValues, ak existuje, 

• xadesv141:TimeStampValidationData (zo všetkých výskytov). 

Metóda odstráni zo zoznamov prípadné duplicity. 

Parametre: 

int – poradové číslo podpisu, 

Návratová hodnota: 

Štruktúra CertPathInfo – naplnené budú len zoznamy CRL a OCSP. 

 

3.3.1.11. GetAuditLog 

Vráti textový reťazec auditných záznamov činnosti inštancie aplikácie D.Verifier-
SVR/XAdES. 

Parametre: 

Žiadne. 

Návratová hodnota: 

string – auditný log. 

 

3.3.1.12. GetNumberOfSignatures 

Vráti počet podpisov, ktoré rozpoznal konštruktor. 

Parametre: 

Žiadne.  

Návratová hodnota: 

int – počet podpisov. 

 

3.3.1.13. GetSignatureInformation 

Metóda pre každý podpis vráti informácie o type podpisu, použitých certifikátoch 
v podpise a o použitej podpisovej politike. Vo výstupnej štruktúre sú zahrnuté aj 
informácie z vnorených podpisov (CounterSignature elementov). 
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V prípade archívnej formy konkrétneho podpisu – typ podpisu je Level-LTA – je vo 
výstupnej štruktúre vyplnený iba certifikát poslednej archívnej časovej pečiatky, 
pretože ostatné certifikáty a verifikačné údaje sú v podpise zahrnuté. 

V prípade inej ako archívnej formy podpisu sú vyplnené iba tie certifikáty, ktoré sa 
v podpise nachádzali.  

Parametre: 

žiadne. 

Návratová hodnota: 

Zoznam štruktúr SignatureInformation, kde SignatureInformation obsahuje: 

• indikáciu MainIndication – spolu so SubIndication indikuje, či v 
konštruktore nastala chyba pre daný podpis. Indikácia je prvok z množiny 
{VALID, INVALID, INDETERMINATE},  

• subindikáciu SubIndication – subindikácia môže byť len jedna z možností 
vymenovaných v TS102 853 [3], 

• string AssociatedInfo – obsahuje popis chyby,  

• string SignatureId – atribút Id elementu ds:Signature (ak neexistuje, 
hodnota je null), 

• string SignaturePathName – názov súboru, v ktorom sa tento podpis 
nachádza, v prípade ASiC kontajnera tu bude relatívna cesta od 
koreňového adresára v rámci kontajnera, ak sa nejedná o ASiC, táto 
premenná je null, 

• vymenovaný typ XadesType – určuje typ podpisu, hodnoty môžu byť práve 
jedno z {Unknown, XADES_ZEP, XadesBPLevelB, XadesBPLevelT, 
XadesBPLevelLTA}, 

• struct SignaturePolicyInfo – informácie o použitej podpisovej politike 
vonkajšieho podpisu, kde štruktúra SignaturePolicyInfo obsahuje: 

 string Identifier – identifikátor použitej podpisovej politiky, 

 string DigestMethod – identifikátor algoritmu odtlačku podpisovej 
politiky, 

 string DigestValue – hodnota odtlačku podpisovej politiky 

• DateTime SigningUtcDateTime -- čas z elementu xades:SigningTime 
v štruktúre podpisu, ak sa tento element v podpise nenachádza, vyplní sa 
null, 

• byte[ ] SigCert – podpisový certifikát kódovaný v DER, 

• List<byte[ ]> AttCerts – atribútové certifikáty kódované v DER (ak je v 
podpise prítomný aspoň jeden element CertifiedRole), 

• List<byte[ ]> TSCerts – zoznam certifikátov časových pečiatok (tokenov) 
kódovaný v DER (všetkých prítomných pečiatok, okrem archívnych), 
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• List <DateTime> TSTimes – zoznam časov vytvorenia jednotlivých 
tokenov v elementoch SignatureTimeStamp (voči týmto časom sa bude 
v prípade platnosti tokenu vyhodnocovať podpisový certifikát), 

• List <byte[ ]> ATSCerts – zoznam certifikátov archívnej časovej pečiatky 
kódovaný v DER, 

• List<SignatureInformation> CounterSignatureInformations – zoznam 
informácií pre vnorené podpisy v elementoch CounterSignature.  

3.3.1.14. GetSignedDataObjectInfos 

Vráti informácie o podpísaných dátových objektoch (t.j. o všetkých referenciách 
okrem  referencií na SignatureProperties a KeyInfo elementy) podľa obsahu 
príslušných elementov ds:Reference a xades:DataObjectFormat profilu XAdES 
BP. 

Parametre: 

int – poradové číslo podpisu. 

Návratová hodnota: 

List<DataObjectInfoBP> – zoznam objektov triedy DataObjectInfoBP, pričom 
trieda DataObjectInfoBP obsahuje atribúty: 

• string ReferenceId – atribút Id z referencie, ktorá na objekt ukazuje, 

• string ObjectURI – atribút URI z príslušného ds:Reference elementu, 

• string Description – obsah elementu Description z príslušného 
DataObjectFormat elementu, 

• string MimeType – MimeType dátového objektu, 

• string Identifier – OID dátového objektu, 

• string Encoding – kódovanie dátového objektu. 

3.3.1.15. GetSignedDataObject 

Vráti obsah príslušného podpísaného objektu, identifikovaného pomocou 
textového reťazca ReferenceId. Podpísaným objektom sa myslí objekt, ktorý je 
referencovaný v URI, t.j. pred aplikáciou daných transformačných algoritmov. 
Výnimku tvorí objekt typu XML, ktorý môže byť zároveň definovaný svojimi 
transformačnými algoritmami (XPATH, kanonikalizácia), takže vtedy sa vráti objekt 
po vykonaní všetkých transformačných algoritmov. 

Podpísané údaje sú jedno z: 

• XML element(y) – ak element DataObjectFormat, prislúchajúci danej 
referencii, má hodnotu MimeType obsahujúcu podstring „application/xml“ 
alebo „text/xml“ alebo „application/vnd.gov.sk.xmldatacontainer+xml“, 

• pole bajtov – v opačnom prípade.  

Parametre: 

int – poradové číslo podpisu, 

string ReferenceId – atribút Id z príslušného ds:Reference elementu. 
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Návratová hodnota: 

Štruktúra DataObject, ktorá obsahuje: 

• string StringData – vyplnený v prípade, ak je referencovaná množina XML 
elementov, 

• byte[ ] ByteData – vyplnené v prípade ak sa nejedná o množinu XML 
elementov. 

3.3.1.16. GetLastArchiveTimeStampToken 

Parametre: 

int – poradové číslo podpisu. 

Návratová hodnota: 

Zoznam Time Stamp Tokenov poslednej archívnej časovej pečiatky kódovaný 
v DER. 

3.3.1.17. GetLastArchiveTimeStampTokenTime 

Parametre: 

int – poradové číslo podpisu. 

Návratová hodnota: 

Zoznam časov zo všetkých tokenov posledného elementu archívnej časovej 
pečiatky. 

3.3.1.18. GetSignatureVersion 

Vráti identifikátor verzie podpisu z elementu xzep:SignatureVersion v štruktúre 
XAdES_ZEP. 

Parametre: 

int – poradové číslo podpisu.  

Návratová hodnota: 

string  – identifikátor verzie podpisu. 

3.3.1.19. GetDVerifierSvrXadesVersion 

Vráti verziu profilu XAdES_ZEP, na základe ktorého bol podpis vytvorený. Vráti 
hodnotu príslušného elementu xzep:SignatureVersion, alebo „null“ ak sa daný 
element v podpise nevyskytuje. Celý string pre XPATH je  
„ds:Signature/ds:Object/ds:SignatureProperties/ds:SignatureProperty/xzep:Signat
ureVersion“.  

Parametre: 

int – poradové číslo podpisu. 

Návratová hodnota: 

DVerifierSvrXadesVersion: 

• Unknown, 

• Version_1x,  

• Version_2x, 

• Version_3x. 
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3.3.1.20. GetMandateCertificateInfo 

Parametre: 

• textový reťazec appID – identifikátor volajúcej aplikácie 

• binárny reťazec cert – certifikát v DER forme  

Návratová hodnota:  

štruktúra MandateCertificateInfo 

• zoznam MandateCertificateInfo.CertRule Client – informácie o mandantovi 

• zoznam MandateCertificateInfo.CertRule Mandatary – informácie o 
mandatárovi 

• zoznam MandateCertificateInfo.CertRule Mandate – informácie 
o mandáte 

pričom štruktúra CertRule je definovaná ako trojica: 

• typ CertRuleType{Subject, CertificatePolicy, KeyUsage, QCStatement} – 
typ pravidla 

• textový reťazec Key 

• textový reťazec Value 

Popis: 

Metóda získa informácie o mandátnom certifikáte. V konfigurácii v položke 
MandateCertificateInfo vyhľadá vydavateľa certifikátu. Následne filtruje údaje 
v certifikáte podľa pravidiel v konfigurácii a do štruktúry MandateCertificateInfo 
naplní informácie o mandantovi, mandatárovi a mandáte. 

Pre jednotlivé CertRule sa budú napĺňať trojice v zoznamoch nasledovne: 

• SubjectAttrValue položky: "Subject", meno položky, hodnota položky 

• CertificatePolicyOID: "Certificate Policy", OID, UserNoticeText (ak je viac 
kvalifikátorov, tak pre každý ďaľší záznam) 

• CertificatePolicyOIDRegex: "Certificate Policy", OID, UserNoticeText (ak 
je viac kvalifikátorov, tak pre každý ďaľší záznam) 

• KeyUsage: "KeyUsage", názov použitia kľúča, "" 

• QCStatement: "QCStatement", QCStatementOID, "" 

3.3.1.21. CheckSQCValidity 

Metóda zisťuje, či sa vstupný systémový certifikát nachádza na zozname platných 
systémových certifikátov. Postup: 

1) Metóda najprv zistí zo zoznamu zpksc informáciu o jeho platnosti. 

2) Ak čas overenia T nie je v rozmedzí platnosti zoznamu, tak vráti chybu 
LIST_NOT_VALID. 

3) Inak sa pokúsi nájsť certifikát sQCert v rámci zoznamu na základe položiek 
DN Issuer a SerialNumber. 
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4) Ak certifikát nenájde, vráti chybu NOT_IN_LIST. 

5) Ak certifikát nájde, skontroluje aj ostatné položky certifikátu voči 
nájdenému záznamu: 

 začiatok platnosti certifikátu, 

 koniec platnosti certifikátu, 

 DN Subjectu certifikátu, 

 digitálny odtlačok certifikátu uvedený v zozname, ktorý je vypočítaný 
pomocou algoritmu SHA-256. 

6) Ak niektorá z položiek nesedí voči údajom v zozname zpksc, metóda vráti 
chybu  FORMAT_FAILURE. 

7) Inak je certifikát sQCert považovaný za platný voči zoznamu zpksc 
(VALID). 

Parametre: 

• string appIdentification – identifikátor klientskej aplikácie, 

• DateTime  T –  referenčný čas pre overenie certifikátu, 

• byte[ ] sQCert – dáta sytémového certifikátu, 

• string zpksc – zoznam platných systémových certifikátov. 

Návratová hodnota: 

Premenná typu SQCStatus, ktorá nadobúda práve jednu z hodnôt { VALID, 
FORMAT_FAILURE, NOT_IN_LIST, LIST_NOT_VALID, GENERIC }. 
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4. Návratové hodnoty 

Komponent na overovanie profilu XAdES BP dodržiava normy stanovené 
v technickej špecifikácii ETSI TS 102 853 [3]. Súčasťou tejto špecifikácie je aj 
výsledok overenia, ktorý podľa odporúčania obsahuje nasledujúce časti: 

• Main indication – hlavný výsledok overenia. Pozostáva z práve troch 
možností: VALID, INVALID, INDETERMINATE, pričom: 

 VALID znamená, že hodnota podpisu je správna a všetky algoritmy 
použité na vytvorenie podpisu sú v súlade s  obmedzeniami 
špecifikovanými profilom XAdES BP ako aj použitou podpisovou 
politikou, 

 INVALID znamená, že podpis nespĺňa aspoň niektorú 
z vyššieuvedených podmienok, 

 INDETERMINATE znamená, že informácie dostupné v čase 
overovania neboli postačujúce, aby sa určil výsledok VALID alebo 
INVALID.  

• Sub indication – určuje kategóriu, v ktorej nastalo porušenie požiadaviek 
na validný podpis (FORMAT_FAILURE, HASH_FAILURE, a pod). Cieľom 
je spresniť dôvod hlavnej indikácie a zaradiť výsledok overenia do vopred 
definovanej podskupiny.  

• Associated Validation data – dodatočné informácie, ktoré by mali pomôcť 
identifikovať príčinu výsledku. Obsahujú názov nevyhovujúceho 
algoritmu, hodnotu nesprávneho odtlačku alebo špecifikujú chýbajúce 
validačné údaje. Sú určené primárne na manuálne spracovanie, resp. na 
podrobnejšiu analýzu. 

Konkrétne hodnoty, ktoré vracia overovacia aplikácia sú zhrnuté v nasledovnej 
tabuľke: 

MainIndication SubIndication Význam výstupu podľa TS 102 853 [3] 

VALID VALID  

   

INVALID REVOKED Podpisový certifikát bol revokovaný pred časom 
overenia podpisu. 

 HASH_FAILURE Podpis je považovaný za neplatný, pretože digitálny 
odtlačok niektorého dátového objektu nesedí s 
hodnotou uvedenou v podpise. 

 SIG_CRYPTO_FAILURE Podpis je považovaný za neplatný, pretože hodnota 
SignatureValue nesedí s výpočtom podľa verejného 
kľúča uvedeného v podpisovom certifikáte. 

 SIG_CONSTRAINTS_FAILURE Podpis je považovaný za neplatný, pretože niektorá 
vlastnosť podpisu nevyhovuje validačným 
podmienkam. 

 CHAIN_CONSTRAINTS_FAILURE Podpis je považovaný za neplatný, pretože 
certifikačná cesta nevyhovuje validačným 
podmienkam. 
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 CRYPTO_CONSTRAINTS_FAILURE Podpis je považovaný za neplatný, pretože niektorý z 
použitých algoritmov nevyhovuje validačným 
podmienkam. 

 EXPIRED Podpis je považovaný za neplatný, pretože čas 
overenia podpisu je po dobe platnosti certifikátu 
(notAfter). 

 NOT_YET_VALID Podpis je považovaný za neplatný, pretože čas 
overenia podpisu je pred dobou platnosti certifikátu 
(notBefore). 

 FORMAT_FAILURE Podpis nevyhovuje predpísaným štandardom (XAdES 
Baseline Profile). 

 POLICY_PROCESSING_ERROR Podpisovú politiku nemožno načítať. 

 TIMESTAMP_ORDER_FAILURE Podmienky pre časovú pečiatku obsahu a časovú 
pečiatku dátových objektov nie sú splnené. 

 GENERIC Iný dôvod. 

   

INDETERMINATE NO_SIGNER_CERTIFICATE_FOUND Nemožno určiť podpisový certifikát. 

 NO_CERTIFICATE_CHAIN_FOUND Pre podpisový certifikát nebola nájdená platná 
certifikačná cesta. 

 NO_POE Nemožno s istotou určiť, že niektorý podpísaný objekt 
vznikol pred určitým časom (napr. vypršania platnosti 
algoritmu). 

 TRY_LATER Nemožno overiť všetky náležitosti podpisu. Je však 
možné, že pomocou novších revokačných informácií 
by to išlo.  

 NO_POLICY Nemožno určiť podpisovú politiku na overenie 
podpisu. 

 SIGNED_DATA_NOT_FOUND Nemožno získať (prečítať, identifikovať) podpísané 
údaje. 

 OUT_OF_BOUNDS_NO_POE Proces overenia skončil s neurčitým výsledkom, 
pretože nemožno s istotou určiť, že čas vzniku 
podpisu patrí do intervalu platnosti podpisového 
certifikátu. 

 GENERIC Iný dôvod. 
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