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1. Uvod

V ramci procesov prijimania elektronickych dokumentov systémami Statnej
spravy SR je nutné vyrieSit problém overenia zaruceného/kvalifikovaného
elektronického podpisu (ZEP/KEP), resp. zaru€enej/kvalifikovanej elektronickej
peCate (ZEPe/KEPe) v sulade s legislativnymi poZiadavkami a poziadavkami
vyplyvajucimi z funk&nosti tychto systémov. Predpoklada sa, Ze prijem
elektronickych dokumentov bude v ramci organizacii Statnej spravy realizovany
prostrednictvom elektronickych podatefni, ktoré budu vyuzivat sluzby modulu
(komponentu) pre bezpeéné overovanie ZEP/ZEPe, KEP/KEPe.

SCVA aplikacia D.Verifier-SVR/CAJES predstavuje rieSenie pre automatické
overovanie ZEP/ZEPe, KEP/KEPe vo formate CAdES_ZEP vytvoreného nad
mnozinou réznych formatov dokumentov, resp. typov dat (XML dokumenty, PDF
dokumenty atd’.), pripadne nad lubovolnou kombinaciou podporovanych formatov
dat, ktoré spolu vytvaraju tzv. multipart dokument. Aplikacia tiez umozZnuje
automatické vytvaranie a overenie pokrocilych foriem formatu CAdES ZEP
[32][33].

ZarucCeny/kvalifikovany elektronicky podpis, resp. zarucenal/kvalifikovana
elektronicka pecCat zabezpecuje integritu podpisanych dat a nepopieratelnost
podpisu. Aplikacia D.Verifier-SVR/CADES mbéze byt (spolu s prislusnou
aplikaciou pre vytvorenie ZEP/KEP) teda nasadena vramci akéhokolvek
systému, kde je potrebné zabezpelit jednak integritu prenasanych
a spracovavanych dokumentov, ako aj nepopieratelnost identity ich
podpisovatela.

V zmysle zakona ¢€.215/2002 Z.z. o elektronickom podpise aplikacia
D.Verifier-SVR/CAJES  pre overenie = ZEP/ZEPe, KEP/KEPe spolahlivo
zabezpecluje, ze:

e podpisany alebo elektronickou pe€atou opatreny elektronicky dokument sa pri
overovani  zaru€eného/kvalifikovaného elektronického podpisu alebo
zarucenej/kvalifikovanej elektronickej peCate nezmeni,

e zarucCeny/kvalifikovany elektronicky podpis alebo zarucenal/kvalifikovana
elektronicka pe€at sa spofahlivo overi a vysledok overovania sa spravne
prezentuje volajucej aplikacii, resp. pouzivatefovi vramci vystupného
rozhrania,

e mozno urCit, ¢i podpisany alebo elektronickou pe€atou opatreny elektronicky
dokument je zhodny s elektronickym dokumentom, ku ktorému boli
zaruCeny/kvalifikovany elektronicky podpis alebo zaru€ena/kvalifikovana
elektronicka pecat vyhotovené,

e overovatel méze urlit osobu, ktorej zaru€eny/kvalifikovany elektronicky
podpis alebo zaru€ené/kvalifikovana elektronicka pecat patri.

Pri navrhu a implementacii aplikacie D.Verifier-SVR/CAdES boli dalej zohladnené
poziadavky dokumentov NBU SR [16]-[24] a bezpecnostné poziadavky na SVS
stanovené v dokumente CWA 14171:2004 D/E/F — General guidelines for
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electronic signature verification [25]. Pre overenie ZEP/ZEPe, KEP/KEPe musi
byt aplikacia D.Verifier-SVR/CAdES pouZita len v sulade s platnou podpisovou
politikou pre ZEP/KEP, ktora bola schvalena NBU SR. Vyrobca, integrator, resp.
administrator aplikacie D.Verifier-SVR/CAdES je povinny zabezpecit také
nastavenie konfiguracie aplikacie a parametrov volania metdéd rozhrania
aplikacie, aby aplikacia overovala podpis v sulade so Specifikovanou podpisovou
politikou. Korektné nastavenie konfiguracie aplikacie zahffia aj pravidelné
overenie u vydavatela podpisovej politiky, Ci tato je stale platna a nebola
predCasne zrusena.

Za obsah a sformatovanie vstupnych dat (dokumentov), ako aj za dodrzanie
spravneho postupu vytvorenia ZEP/ZEPe, KEP/KEPe, definovaného v ramci
podpisovej politiky, je zodpovedny podpisovatel. Za spravne vyhodnotenie
platnosti vytvoreného ZEP/ZEPe, KEP/KEPe a za Specifikovanie parametrov
procesu verifikacie ZEP/ZEPe, KEP/KEPe v sulade s podpisovou politikou je
zodpovedny prijimatel alebo prevadzkovatel systému, ktory tieto data
spracovava.

Aplikacia D.Verifier-SVR/CAJES overuje ZEP/ZEPe, KEP/KEPe, ktory bol
vytvoreny v sulade s formatom pre zaru€eny elektronicky podpis CAdES ZEP,
v1.0 (http://www.ditec.sk/ep/signature formats/cades zep/v1.0) [32]
a CAJES_ZEP, v2.0 (http://www.ditec.sk/ep/signature formats/cades zep/v2.0)
[33].

Uvod -10/113-
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Vyhlaska NBU &.136/2009 Z.z. ospdsobe a postupe pouzivania
elektronického podpisu v obchodnom styku a administrativhom styku

NBU Formaty certifikatov a kvalifikovanych certifikatov, v4.0 (2014-07-10),
http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-podpis/schvalene-
formaty/formatycertqc4ts.pdf

NBU Formaty zoznamu zruSenych certifikdtov a potvrdzovania stavu
a platnosti certifikatov, v3.0 (2010-01-17),
http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-podpis/schvalene-
formaty/formaty crl _ocsp.pdf

NBU Formaty zarudenych elektronickych podpisov, v3.0 (2009-08-12),
http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-podpis/schvalene-
formaty/formaty zep.pdf

NBU Upresnenia obsahu a formalne $pecifikacie formatov dokumentov pre
ZEP, v1.0 (2007-07-24),
http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-
podpis/legislativa/9/upresnenia_zep.pdf

Narodny bezpec€nostny urad: Kontrola certifikaCnej cesty, verzia 1.4,
http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-
podpis/leqislativa/kontrola cert cesty.pdf

Cen Workshop Agreement CWA 14171, General guidelines for electronic
signature verification,
ftp://ftp.cen.eu/CEN/Sectors/TCandWorkshops/Workshops/eSIGN CWAs/c
wa14171-00-2004-May.pdf.

CWA 14170:2004 E - Security requirements for signature creation
applications

Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters
for Secure Electronic Signatures; Part 1: Hash functions and asymmetric
algorithms; Part 2: ‘Secure channel protocols and algorithms for signature
creation devices'.

ECRYPT Il Yearly Report on Algorithms and Keysizes (2009-2010),
Revision 1.0, 30. March 2010,
http://www.ecrypt.eu.org/documents/D.SPA.13.pdf.

ETSI TR 102 272 v 1.1.1 Electronic Signatures and Infrastructures (ESI);
ASN.1 format for signature policies

Vynos MF SR €. 55/2014 o Standardoch pre informacné systémy verejnej
spravy v zneni neskorsich predpisov
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[31] Nariadenie Eurépskeho Parlamentu a Rady EU &. 910/2014 z 23. jula 2014
o elektronickej identifikacii a doveryhodnych sluzbach pre elektronické
transakcie na vnutornom trhu a o zruSeni smernice 1999/93/ES

[32] Ditec a.s. - Profil CAAES_ZEP v1.0 - Format ZEP na baze CAdES, v1.0,
Ditec, 2014

[33] Ditec, a.s. - Profil CAAES_ZEP v2.0 - Format ZEP na baze CAdES, Ditec,
2015

[34] Ditec a.s. - Pouzivatelska priru¢ka ZEPfZIP-Factory
[35] Ditec, a.s. — Integracna priru¢ka ASIiC Factory, .NET
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3. Architektura aplikacie
D.Verifier-SVR/CAdES

V ramci tejto kapitoly je popisany navrh komponentovej architektury aplikacie
D.Verifier-SVR/CAdES, ktory vychadza z dokumentu CWA 14171:2004 D/E/F —
General guidelines for electronic signature verification [25].

3.1. Postavenie aplikacie v ramci prevadzkového
prostredia

Aplikacia D.Verifier-SVR/CAJES je urCena na vyuZzitie v rozsiahlejSich
informacnych systémoch a aplikaciach, v ktorych je potrebné zabezpecit’

e overovanie (zaruCenych) elektronickych podpisov a (zarucenych)
elektronickych pecati vo formate CAdES_ZEP v sulade s rozhodnutim
Europskej komisie 2011/130/EU [3][4],

e jednoznacénu identifikaciu povodcu dokumentu a neodmietnutelnost autorstva,
e integritu (prenasanych) dokumentov.
Aplikacia bude poskytovat pre klientske aplikacie .Net API rozhranie pre

e overenie ZEP/ZEPe, KEP/KEPe vo formate CAdES ZEP BES
a CAJES_ZEP_EPES (baseline level B),

e vytvorenie a overenie pokrocilych foriem CAdES ZEP - CAdES ZEP-T
(baseline level T), CAdES_ZEP-C, CAdES ZEP-X1, CAdES_ZEP-X2,
CAdES_ZEP-XL, CAdES_ZEP-XL1, CAdES _ZEP-XL2, CAdES_ZEP-A,
CAdES-LT, CAdES-LTA.

Pomocou tohto API bude mozné D.Verifier-SVR/CAdES integrovat do systémov
a aplikacii, ktoré (prijimaju a) spracovavaju elektronicky podpisané, resp.
Casovou pecatou opatrené dokumenty vo formate CAdES_ZEP.

D.Verifier-SVR/CAdES nebude poskytovat GUI pre interakciu s pouzivatelom,
pretoze bude zabezpeCovat automatické overenie vstupnej CMS Struktury,
vytvorenej v sulade s profilom CAdES ZEP. Je potrebné zabezpedit, aby
klientska aplikacia pripadne umoznovala vizualizaciu overovaného dokumentu,
atributov podpisu/peCate, ako aj podpisovej politiky, atiez vysledku overenia
ZEP/ZEPe, KEP/KEPe.

Pre kryptografické operacie spojené s vypocCtami digitadlnych odtlackov
a samotného elektronického podpisu bude aplikacia vyuzivat kryptografické
kniznice Bouncy Castle.

Objekty a informacie potrebné pre vyhodnotenie platnosti elektronicky
podpisaného alebo pe€ateného dokumentu (ako napr. podpisové certifikaty,
CRL, OCSP, casové peciatky, etc.), budu uloZzené v ramci chranenych
konfiguracnych udajov aplikacie alebo budu aplikacii D.Verifier-SVR/CAJES
predavané prostrednictvom parametrov prislusnej volanej funkcie API. To
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znamena, ze systém alebo aplikacia pre spracovanie elektronicky podpisanych
dokumentov, ktora vola sluzby aplikacie D.Verifier-SVR/CAdES, musi sama
zabezpecovat’

e komunikaciu s autoritou pre ¢asové peciatky (TSA),

e komunikaciu s prislusnymi (podporovanymi) CA,

e komunikaciu s prislusnymi vydavatefmi CRL,

e komunikaciu s prislusnymi vydavate/mi OCSP,

¢ manazment spracovavanych dokumentov,

e manazment Casovych peciatok,

e manazment certifikatov CA,

e manazment CRL,

e manazment OCSP,

e manazment podpisovych certifikatov koncovych entit,

e manazment podporovanych typov dokumentov,

¢ manazment identit podpisovatelov,

e ainé.

Aplikacia D.Verifier-SVR/CAdES na zaklade poskytnutych dat vyhodnoti platnost

elektronicky podpisaného, resp. elektronickou pecCatou opatreného dokumentu

a volajucej aplikacii vrati naspat’

e vysledok verifikacie, resp. chybovy kéd identifikujuci dévod zlyhania verifikacie
resp. dévod, preCo nie je mozné na zaklade Specifikovanych validacnych

udajov uplne vyhodnotit' platnost elektronického podpisu alebo elektronickej
pecate,

e vysledok rozSirenia formatu podpisu na niektoru z pokrocCilych foriem
CAdES_ZEP, resp. chybovy kéd identifikujuci dévod zlyhania vytvarania
pokrocilej formy,

e auditny zdznam (log) o vykonanych kontrolach.

Pre spracovanie formatu ZEPfZIP (definovaného v dokumente NBU, Formaty
zaruCenych elektronickych podpisov, verzia 3.0), mbze systém alebo aplikacia
pre spracovanie elektronicky podpisanych dokumentov vyuZit komponent
ZEPfZIP-Factory (funkéna Specifikacia je popisana v samostatnom dokumente
[34]). Komponent ZEPfZIP-Factory poskytuje pre klientske aplikacie .Net API
rozhranie pre:

e vytvorenie novej ZEPfZIP obalky
e nacitanie existujucej ZEPfZIP obalky a datovych objektov v obalke
e doplnenie, resp. modifikaciu datovych objektov v ZEPfZIP obalke

e overenie integritnych podpisov v ZEPfZIP obalke (pomocou volania
integraCného rozhrania aplikacie D.Verifier-SVR/CAdES)
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Podobne pre spracovanie formatu datovej obalky ASIC (definovanej
v dokumentoch ETSI TR 102918 a ETSI TR 103 174), mbzZe systém alebo
aplikacia pre spracovanie elektronicky podpisanych dokumentov vyuzit
komponent ASIC Factory (funkéna Specifikacia je popisana v dokumente [35]),
ktory poskytuje pre klientske aplikacie API rozhranie pre vytvaranie, doplnenie,
resp. modifikaciu a parsovanie formatu datovej obalky ASiC.

Na nasledujucom obrazku je zobrazeny priklad integracie komponentu D.Verifier-
SVR/CAdES vramci systému pre spracovanie elektronicky podpisanych
dokumentov vo formate CAJES_ZEP.

e
ﬁ e € . ! — o ]
\w If hformédao welediu | SracouEEny Produkény systém
pan spracovania dokuments | doéument
-1 debo FEPIZIP chaly | frezp.jsno
i clbsan)
]

Bletironicky
podpisany
dokunent Systém pre spracovanie elekitronicky podpisanych
(CAGES) dokumentov
SEDD
PP
chala
—
: Signature Verification
Management Subsystem
DB Vydavatel

CRL, OC5P

nformace o obsdhu daia poirehne pre wysletiok
ZEPTAIP ohaky; vimedok \enfkacy vedfacsinziienia
oErENia ntegritn yoh CAJES alebo ZEP+audit log
podpisoy wivorenic jho

rozErens] formy

CwEEnE overenie
NEEgRinYm cerffikaing

ZEPfZIP-Factory/ D.Verifier- D.CertPathVerifier-SVR

ASIC Factory SVR/CAdES

3.2. Vnutorna architektura aplikacie

Aplikacia D.Verifier-SVR/CAdES umoznuje overovanie ZEP/KEP vytvoreného
nad komplexnymi datovymi Strukturami, ktoré mézu zahfriat' rézne typy datovych
objektov (XML, PDF, atd.), priCom aplikacia musi byt schopna rozSirovania
podpory pre nove typy datovych objektov. Z toho dévodu musi byt jej architektura
prisne komponentova s prehladne arozumne navrhnutymi rozhraniami medzi
jednotlivymi komponentami.

Aplikacia D.Verifier-SVR/CAJES bude pozostavat z nasledujucich sucasti:
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e vstupno/vystupné rozhranie (APIl) — umozriuje klientskej aplikacii Specifikovat
CMS S&trukturu vo formate CAdES_ZEP pre overenie platnosti ZEP/KEP, resp.
pre rozsSirenie na niektoru z podporovanych pokrocCilych foriem, prislusné
verifikacné parametre a dalSie objekty potrebné pre vyhodnotenie platnosti
podpisu dokumentu, ako:

= Casove peciatky — Time Stamp Tokeny,
= certifikaty pre vystavanie certifikatnej cesty,

= mnozinu CRL a OCSP pre overenie platnosti certifikatov certifikacnej
cesty.

Umoznuje klientskej aplikacii takisto ziskat vysledok overenia platnosti
ZEP/KEP a dalSie informacie o podpisanych datach, samotnom elektronickom
podpise alebo elektronickej pecati, identite podpisovatela, jeho certifikate
apod.

e modul konfiguracie — vramci konfiguracie aplikacie budu ulozené
konfiguracné (dlhodobo nemenné) data aplikacie, potrebné pre vyhodnotenie
platnosti ZEP/KEP, ako napr.:

= korenové certifikaty pre validaciu certifikacnej cesty podpisového
certifikatu vstupného dokumentu,

= korenové certifikaty pre validaciu certifikacnej cesty podpisového
certifikatu Casovej peciatky,

= rOzne nastavenia aplikacie umoznujuce riadit proces overenia
ZEP/KEP.

Tieto udaje budu tvorit spolu so vstupnymi parametrami aplikacie validacné
data pre overenie platnosti elektronického podpisu, resp. elektronickej pecate.

e komponent D.Verifier-SVR/CAdES — hlavny modul:
= poskytuje integracné API pre klientské aplikacie,

= zabezpeCuje spracovanie overenia (zarucenych/kvalifikovanych)
elektronickych podpisov, (zaru¢enych/kvalifikovanych) elektronickych
pecati a Casovych peciatok,

= ma na starosti rozSirenie formatu podpisu CAdJES ZEP-BES alebo
CAdES_ZEP-EPES (baseline level B) na pokrocilé formy
(CAdJES_ZEP-T (baseline level T), CAdES_ZEP-C, CAJES_ZEP-X1,
CAdES_ZEP-X2, CAJES_ZEP-XL, CAJES_ZEP-XL1, CAdES_ZEP-
XL2, CAJES_ZEP-A, CAdES-LT, CAdES-LTA),

= pre Svoju ¢innost vyuziva rozhrania komponentov
D.CertPathVerifier-SVR a SmimeObjects.
e komponent D.CertPathVerifier-SVR - poskytuje hlavnhému modulu

D.Verifier-SVR/CAdES rozhranie pre vystavanie a overenie certifikacnej
cesty. Funk&na Specifikacia komponentu D.CertPathVerifier-SVR je popisana
v ramci samostatného dokumentu.
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e komponent SMimeObjects - poskytuje hlavhému modulu

D.Verifier-SVR/CAdES rozhranie pre validaciu kolekcie podpisanych datovych
objektov.

e modul pre logovanie - modul pre vytvorenie auditného zaznamu o vykonanych
kontrolach a debugovacich zaznamov o ¢€innosti aplikacie.

Aplikacia D.Verifier-SVR/CAdES neobsahuje nasledujuce sucasti:

e rozhranie pre prezentaciu podpisovej politiky — vzhfadom ktomu, Ze sa
predpoklada pouzitie vramci systémov, ktoré spracovavaju dokumenty
automaticky, toto rozhranie nie je potrebné. API rozhranie aplikacie vSak
poskytuje pre klientske aplikacie metddu pre ziskanie informacie o referencii
podpisovej politiky, ktora bola zahrnuta do podpisu,

e rozhranie pre vizualizaciu pévodného a podpisaného dokumentu — vzhladom
k tomu, Ze sa predpoklada pouZitie v ramci systémov, ktoré spracovavaju
dokumenty automaticky, toto rozhranie nie je potrebné.

Na nasledujucom obrazku je zobrazena dekompozicia aplikacie D.Verifier-
SVR/CAJES na jednotlivé popisané sucasti.

integracné rozhranie pre
klientske .Net aplikacie

D.Verifier-SVR/CAdJES

vstupno/vystupné rozhranie (API)

A 4 A 4

SMimeObjects < > D.Verifier-SVR/CAdES Main N > D.CertPathVerifier
A A
A 4
modul konfiguracie modul pre logovanie
A A
A4
konfiguraény subor konfiguraény subor
komponentu aplikacie auditny subor aplikacie
SMimeObijects D.Verifier-SVR/CAdJES D.Verifier-SVR/CAdES
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4. Instalacia a administracia

4.1. Systémové poziadavky

V nasledujucej tabufke su popisané systémové poziadavky aplikacie
D.Verifier-SVR/CAdES:

Operacny systém Windows 2012 Server R2, Windows Server 2016, Windows

Server 2019, Windows Server 2022

Dalsie potrebné | .Net framework, verzia 4.5.2 alebo vysSia
systémove

komponenty

Potrebné miesto na | D.Verifier-SVR-CAdES:

disku Ditec.Zep.DVerifierSvrCades.dll — 1,52 MB

DVerifierSvrCades.config — 1,42 MB
Ditec.Zep.SMimeObijects.dll — 52 KB
SMimeObjects.config — 4 KB
PDFNet.dll — 18,3 MB (Win32)
PDFNet.dll — 24,7 MB (Win64)

ZEPfZIP-Factory:
Ditec.Zep.ZEPfZIPFactory.dll — 1,42 MB

ASiC Factory:
Ditec.Zep.AsicFactory.dll — 1,44 MB

Komponent D.Verifier-SVR/CAdES je distribuovany na CD-R médiu, ktoré
zaroven moéze sluzit ako referencia pre kontrolu integrity jednotlivych jeho sucasti
(napr. pomocou nastroja fc prikazového riadku operacéného systému Windows).

Integrita jednotlivych .Net assembly je zabezpeCena aj pomocou tzv. strong
name. Dand kontrola sa uplathuje napr. pri spusteni aplikacie
D.Verifier-SVR/CAdES.

4.2. Bezpecnostné poziadavky

Aplikacia D.Verifier-SVR/CAdES pre overenie elektronického podpisu, resp.
elektronickej peCate vo formate CAdES_ZEP tvori jadro systémov EKR,
spracovavajucich elektronicky podpisané dokumenty. Z povahy a urCenia
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aplikacie D.Verifier-SVR/CAdES vyplyvaju netrividlne bezpecnostné poziadavky,
ktoré je potrebné pri jej nasadeni naplnit.
Pri navrhu a implementacii aplikacie boli zohladnené bezpecnostné poziadavky

na SVS stanovené v dokumente CWA 14171:2004 D/E/F — General guidelines
for electronic signature verification[25].

BezpecCnostné vlastnosti aplikacie a bezpecnostné poziadavky na prevadzkoveé
prostredie aplikacie D.Verifier-SVR/CAJES su podrobne popisané v ramci
nasledujucich dokumentacie:

e Bezpelnostné aspekty aplikacie.doc
e Naplnenie bezpecnostnych poziadaviek CWA 14171.doc

e PoZiadavky na prevadzku a prostredie produktu.doc

4.3. Instalaény postup

Komponent pre overovanie elektronického podpisu D.Verifier-SVR/CAdES tvori
sada samostatnych DLL kniznic, ktoré mézu byt zahrnuté do inStalacnych
suborov klientskej aplikacie, ktora ich bude pouzivat na overovanie ZEP/ZEPe,
KEP/KEPe. Pre instalaciu komponentu je potrebné, aby boli splnené systémové
poziadavky. KniZnice nie je potrebné registrovat v operathom systéme Windows.
Ich ulozenie v ramci suborového systému je v kompetencii tvorcov klientskej
aplikacie, ktora ich bude pouzivat, odporu¢ame vSak umiestnit ich do adresara
danej klientskej aplikacie.

Konfiguracny subor komponentu D.Verifier-SVR/CAdES sa musi nachadzat
v tom istom adresari, ako samotné kniznice a jeho Struktura musi zodpovedat
Strukture popisanej v kapitole 5.

4.4. Administracia komponentu

Vramci administracie komponentu D.Verifier-SVR/CAJES je potrebné
zabezpecit nasledujuce:

e Kkorektnu inStalaciu komponentu za predpokladu splnenych systémovych
poziadaviek,

e spravne nastavenie konfiguracnych dat komponentu tak, aby boli v sulade so
stavom PKI a legislativou Slovenskej republiky,

e ochranu integrity konfiguraCnych dat, auditnych zaznamov, samotného
komponentu pomocou dodato¢nych prostriedkov — pristupovych prav v ramci
operac¢neého systému,

¢ naplnenie bezpecnostnych poziadaviek na prevadzku komponentu.

V ramci prevadzky komponentu je taktiez potrebné zabezpecit kontrolu integrity
vSetkych sucasti komponentu pomocou beznych nastrojov (napr. prikaz fc —
filecompare operacného systému Windows ap.)

InStalacia a administracia -20/113-



Projekt GOV_ZEP A3019_002

Dokument Pouzivatel'ska priru¢ka

Referencia CAdES.42 Verzia 9

5. Konfiguracia aplikacie

5.1. Komponent D.Verifier-SVR/CAdES

V ramci konfiguratného suboru su uloZzené udaje potrebné na overovanie
platnosti zarucenych/kvalifikovanych elektronickych podpisov
a zaru€enych/kvalifikovanych elektronickych pecati vo vztahu k akceptovanym
podpisovym politikam a udaje potrebné na overovanie platnosti certifikatov.

Konfiguraény subor méze obsahovat’ informacie o vydavatefoch CRL a OCSP
odpovedi, ktoré su vyuzivané pri overovani certifikatnej cesty.

Konfiguraény subor obsahuje zoznam identifikatorov default podpisovych politik,
ktoré sa pouziju v pripade podpisu bez explicitne uvedenej podpisovej politiky
(CAdES-BES). Zoznam bude obsahovat ¢asové obdobie a identifikator prislusnej
podpisovej politiky, ktora sa pouZije v tomto obdobi.

Konfiguracny subor obsahuje tiez zoznam identifikatorov default TSA politik,
ktoré sa pouziju v pripade vyhodnocovania platnosti Casovej peciatky, ktorej OID
nie je explicitne uvedené v konfiguracii TSA politik (element TSAPolicies).
Zoznam bude obsahovat Casové obdobie a identifikator prisluSnej podpisovej
politiky, ktora sa pouZije v danom obdobi.

Konfigurany subor obsahuje zoznam identifikatorov TSA politik, ktoré sa pouziju
pri overovani Casovych peciatok vysSich foriem CAdES. Zoznam obsahuje
Casové obdobie a identifikator prislusnej TSA politiky, ktora sa pouzije vdanom
obdobi. Pre kazdu TSA politiku obsahuje informacie, ktoré sa pouZzivaju pri
overovani platnosti asovych peciatok v sulade s prislusnou TSA politikou.

Konfiguracny subor obsahuje zoznam identifikatorov podpisovych politik, ktoré sa
pouziju pri overovani podpisov a Casovych peciatok podpisov. Zoznam obsahuje
Casové obdobie a identifikator prisluSnej podpisovej politiky, ktora sa pouzije
v danom obdobi. Pre kazdu podpisovu politiku obsahuje informacie, ktoré sa
pouzivaju pri overovani zaruceného/kvalifikovaného elektronického podpisu,
resp. zarucCenej/kvalifikovanej elektronickej peCate v sulade s prislusnou
podpisovou politikou.

Struktura konfiguraéného suboru je nasledovna, prisom znak * signalizuje, Ze
prislusna polozka sa mdze vyskytovat fubovolny pocet krat (0 a viac), znak ?
signalizuje, Ze prislusna polozka sa mbze ale nemusi vyskytovat a hibSia uroven
odrazok definuje obsah Strukturovanej polozky.

e EnableAuditLogging — priznak, ¢i sa maju zapisovat auditné zaznamy
e AuditLogPath — cesta k auditnému logu
e CRLIssuers

= Default — Standardné nastavenia pre vydavatela CRL
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¢ CautionPeriod — minimalny ¢as, ktory musi uplynut od podpisu

(od Casu z Casovej peciatky) po C€as, ku ktorému sa podpis
overuje pomocou CRL — pri overovani sa pouzije maximum z
tejto hodnoty a z hodnoty CautionPeriod v podpisovej politike

RetentionPeriod — €as po expiracii certifikatu, po ktory bude
informacia o certifikate este publikovana v CRL

= CRLlissuer*

¢
¢

Certificate — certifikat pre klf'u€ na podpisovanie CRL

CanBelndirect — indikacia (truef/false), ¢i méze byt vydavatel
indirect CRL

CheckQC - indikacia (trueffalse), ¢ sa ma pre -certifikaty
certifikatnej cesty pre overenie podpisu na CRL overovat
kvalifikovanost

CautionPeriod — minimalny ¢as, ktory musi uplynat od podpisu
(od Casu z Casovej pecCiatky) po Cas, ku ktorému sa podpis
overuje pomocou CRL — pri overovani sa pouzije maximum z
tejto hodnoty a z hodnoty CautionPeriod v podpisovej politike

RetentionPeriod — €as po expiracii certifikatu, po ktory bude
informacia o certifikate este publikovana v CRL

e OCSPResponders
= Default — Standardné nastavenia pre OCSP Responder

¢

CautionPeriod — minimalny ¢as, ktory musi uplynat od podpisu
(od Casu z Casovej peciatky) po C€as, ku ktorému sa podpis
overuje pomocou OCSP — pri overovani sa pouzije maximum z
tejto hodnoty a z hodnoty CautionPeriod v podpisovej politike

RetentionPeriod — €as po expiracii certifikatu, po ktory bude
informacia o certifikate este publikovana cez OCSP

ThisUpdateStillAcceptablePeriod — maximalny Casovy interval
(pred datumom a ¢asom vystavenia Casovej peciatky), v ktorom
sa mdze nachadzat ThisUpdate OCSP odpovede, ktora je
doplnena v ramci validacnych udajov pri rozSirovani podpisu
o dalsiu Casovu peciatku

= OCSPResponder*

¢
¢

Certificate — certifikat pre kld¢ na podpisovanie OCSP odpovedi

Certlssuer? — identifikator CA, pre, ktord je tento
OCSPResponder explicitne autorizovany

CheckQC - indikacia (true/false), €i sa ma pre certifikaty
certifikacnej cesty pre overenie podpisu OCSP odpovede
overovat kvalifikovanost
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¢ CautionPeriod — minimalny ¢as, ktory musi uplynut od podpisu
(od Casu z Casovej peciatky) po C€as, ku ktorému sa podpis
overuje pomocou OCSP — pri overovani sa pouzije maximum z
tejto hodnoty a z hodnoty CautionPeriod v podpisovej politike

¢ RetentionPeriod — €as po expiracii certifikatu, po ktory bude
informacia o certifikate eSte publikovana cez OCSP

¢ ThisUpdateStillAcceptablePeriod — maximalny ¢asovy interval
(pred datumom a Casom vystavenia Casovej peciatky), v ktorom
sa mdze nachadzat ThisUpdate OCSP odpovede, ktora je
doplnena v ramci validacnych udajov pri rozSirovani podpisu
o dalsSiu Casovu peciatku
e AlACAlIssuers? — informacie o vydavatefoch certifikatov ziskané na zaklade
rozSireni Authority Information Access z certifikatov, pricom
accessMethod=id-ad-calssuers

= CAlssuer*

¢ AccesslLocation — retazec accessLocation z rozSirenia Authority
Information Access

¢ IssuerSerial — IssuerName a SerialNumber prislusného
vydavatefla certifikatov

e DefaultSignaturePolicies — informacie o tom, voc¢i pravidlam ktorej podpisovej
politiky sa ma vyhodnocovat podpis, ak v hom nie je referencia na Ziadnu
podpisovu politiku (teda podpisova politika nie je uréena)

= DefaultSignaturePolicy*

¢ NotBefore — zaCiatok obdobia, v ktorom je dana podpisova
politika uréena ako defaultna

¢ NotAfter — koniec obdobia, v ktorom je dana podpisova politika
urCena ako defaultna

¢ SignaturePolicyldentifier — identifikator podpisovej politiky

e DefaultTSAPolicies — informacie o tom, voci pravidlam ktorej TSA politiky sa
ma vyhodnocovat’ platnost ¢asovej peciatky, ak OID TSA politiky uvedené
v Casovej peciatke sa nenachadza v konfiguracii TSA politik (element
TSAPolicies)

= DefaultTSAPolicy*

¢ NotBefore — zaciatok obdobia, v ktorom je dana TSA politika
uréena ako defaultna

¢ NotAfter — koniec obdobia, v ktorom je dana TSA politika uréena
ako defaultna

¢ TSAPolicyldentifier — identifikator TSA politiky
¢ MandateCertificatelnfo?

= Issuer
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¢ atribut Name — CN vydatela certifikatu
ClientCertRules — pravidla pre mandanta
% CertificatePolicyOID* - OID certifikacnej politiky
% CertificatePolicyOIDRegex* — regularny vyraz pre OID
certifikacnej politiky
% KeyUsage* - pouzitie kluca
% QCStatementOID* - filtrovanie atributu QCStatement
% SubjectAttrValue* - regularny vyraz pre drzitela certifikatu
¢ MandataryCertRules — pravidla pre mandatara
% CertificatePolicyOID* - OID certifikacnej politiky
s CertificatePolicyOIDRegex* — regularny vyraz pre OID
certifikacnej politiky
s KeyUsage* - pouzitie kfuca
% QCStatementOID* - filtrovanie atributu QCStatement
s SubjectAttrValue* - regularny vyraz pre drzitela certifikatu
¢ MandateCertRules — pravidla pre mandat

s CertificatePolicyOID* - OID certifikacnej politiky

s CertificatePolicyOIDRegex* - regularny vyraz pre OID
certifikacnej politiky

s KeyUsage* - pouzitie kfuca
% QCStatementOID* - filtrovanie atributu QCStatement
s SubjectAttrValue* - regularny vyraz pre drzitela certifikatu

e TSAPolicies — akceptované politiky Casovych peciatok

= TSAPolicy*

¢ TSAPolicylD? — identifikator politiky Casovych peciatok

¢ TSAPolicyIDRegex? — regularny vyraz pre mnozinu
identifikatorov politik asovych peciatok

¢ NotBefore — zaciatok obdobia, v ktorom je dana politika ¢asovych
peciatok platna a akceptovana

¢ NotAfter — koniec obdobia, v ktorom je dana politika ¢asovych
peciatok platna a akceptovana

¢ MessagelmprintAlgorithmConstraints —  obmedzenia na
hasovacie algoritmy pre ¢asovu peciatku
% Algorithm* — identifikator povoleného algoritmu

¢ TimeStampTrustConditions — podmienky dovery pre archivne

Casoveé peciatky (pre overenie Casovej peciatky podpisu (CAJES-
T) sa pouZije prislusna polozka z podpisovej politiky)

« TSTrustAnchors
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= TSTrustAnchor*
» Certificate — certifikat déveryhodnej korefiovej CA

» TSPathLenConstraint? — obmedzenie na dizku
certifikacnej cesty

» TSCRequiredExplicitPolicies — zoznam certifikacnych
politik, z ktorych asporfi jedna musi byt uvedena v
certifikatoch certifikacnej cesty pre ¢asovu peciatku

o CertPolicylD*
o CertPolicyIDRegex*
s CertRevReq

= EndCertRevReq - hodnota z mnoziny {criCheck,
ocspCheck, bothCheck, eitherCheck} urCujuca spbsov
overovania certifikatu Casovej peciatky

= CACertRevReq - hodnota 2z mnoziny {criCheck,
ocspCheck, bothCheck, eitherCheck} urcujuca spésob
overovania certifikatov CA

% CautionPeriod — Cas, ktory musi preukazatefne uplynut od
podpisu (teda od Casu v ¢asovej peciatke) po Cas, ku ktorému
sa podpis overuje

¢ CertAlgorithmConstraints — obmedzenia na algoritmy pouZité v
certifikatoch certifikaCnej cesty pre archivne ¢asové peciatky (pre
overenie Casovej peciatky podpisu (CadES-T) sa pouzije
prislusna polozka z casti AlgorithmConstraints podpisovej
politiky)

s CaCertAlgorithmConstraints — obmedzenie pre algoritmy
pouzité na vydanie certifikatu CA

= AlgAndLength*
» Algorithm— OID algoritmu
> MinKeyLength? — minimalna dizka klu¢a

% TsaCertAlgorithmConstraints — obmedzenie pre algoritmy
pouzité na vydanie ¢asovej pecCiatky

= AlgAndLength*
» Algorithm — OID algoritmu
> MinKeyLength? — minimalna dizka klt¢a
e SignaturePolicies — zoznam akceptovanych podpisovych politik
= SignaturePolicy* (polozka typu SignaturePolicy je popisana nizsie)

e CertRulesSets — sady pravidiel pre vyhodnotenie obsahu poloZiek certifikatov
certifikaCnej cesty

= CertRulesSet*
¢ CertRulesSetID
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¢ CA — pravidla pre certifikaty CA
% CertRule*

=
=

4 3 03

=

CertificatePolicyOID* - OID certifikacnej politiky

CertificatePolicyOIDRegex* — regularny vyraz pre OID
certifikaCnej politiky

KeyUsage* - pouzitie kfuca

ExtendedKeyUsage* — rozSirené pouzitie kluca
QCStatementOID* - filtrovanie atributu QCStatement
SubjectAttrValue* - regularny vyraz pre drzitefa certifikatu
IssuerAttrValue* - regularny vyraz pre drzitela certifikatu

¢ TSA — pravidla pre certifikaty Casovych peciatok
s CertRule*

=
=

4 4 40 3

=

CertificatePolicyOID* - OID certifikacnej politiky

CertificatePolicyOIDRegex* — regularny vyraz pre OID
certifikacnej politiky

KeyUsage* - pouzitie kfuca

ExtendedKeyUsage* — rozSirené pouzitie kfuca
QCStatementOID* - filtrovanie atributu QCStatement
SubjectAttrValue* - regularny vyraz pre drzitefa certifikatu
IssuerAttrValue* - regularny vyraz pre drzitela certifikatu

¢ OCSP - pravidla pre certifikadty OCSP Responderov
«» CertRule*

=
=

4 4 4 38

=

CertificatePolicyOID* - OID certifikacnej politiky

CertificatePolicyOIDRegex* — regularny vyraz pre OID
certifikacnej politiky

KeyUsage* - pouzitie kfuca

ExtendedKeyUsage* — rozSirené pouzitie kfuca
QCStatementOID* - filtrovanie atributu QCStatement
SubjectAttrValue* - regularny vyraz pre drzitela certifikatu
IssuerAttrValue™ - regularny vyraz pre drzitela certifikatu

¢ Signer — pravidla pre certifikaty podpisovatelov
% CertRule*

=
=

=
=

Konfiguracia aplikacie

CertificatePolicyOID* - OID certifikacnej politiky

CertificatePolicyOIDRegex* — regularny vyraz pre OID
certifikaCnej politiky

KeyUsage* - pouzitie kfu€a
ExtendedKeyUsage* — rozSirené pouzitie kfuca
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= QCStatementOID* - filtrovanie atributu QCStatement
= SubjectAttrValue* - regularny vyraz pre drzitela certifikatu
= IssuerAttrValue* - regularny vyraz pre drzitela certifikatu
Pozn. Zapis "l<attribut>" v elementoch SubjectAttrValue a IssuerAttrValue

znamena, Ze sa dana polozka nesmie nachadzat v prislusnom DN.

Polozka typu SignaturePolicy predstavuje informacie o podpisovej politike a ma
nasledujucu Strukturu:

SignaturePolicyldentifier — OID podpisovej politiky

SignaturePolicyDigestAlg — OID haSovacieho algoritmu
SignaturePolicyDigestValue — haSovacia hodnota politiky

SigningPeriod — obdobie platnosti politiky

= NotBefore — €as zacCiatku platnosti politiky

= NotAfter — ¢as konca platnosti politiky

SignerRules

= ExternalSignedData? — urCuje, &i podpisané data musia (true),

nesmu (false), alebo mézu a nemusia (polozka nie je pritomna) byt
externé (teda nie zahrnuté v CMS Strukture podpisu)

MandatedSignedAttrs — zoznam vyzadovanych podpisanych
atributov

¢ CMSAttribute* — OID atributu

MandatedUnsignedAttrs — zoznam vyZadovanych nepodpisanych
atributov

¢ CMSAttribute* — OID atributu

MandatedCertificateRef — urCuje, €i podpis obsahuje referencie na
celu certifikaénu cestu (fullPath) alebo len na certifikat podpisovatela
(signerOnly)

MandatedCertificatelnfo — urCuje, &i polozka certificates v SignedData
musi obsahovat len certifikat podpisovatela (signerOnly) alebo
certifikaty celej certifikaCnej cesty (fullPath)

SigningCertTrustConditions — podmienky dévery pre certifikat podpisovatela
= TrustAnchors

¢ TrustAnchor*
s Certificate — certifikat doveryhodnej korefiovej CA

< PathLenConstraint? — obmedzenie na dizku certifikaénej
cesty
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% UserRequiredExplicitPolicies — zoznam certifikacnych politik,
z ktorych aspon jedna musi byt uvedena v certifikatoch
certifikacnej cesty

= CertPolicylD*
= CertPolicyIDRegex*

= CertRevReq

¢

EndCertRevReq — hodnota z mnoziny {crICheck, ocspCheck,
bothCheck, eitherCheck} uréujuca spésob overovania certifikatu
podpisovatela

CACertRevReq — hodnota z mnoziny {crlICheck, ocspCheck,
bothCheck, eitherCheck} uréujuca spésob overovania certifikatov
CA

e TimeStampTrustConditions — podmienky dbvery pre ¢asové peciatky podpisu
(CAdES-T) — pre archivne Casové peciatky sa pouzije prislusna polozka
z Casti TSAPolicies

= TSTrustAnchors

¢

TSTrustAnchor*
s Certificate — certifikat ddveryhodnej korefiovej CA

% TSPathLenConstraint? — obmedzenie na dizku certifikadnej
cesty

s TSCRequiredExplicitPolicies — zoznam certifikacnych politik,
z ktorych aspori jedna musi byt uvedena v certifikatoch
certifikacnej cesty pre ¢asovu peciatku

= CertPolicylD*
= CertPolicyIDRegex*

= CertRevReq

¢

EndCertRevReq — hodnota z mnoziny {crICheck, ocspCheck,
bothCheck, eitherCheck} uréujuca spésob overovania certifikatu
Casovej peciatky

CACertRevReq — hodnota z mnoziny {crlCheck, ocspCheck,
bothCheck, eitherCheck} urCujuca spdsob overovania certifikatov
CA

= CautionPeriod — €as, ktory musi preukazatefne uplynut od podpisu
(teda od Casu v Casovej peciatke) po Cas, ku ktorému sa podpis
overuje

e AlgorithmConstraints

= SignerAlgorithmConstraints — obmedzenie pre algoritmy pouzité
podpisovatelom

¢ AlgAndLength*

¢+ Algorithm — OID algoritmu
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< MinKeyLength? — minimalna diZka klu¢a
= EeCertAlgorithmConstraints — obmedzenie pre algoritmy pouzité na
vydanie certifikatu podpisovatela
¢ AlgAndLength*
¢+ Algorithm— OID algoritmu
< MinKeyLength? — minimalna diZka klu¢a
= CaCertAlgorithmConstraints — obmedzenie pre algoritmy pouZité na
vydanie certifikatu CA
¢ AlgAndLength*
«+ Algorithm— OID algoritmu
% MinKeyLength? — minimalna dizka kluc¢a
= TsaCertAlgorithmConstraints — obmedzenie pre algoritmy pouzité na
vydanie Casovej peciatky
¢ AlgAndLength*
¢+ Algorithm — OID algoritmu
% MinKeyLength? — minimalna dizka kluc¢a
=

Konfiguraény subor musi byt uloZeny v adresari aplikacie D.Verifier-SVR/CAdJES
a jeho nazov musi byt DverifierSvrCAdES.config.

Nastavenie konfiguratnych dat komponentu musi byt v sulade so stavom PKI
a legislativou Slovenskej republiky. Konfiguraény  subor  aplikacie
D.Verifier-SVR/CAdES musi byt zabezpeceny proti neautorizovanej modifikacii
alebo zmazaniu dodatocnymi prostriedkami (nastavené pristupové prava pre
Citanie, zapis, modifikaciu a zmazanie).

Priklad konfiguraéného suboru je uvedeny vramci dokumentacie aplikacie
D.Verifier-SVR/CAJES.

5.2. Komponent SMimeObjects

V ramci konfiguraéného suboru komponentu SMimeObjects budd ulozené
nasledujuce udaje:

e Ditec.Zep.SmimeObjects — hlavna sekcia

= ObjectsValidation — sekcia pre konfiguraciu validacie typov datovych
objektov a ich obsahu

¢ ObjectTypeSets — mnozina validaénych skupin datovych typov
s ObjectTypeSet* — validacna skupina datovych typov
= Name — nazov skupiny
= ObjectType* - typ datového objektu
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» MimeType — MIME typ datového objektu

» Level — uroven validacie daného datového typu
(povolené hodnoty: 0 - Ziadna kontrola, 1 - kontrola
MIME typu objektu, 2 - kontrola obsahu)

» Parameters — dodatoCné parametre pre validaciu
urovne 2; napr. pre PDF dokumenty je mozné
Specifikovat  pozadovanu Urovenn suladu  so

Specifikaciou PDF/A-1 — moznosti reqlLevel =
‘No_PDF/A-1_Conformance’, 'PDF/A-
1_LevelAConformance’, 'PDF/A-
1_LevelBConformance'
¢ XmlDataContainerSchema - XSD schéma pre
XMLDataContainer

+ version — URI schémy s oznacenim verzie.

Konfiguraény subor musi byt uloZeny v adresari aplikacie D.Verifier-SVR/CAdES
a jeho nazov musi byt SMimeObjects.config.

Nastavenie konfiguratnych dat komponentu musi byt v sulade so stavom PKI
a legislativou  Slovenskej republiky. Konfiguratny subor komponentu
SMimeObjects musi byt zabezpecleny proti neautorizovanej modifikacii alebo
zmazaniu dodato¢nymi prostriedkami (nastavené pristupové prava pre Citanie,
zapis, modifikaciu a zmazanie).

Priklad konfiguraéného suboru je uvedeny vramci dokumentacie aplikacie
D.Verifier-SVR/CAdES.
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6. Popis API

Komponent D.Verifier SVR/CAJES bude tvorit sada DLL kniznic, ktoré budu
poskytovat pre klientské aplikacie integracné .Net API rozhrania.

Pre spristupnenie jednotlivych integracnych rozhrani bude musiet klientska
aplikacia vytvorit' instanciu prislusnej triedy komponentu D.Verifier SVR/CAdES.
Overenie struktury formatu CAdES_ZEP bude pozostavat zo série volani funkcii
integracného rozhrania.

Pozn. Z uvedeného je zrejmé, ze komponent D.Verifier SVR/CAJES nie je thread
safe. Tvorca klientskej aplikacie musi zabezpedit, Ze jednotlivé volania funkcii
integracného rozhrania komponentu D.Verifier SVR/CAJES su realizované tak,
aby nedoslo k nespravnemu vyhodnoteniu platnosti elektronického podpisu, resp.
elektronickej pecate.

6.1. Integracné .Net API D.Verifier-SVR/CAdES
Pre .Net aplikacie bude aplikacia D.Verifier SVR/CAJES publikovat’
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Triedu:

Ditec.Zep.DVerifierSvrCades.DVerifierSVRCAJES

Metody a premenné:

public DVerifierSVRCAJES (byte[] cms, byte[] data, string applD)

public bool IsInitialized()

public long VerifyBESorEPES (DateTime T, List<byte[]> certs, List<bytel[]>
crls, List<byte[]> ocsprs, long n, int dataObjectsValidationLevel,
string dataObjectsValidationSet, bool recordFullVerificationData, bool
recordFullValidationDataReferences)

public long VerifyBESorEPES(DateTime T, List<byte[]> certs, List<byte[]>
crls, List<byte[]> ocsprs, long n, int dataObjectsValidationLevel,
string dataObjectsValidationSet, bool recordFullVerificationData, bool
recordFullValidationDataReferences, string validationDataDigestAlgOid,
out List<byte[]> usedCerts, out List<byte[]> usedCrls, out List<byte[]>
usedOcsprs)

public long VerifyCadesT (DateTime T, List<byte[]> certs, List<byte[]>
crls, List<byte[]> ocsprs, List<byte[]> tsCerts, List<byte[]> tsCrls,
List<byte[]> tsOcsprs, int dataObjectsValidationLevel, string
dataObjectsValidationSet, long n, long ts)

public byte[] GetSignatureTimeStampOctetStream(long n)

public long AddSignatureTimeStamp(long n, byte[] tsToken)

public long AddCompleteValidationDataReferences(DateTime T, string
hashAlgorithm, List<byte[]> certs, List<byte[]> crls, List<byte[]>
ocsprs, List<byte[]> tsCerts, List<byte[]> tsCrls, List<byte[]>
tsOcsprs, int dataObjectsValidationLevel, string
dataObjectsValidationSet, long n)

public long VerifyCadesC(DateTime T, List<byte[]> certs, List<byte[]>
crls, List<byte[]> ocsprs, List<byte[]> tsCerts, List<byte[]> tsCrls,
List<byte[]> tsOcsprs, int dataObjectsValidationLevel, string
dataObjectsValidationSet, long n, long ts)

public long AddCompleteValidationDataValues (DateTime T, List<byte[]>
certs, List<byte[]> crls, List<byte[]> ocsprs, List<byte[]> tsCerts,
List<byte[]> tsCrls, List<byte[]> tsOcsprs, int
dataObjectsValidationLevel, string dataObjectsValidationSet, long n)
public byte[] GetEscTimeStampOctetStream(long n)

public long AddEscTimeStamp(long n, byte[] tsToken)

public byte[] GetTimestampedValidationDataRefsOctetStream(long n)
public long AddTimestampedValidationDataRefs(long n, byte[] tsToken)
public long VerifyCadesXL(DateTime T, List<byte[]> tsCerts, List<bytel[]>
tsCrls, List<byte[]> tsOcsprs, int dataObjectsValidationLevel, string
dataObjectsValidationSet, long n, long ts)

public long VerifyCadesX1l2 (DateTime T, List<byte[]> certs, List<byte[]>
crls, List<byte[]> ocsprs, List<byte[]> tsCerts, List<byte[]> tsCrls,
List<byte[]> tsOcsprs, List<byte[]> tsxCerts, List<byte[]> tsxCrls,
List<byte[]> tsxOcsprs, int dataObjectsValidationLevel, string
dataObjectsValidationSet, long n, long ts, long tsx)

public long VerifyCadesXL1l2 (DateTime T, List<byte[]> tsCerts,
List<byte[]> tsCrls, List<byte[]> tsOcsprs, List<byte[]> tsxCerts,
List<byte[]> tsxCrls, List<byte[]> tsxOcsprs, int
dataObjectsValidationLevel, string dataObjectsValidationSet, long n,
long ts, long tsx)

public long AddCompleteValidationDataATSv2 (DateTime T, List<byte[]>
certs, List<byte[]> crls, List<byte[]> ocsprs, List<byte[]> tsCerts,
List<byte[]> tsCrls, List<byte[]> tsOcsprs, int
dataObjectsValidationLevel, string dataObjectsValidationSet, long n,
string besOrEpesValidationDataDigestAlgorithmOid)
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public byte[] GetArchiveTimeStampV20ctetStream(long n)

public long AddArchiveTimeStampV2 (byte[] tsToken, long n)

public long AddCompleteValidationDataATSv3 (DateTime T, List<byte[]>
certs, List<byte[]> crls, List<byte[]> ocsprs, List<byte[]> tsCerts,
List<byte[]> tsCrls, List<byte[]> tsOcsprs, int
dataObjectsValidationLevel, string dataObjectsValidationSet, long n)
public byte[] GetArchiveTimeStampV3OctetStream(long n, string digest,
byte[] atsHashIndex = null)

public long AddArchiveTimeStampV3(byte[] tsToken, long n)

public long CompletelastArchiveTimeStamp (DateTime T, List<byte[]> certs,
List<byte[]> crls, List<byte[]> ocsprs, long n)

public long CreatelevellT(DateTime T, List<byte[]> certs, List<byte[]>
crls, List<byte[]> ocsprs, List<byte[]> tsCerts, List<byte[]> tsCrls,
List<byte[]> tsOcsprs, int dataObjectsValidationLevel, string
dataObjectsValidationSet, long n, long ts)

public long VerifyLevellT(DateTime T, int dataObjectsValidationLevel,
string dataObjectsValidationSet, long n, long ts)

public long AddCompleteValidationDatalTA(DateTime T, List<byte[]> certs,
List<byte[]> crls, List<byte[]> ocsprs, List<byte[]> tsCerts,
List<byte[]> tsCrls, List<byte[]> tsOcsprs, int
dataObjectsValidationLevel, string dataObjectsValidationSet, long n)
public long VerifyLevelLTA(DateTime T, List<byte[]> certs, List<byte[]>
crls, List<byte[]> ocsprs, int dataObjectsValidationLevel, string
dataObjectsValidationSet, long n)

public long VerifyCadesA(DateTime T, List<byte[]> certs, List<byte[]>
crls, List<byte[]> ocsprs, int dataObjectsValidationLevel, string
dataObjectsValidationSet, long n)

public long GetSignerInfoCount ()

public long GetSigningCertificate(long n, out byte[] sigCert)

public long AddValidationDataToSignedData (List<byte[]> certs,
List<byte[]> crls, List<byte[]> ocsprs)

public List<byte[]> GetCertificates()

public List<byte[]> GetCrls()

public List<byte[]> GetOcsprs()

public long GetSignatureTimeStampCount (long n)

public void GetSignatureTimeStampToken(long ts, long n, out bytel]
tsToken)

public long GetSignatureTimeStampSigningCertificate(long ts, long n, out
byte[] tsCert)

public long GetEscTimeStampCount (long n)

public long GetEscTimeStampCertificate(long tsx, long n, out bytel]
escTsCert)

public void GetEscTimeStampToken(long tsx, long n, out bytel]
escTsToken)

public long GetValidationDataRefsTimestampCount (long n)

public long GetValidationDataRefsTimestampCertificate(long tsx, long n,
out byte[] vdrTsCert)

public void GetValidationDataRefsTimestampToken(long tsx, long n, out
byte[] vdrTsToken)

public long GetLastArchiveTimeStampSigningCertificate(long n, out bytel]
tsCert)

public void GetLastArchiveTimeStampToken (long n, out byte[] atsToken)
public long GetLastTimeStampUtcDateTime (long n, out DateTime tsTime)
public long GetCertificateAndRevocationValues (long n, out List<byte[]>
certs, out List<byte[]> crls, out List<byte[]> ocsprs, out List<string>
digestAlgOids)
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public long VerifyTimeStamp (DateTime T, List<byte[]> certs, List<bytel[]>
crls, List<byte[]l> ocsprs, byte[] octets, string sigPolID, bool
recordFullValidationData, bool recordFullValidationDataReferences,
string validationDataDigestAlgOid, bool userDefSet, out DateTime tsTime)
public long VerifyTimeStamp (DateTime T, List<byte[]> certs, List<bytel[]>
crls, List<byte[]> ocsprs, byte[] octets, string sigPolID, bool
recordFullVerificationData, bool recordFullValidationDataReferences,
string validationDataDigestAlgOid,bool userDefSet, out DateTime tsTime,
out List<byte[]> usedCerts, out List<byte[]> usedCrls, out List<byte[]>
usedOcsprs)

public long VerifyAtsHashIndex(byte[] ats, long n, out List<byte[]>
certs, out List<byte[]> crls, out List<byte[]> ocsprs)

public string GetAuditLog()

public byte[] GetCMS()

public byte[] GetData/()

public long GetContentMimeType (long n, out string mimeType)

public long GetSigningTime (long n, out DateTime sigTime)

public string GetErrorMessage (long errorCode)

public string GetLastErrorMessage ()

public long GetLastErrorCode ()

public CadesZepType GetSignatureType (long n)

public bool GetSignaturePolicyID(long n, out string sigPolicyId, out
string sigPolicyHashAlgorithm, out string sigPolicyHashValue)

public CadesBaselineProfileConflevel GetSignatureConformancelevel (long
n)

public static MandateCertificateInfo GetMandateCertificateInfo(string
appID, bytel] cert)

public long CheckSQCValidity(DateTime T, byte[] sQCert, string zpksc)
public string[] SCCertRulesSets

public CertRulesCollection TSCertRulesSets

6.2. Popis funkcii apremennych D.Verifier-
SVR/CAdES

6.2.1. |Inicializacia komponentu

Pred vyuzitim funkcionality komponentu DVerifier-SVR-CAdES musi klientska
aplikacia vytvorit indtanciu triedy DVerifierSVRCAdES, ktorej odovzda binarny
retazec obsahujuci CMS $trukturu podpisu v DER alebo BER kdédovani syntaxe
ASN.1 a, ak sa jedna o elektronicky podpis externého dokumentu (teda
dokument nie je obsiahnuty v CMS S&trukture podpisu), aj binarny retazec
obsahujuci dokument, ku ktorému sa podpis viaze.

Nasledne musi klientska aplikacia zavolat metddu /Isinitialized, aby zistila, €i bola
CMS Sstruktura syntakticky spravna a inStancia je korektne inicializovana. Ak to
tak nie je, klientska aplikacia nesmie volat iné metédy komponentu DVerifier-
SVR-CAdES na tejto instancii.

KedZe CMS Struktura podpisu mdze obsahovat viac podpisov, klientska aplikacia
musi po vytvoreni instancie overovata pomocou metdédy GetSignerinfoCount
zistit poCet podpisov, ktoré sa v Strukture podpisu nachadzaju. VSetky operacie s
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podpismi (overovanie, rozSirovanie) sa s jednotlivymi podpismi realizuju
samostatne a nezavisle na sebe.

6.2.1.1. Konstruktor DVerifierSVRCAdES
vstupné parametre:
e binarny retazec CMS — DER/BER koédovana CMS struktura podpisu,

e binarny retazec data = null — podpisany dokument v pripade oddeleného
podpisu, inak sa nepouzije,

o textovy retazec appl/D - identifikator klientskej aplikacie pre pouzitie v
auditnych zaznamochpopis:

e Konstruktor parsuje Strukturu CMS, identifikuje vybrané polozky a uloZi ich vo
vhodnych datovych Strukturach. Ak zisti syntakticku chybu, poznaci si, Ze
inStancia nie je korektne inicializovana.

e CMS musi byt ASN.1 typu SEQUENCE, jej prva polozka (contentType) musi
obsahovat’ hodnotu id-signedData (OID 1.2.840.113549.1.7.2). Druha poloZka
(content) musi mat ASN.1 tag EXPLICIT [0] a jej obsah sa musi dat’ parsovat
ako SignedData.

Konstruktor v indtancii ulozi hodnotu Struktury SignedData vo forme, ktora
zachova alebo umozni zrekonstruovat' jej pévodnu binarnu podobu a zaroven
umozni pristup k jednotlivym polozkam. Na tuto ulozenu hodnotu budeme dalej
odkazovat ako na SignedData. KonStruktor zaroven ulozi hodnotu parametra
data ako Data. Ak existuje SignedData.encapContentinfo.eContent, data musi
byt null, inak data nesmie byt null.

6.2.1.2. Isinitialized

vstupné parametre:
Ziadne

navratova hodnota:
bool

popis:

Metoda vrati true, ak je inStancia korektne inicializovana, teda ak konStruktor
nezistil Ziadnu chybu v CMS S&trukture. Inak vrati false a aplikacia nesmie volat
Ziadne iné metddy.

6.2.2. Overenie CAAES-BES a CAdES-EPES

Na overenie platnosti konkrétneho zaruéeného/kvalifikovaného elektronického
podpisu je potrebné pripravit certifikaty pre overenie certifikacnej cesty a k nim
prislichajuce CRL alebo OCSP odpovede. Struktira podpisu musi obsahovat
certifikat podpisovatela a moze obsahovat dal$ie certifikaty. Struktira podpisu
moZe obsahovat’ identifikaciu certifikatov, ktoré maju byt pouzité na overenie
certifikaCnej cesty — v takom pripade nesmu byt v certifikatnej ceste pouzité iné
certifikaty.
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Klientska aplikacia najprv pomocou metdédy GetSigningCertificate ziska certifikat
podpisovatela. Nasledne pripravi mnozinu certifikatov pre vystavanie certifikacnej
cesty a mnozinu CRL a/alebo OCSP odpovedi pre overenie certifikatov v
certifikaCnej ceste. Na to mbze vyuzit mnozinu certifikatov obsiahnutu v CMS
Strukture podpisu, ktoru ziska pomocou metdédy GetCertificates. Pomocou
metody GetCertPathRestriction mozZe ziskat zoznam identifikatorov a haSov
certifikatov, ktoré mozu byt pouzité v certifikatnej ceste, ak je takéto obmedzenie
v podpise definované.

Nasledne mdze klientska aplikacia overit zaru€eny/kvalifikovany elektronicky
podpis volanim metddy VerifyBESorEPES.

6.2.2.1. VerifyBESorEPES

vstupné parametre:
e (Cas T - Cas (v UTC), ku ktorému sa ma platnost’ podpisu overit

e mnozina binarnych retazcov certs — mnozina certifikatov pre vystavanie
certifikacnej cesty

e mnozina binarnych retazcov crls — mnozina CRL pre overenie certifikatov
certifikacnej cesty

e mnozina binarnych retazcov ocsprs — mnozina OCSP odpovedi pre overenie
certifikatov certifikacnej cesty

e long n =0 - poradové Cislo podpisu (od 0), ktory sa ma overit,

e int dataObjectsValidationLevel - uroven validacie datovych objektov (0 = bez
validacie; 1 = validacia na urovni povolenych MIME typov; 2 = validacia na
urovni obsahu datovych objektov),

o textovy retazec dataObjectsValidationSet - skupina typov datovych objektov
pre validaciu,

e bool recordFullVerificationData = false — urCuje, ¢i sa maju do Struktury
podpisu doplnit upiné verifikatné udaje (pouziva sa pri vytvarani archivneho
podpisu)

e bool recordFullValidationDataReferences = false — urCuje, €i sa maju do
Struktury podpisu doplnit Uplné referencie validaénych udajov (pouziva sa pri
vytvarani archivneho podpisu)

e textovy retazec validationDataDigestAlgOid — algoritmus digitalneho odtlacku
pre vypocet referencii validaénych udajov

vystupné parametre:

e mnozina binarnych retazcov usedCerts — certifikaty certifikaCnej cesty,
nepovinny parameter

e mnozina binarnych retazcov usedCrls — mnozina CRL, nepovinny parameter

e mnozina binarnych retazcov usedOcsprs — mnozina OCSP odpovedi,
nepovinny parameter
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navratova hodonta:

vysledok overenia (chybovy kdd)

popis:

Overenie platnosti podpisu pozostava z nasledujucich krokov:

e validacia kolekcie podpisanych datovych objektov,

e overenie, Ci Struktura podpisu obsahuje vSetky povinné atributy,

e overenie digitalneho podpisu,

e identifikacia podpisovej politiky a nacitanie potrebnych informacii z
konfiguracie,

e zostavenie certifikaCnej cesty a overenie platnosti podpisového certifikatu,

e overenie splnenia podmienok akceptovanej podpisovej politiky,

e pripadné doplnenie uplnych verifikacnych udajov.

6.2.2.1.1. Validacia kolekcie podpisanych datovych objektov

Pre validaciu kolekcie podpisovanych datovych objektov vyuZiva D.Verifier-
SVR/Cades metdédu ValidateSMimeObjects triedy SMimeObjects.

Konfiguracny subor triedy SMimeObjects definuje skupiny podporovanych
datovych typov. Napriklad pre ucely vytvarania ZEP/ZEPe, KEP/KEPe v sulade
so slovenskou legislativou je definovana skupina SkObjectTypes, ktora obsahuje
zoznam podporovanych datovych typov podla dokumentu NBU Upresnenia
obsahu a formalne Specifikacie formatov dokumentov pre ZEP [23]. Pre jednotlivé
datoveé typy je v konfiguracii ur€ena najvysSia povolena uroven ich validacie.

Ak klientska aplikacia nepozaduje validaciu podpisovanych datovych objektov
(dataObjectsValidationLevel = 0), algoritmus pokracuje kontrolou povinnych
atributov.

Ak klientska aplikacia pozZaduje validaciu podpisovanych datovych objektov
(dataObjectsValidationLevel <> 0) a sucasne:

e podpisany dokument data je S/MIME obalka, vykona sa validacia podla
uréenej urovne a definovanej skupiny typov datovych objektov volanim
metddy ValidateSMimeObjects triedy SMimeObjects (kapitola 6.4). Ak
validacia skonci neuspesne, metdda vrati chybovy kéd ,Neuspedna validacia
podpisanych datovych objektov*.

e podpisany dokument data nie je S/IMIME obalka, metdda vrati chybovy kdd
.,Nepodporovana validacia datového objektu®.

6.2.2.1.2. Kontrola povinnych atributov

Metdoda overi, &i SignedData.signerinfos[n].signedAttrs obsahuje nasledujuce
atributy:

e d-contentType — musi existovat prave raz, mat prave jednu hodnotu a
hodnota musi byt totozna s hodnotou %
SignedData.encapContentinfo.eContentType, tj. id-data.

e id-messageDigest — musi existovat prave raz a mat’ prave jednu hodnotu,
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e d-aa-signingCertificate alebo id-aa-signingCertificateV2 — musi existovat
prave raz (jeden z tychto dvoch moznych atributov) a musi obsahovat' prave
jednu hodnotu; pole certs v hodnote atributu musi byt neprazdne — jeho prvy
prvok identifikuje certifikat podpisovatela,

e id-signingTime — musi existovat prave raz a mat prave jednu hodnotu,
hodnota musi byt s presnostou na sekundy a musi byt v ¢asovej zone UTC
(2).

Ak nie su vysSie uvedené podmienky splnené, metdda vrati chybovy kod ,,Podpis

neobsahuje povinné atributy®.

Metdda overi, €i hodnota SignedData.version je niektora z 1, 3, 4 alebo 5 a

hodnota SignedData.signerinfos[n].version je 1 alebo 3. Ak to nie je splnenég,

metoda vrati chybovy kéd ,,Nepodporovana verzia podpisu®.

6.2.2.1.3. Overenie digitalneho podpisu

Metoda  ziska  certifikdt  podpisovatela (sigCert) volanim  metdody
GetSigningCertificate. Ak toto volanie vrati iny chybovy kéd ako ,OK®, metdda
vrati tento chybovy kéd.

Pomocou hasovacieho algoritmu uréeného hodnotou
SignedData.signerinfos[n].digestAlgorithm (ak je MD5, vratit chybovy kod
.,Nepovoleny haSovaci algoritmus MDS%*; ak je nepodporovany algoritmus, vratit
chybovy kéd ,Nepodporovany algoritmus®) metdéda vypocita haSovaciu hodnotu
podpisaného dokumentu (obsah SignedData.encapContentinfo.eContent, ak
existuje, inak Data) a porovna ju s jedinou hodnotou atributu id-messageDigest v
SignedData.signerinfos[n].signedAttrs. Ak sa nerovnaju, vrati chybovy kéd
,Chybny  digitalny  podpis®. Pri.  vypoCte haSovacej hodnoty =z
SignedData.encapContentinfo.eContent sa do vypod&tu nezahffia tag a dizka, iba
obsah.

Rovnakym haSovacim algoritmom vypocCita haSovaciu hodnotu h z binarneho
ratazca, ktory vznikne z DER kodovane;j hodnoty
SignedData.signerinfos[n].signedAttrs nahradenim tagu IMPLICIT [0] tagom SET
OF.

Zo sigCert ziska verejny kIUC podpisovatela a identifikator podpisovacieho
algoritmu. Ak sa identifikator podpisovacieho algoritmu nezhoduje s hodnotou
SignedData.signerinfos[n].signatureAlgorithm, overovanie podpisu konéi s
chybovym kédom ,Chybny digitalny podpis®. Ak je algoritmus nepodporovany,
overovanie podpisu konc¢i s chybovym kédom ,Nepodporovany algoritmus®.
Pomocou algoritmu a verejného kfu€a z predchadzajuceho kroku, haSovacej
hodnoty h a hodnoty digitalneho podpisu SignedData.signerinfos[n].signature
overi korektnost' digitalneho podpisu. Ak digitalny podpis nie je korektny, vrati
chybovy kéd ,,Chybny digitalny podpis®.

6.2.2.1.4. Identifikacia podpisovej politiky a nacitanie informacie z

konfiguracie

Zisti, ¢&i SignedData.signerinfos[n].signedAttrs obsahuje atribut id-aa-ets-
sigPolicyld. Ak existuje, nastavi pollD na jeho hodnotu, ak neexistuje, nastavi
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pollD na hodnotu defaultnej podpisovej politiky uvedenej v konfiguracii (jedna sa
o CAdES-BES). Overi, ¢i podpisova politika pollD je uvedena medzi
akceptovanymi podpisovymi politikami v konfiguracii. Ak nie je, overovanie skonci
s chybovym kodom ,Neakceptovana podpisova politika“. Overi, i sa zhoduje
hasSovacia hodnota podpisovej politiky uvedena v atribute s hodnotou uvedenou v
konfiguracii. Ak sa nezhoduje, vrati chybovy kod ,Chybna haSovacia hodnota
podpisovej politiky“. Ak je ¢as T mimo rozsah platnosti podpisovej politiky, vrati
chybovy kéd ,Cas mimo platnost podpisovej politiky*.

Inak nacita z konfiguracie informacie o poZiadavkach podpisovej politiky pre
pouZitie v nasledujucich krokoch overovania.

6.2.2.1.5. Zostavenie certifikacnej cesty a overenie platnosti certifikatu
podpisovatel'a

Volanim metody GetCertPathRestriction metdda ziska zoznam identifikatorov a
haSov certifikatov (allowedCerts), ktoré mozu byt pouzité v certifikatnej ceste. Ak
je tento zoznam prazdny, moézu byt pouZité akékolvek vhodné certifikaty, ak je
neprazdny, moézu byt pouzité vyluCne certifikaty, ktorych identifikatory a
haSovacie hodnoty su v zozname uvedené.

Metdda nasledne volanim metédy BuildAndVerifyCertPath(sigCert, T, certs,
allowedCerts, crls, ocsprs, signingCert) komponentu D.CertPathVerifier-SVR
zostroji certifikacnu cestu pre certifikat sigCert a overi jej platnost. Ak vystupom
nie je hodnota ,Predbezne platna certifikacna cesta®“, ,Pravdepodobne platna
certifikacna cesta“, ani ,Platna certifikatna cesta“, metdda vrati ziskany chybovy
kod. Ak je vystupom hodnota ,Predbezne platna certifikaCna cesta®“, nastavi sa
priznak prevalidSignature. Ak je vystupom hodnota ,Pravdepodobne platna
certifikatna cesta“, nastavi sa priznak probvalidSignature. Ak je
recordFullVerificationData  nastavené na  frue, vystupné parametre
usedCertValues, usedCrliValues a  usedOcsprValues z volania
BuildAndVerifyCertPath sa ulozia pre pouzitie v ¢Casti ,Doplnenie upinych
verifikaCnych udajov® niZSie.

6.2.2.1.6. Overenie splnenia podmienok podpisovej politiky

Metdda overi splnenie podmienok podpisovej politiky (interné/externé data,
obmedzenia na certifikaCnu cestu, povolené algoritmy, ...).

Ak zisti nesplnenie podmienok podpisovej politiky, vrati chybovy kod ,Nesplinené
poziadavky podpisovej politiky“.

6.2.2.1.7. Doplnenie uplnych verifikaénych udajov

Ak je recordFullVerificationData nastavené na false, tak metdéda pouzité
valida¢né udaje vlozi do vystupnych parametrov usedCerts (certifikaty), usedCrls
(zoznamy CRL) a usedOcsprs (OCSP odpovede). Inak metéda volanim metody
RecordRevocationRefsAndValues komponentu D.CertPathVerifier-SVR prida do
SignedData.signerinfos[n].unsignedAttrs atributy:

e [d-aa-ets-certificateRefs obsahujuci identifikacie a haSovacie hodnoty
vSetkych certifikatov potrebnych na overenie podpisu okrem certifikatu
podpisovatela,
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e |d-aa-ets-revocationRefs obsahujuci identifikacie a haSovacie hodnoty
vSetkych CRL a OCSP odpovedi pouzitych pri overovani certifikatu
podpisovatela a vSetkych certifikatov z id-aa-ets-certificateRefs, v rovhakom
poradi ako su usporiadané certifikaty v id-aa-ets-certificateRefs; vid popis
tohto rozSirenia v dokumentoch [32][33],

e d-aa-ets-certValues obsahujuci vSetky vysSie referencované certifikaty,

e |d-aa-ets-revocationValues obsahujuci vSetky vysSSie referencované CRL a
OCSP odpovede.

Ak niektory z uvedenych atributov uz existuje, bude nahradeny novou hodnotou.
Ak neexistuje polozka SignedData.signerinfos[n].unsignedAttrs, musi byt najprv
vytvorena.

Ak je nastaveny priznak prevalidSignature, metdda vrati hodnotu ,Predbezne
platny podpis®, inak, ak je nastaveny priznak probvalidSignature, metéda vrati
hodnotu ,Pravdepodobne platny podpis®, inak vrati hodnotu ,OK".

6.2.2.1.8. Doplnenie referencii uplnych validaénych udajov

Ak je recordFullValidationReferences nastavené na false, tak metdda pouzité
valida¢né udaje vlozi do vystupnych parametrov usedCerts (certifikaty), usedCrls
(zoznamy CRL) a usedOcsprs (OCSP odpovede). Inak metéda volanim metddy
RecordRevocationRefs komponentu D.CertPathVerifier-SVR prida do
SignedData.signerinfos[0].unsignedAttrs atributy:

e |d-aa-ets-certificateRefs  obsahujuci identifikacie a haSovacie hodnoty
vSetkych certifikatov potrebnych na overenie podpisu okrem certifikatu
podpisovatela,

e |d-aa-ets-revocationRefs obsahujuci identifikacie a haSovacie hodnoty
vSetkych CRL a OCSP odpovedi pouzitych pri overovani certifikatu
podpisovatela a vSetkych certifikatov z id-aa-ets-certificateRefs, v rovhakom
poradi ako su usporiadané certifikaty v id-aa-ets-certificateRefs; vid popis
tohto rozSirenia v dokumente [32][33],

Ak niektory z uvedenych atributov uz existuje, bude nahradeny novou hodnotou.

Ak neexistuje polozka SignedData.signerinfos[0].unsignedAttrs, musi byt najprv

vytvorena.

Ak je nastaveny priznak prevalidTimestamp, metdda vrati hodnotu ,Predbezne
platna ¢asova peciatka“, inak vrati hodnotu ,,OK*.

6.2.3. RozSirenie formatu na CAdES-T

Format zaru€eného/kvalifikovaného elektronického podpisu CAdES-T vznika z
formatu CAdES-BES alebo CAdES-EPES pridanim nepodpisaného atributu s
Casovou pediatkou. V pripade, ze sa v CMS S§truktire podpisu nachadza viac
podpisov, pridavanie Casovych peciatok sa realizuje pre jednotlivé podpisy
samostatne, nezavisle na sebe.

RozSirenie podpisu vo formate CAdES-BES alebo CAdES-EPES na CAJES-T sa
sklada z troch krokov:
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e klientska aplikacia si volanim metody GetSignature TimeStampOctetStream
od instancie komponentu DVerifier-SVR-CAdES vyZiada binarny retazec,
ktory ma byt vstupom pre haSovaci algoritmus pre vytvorenie Ziadosti o
Casovu peciatku,

e klientska aplikacia vypocita prislusnu hasovaciu hodnotu vrateného binarneho
retazca, vytvori ziadost o Casovu peciatku a ziska Casovu peciatku v podobe
TimeStampToken-u (v Ziadosti o ¢asovu peciatku nastavi polozku certReq na
TRUE, ¢im zabezpeci, ze Casova peciatka bude obsahovat' certifikat sluzby
Casovych peciatok),

e klientska aplikacia volanim metody AddSignatureTimeStamp poziada
inStanciu komponentu DVerifier-SVR-CAdES o pridanie ¢asovej peciatky do
Struktury podpisu.

Nasledne mdze klientska aplikacia volanim metody GetCMS ziskat kompletnu
CMS Struktaru obsahujucu zaru€eny/kvalifikovany elektronicky podpis (alebo
viaceré) vo formate CAJES-T.

6.2.3.1. GetSignatureTimeStampOctetStream
vstupné parametre:

e long n =0 - poradové Cislo podpisu (od 0)

navratova hodnota:

binarny retazec — udaje, ktoré maju byt spracované prislusnou hasSovacou
funkciou na vytvorenie Ziadosti o €asovu peciatku pre rozSirenie podpisu na
CAdES-T

popis:
Metdda vrati binarny retazec obsahujuci hodnotu
SignedData.signerinfos[n].signature (bez tagu a dlZky, t.j. len Cisté data).

6.2.3.2. AddSignatureTimeStamp

vstupné parametre:

e binarny retazec tsToken — Casova peciatka v podobe TimeStampToken-u, t.].
DER/BER kédovana CMS Struktura,

e long n = 0 - poradové Cislo podpisu, ku ktorému sa ma pridat Casova peciatka

navratova hodnota:

chybovy kéd

popis:

e Metdéda overi, € sa v SignedData.signerinfos[n].unsignedAttrs nachadza
polozka atributu s identifikatorom id-aa-ets-longTermValidation. Ak sa takato
polozka nachadza v nepodpisanych atributoch, metéda vrati chybovy kod

,Chyba pri roz8irovani dokumentu. Dokument nie je mozné rozSirit na
pozadovany format.”.

Metdda parsuje tsToken a vyberie z Casovej peCiatky hodnotu messagelmprint.
Pomocou algoritmu identifikovaného messagelmprint.hashAlgorithm vypocita
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haSovaciu hodnotu z binarneho retazca vrateného volanim
GetSignatureTimeStampOctetStream(n) a porovna ju s hodnotou v
messagelmprint.hashedMessage. V pripade nezhody vrati chybovy kéd ,Chybna
haSovacia hodnota“.

Metdda pripravi Struktiru nepodpisaného atributu s identifikatorom id-aa-
signatureTimeStampToken a jedinou hodnotou obsahujucou tsToken. Tuto
Strukturu % DER kédovani prida ako novu polozku
SignedData.signerinfos[n].unsignedAttrs. Ak
SignedData.signerinfos[n].unsignedAttrs neexistuje, metéda ju najprv vytvori.
Pridanie polozky si vyZaduje rekonstrukciu binarneho tvaru SignedData.

Metdda vrati chybovy kod ,,OK*.
6.2.4. Overenie CAJES-T

Overenie zaruCeného/kvalifikovaného elektronického podpisu s ¢asovou
peciatkou (vo formate CAdES-T) k €asu T pozostava z overenia platnosti Casovej
peCiatkky k ¢asu T a nasledne overenia zaru€eného/kvalifikovaného
elektronického podpisu k ¢asu uvedenému v Casovej pecCiatke.

CMS Struktura podpisu moze ku kazdému podpisu obsahovat’ viacero ¢asovych
pecCiatok, kazda Casova pecliatka sa vztahuje len k jednému podpisu. DVerifier-
SVR-CAdES umozhuje overit vybrany podpis vo vztahu ku ktorejkolvek
jednotlivej Casovej peciatke.

Klientska aplikacia zisti poCet Casovych peciatok vztahujucich sa ku konkrétnemu
podpisu volanim metédy GetSignature TimeStampCount. Nasledne musi pripravit
potrebné certifikdty a CRL a/alebo OCSP odpovede pre overenie
zaruceného/kvalifikovaného elektronického podpisu (vid Overenie CAJES-BES a
CAdES-EPES) ako aj certifikdty a CRL a/alebo OCSP odpovede potrebné na
overenie konkrétnej Casovej peciatky. Certifikat Casovej peciatky ziska volanim
metddy GetSignature TimeStampSigningCertificate.

Potom médze klientska aplikacia overit zaru€eny/kvalifikovany elektronicky podpis
s Casovou peciatkou volanim metody VerifyCadesT.

6.2.4.1. VerifyCadesT

vstupné parametre:
e Cas T - Cas (v UTC), ku ktorému sa ma overit platnost ¢asovej peciatky

e mnozina binarnych retazcov certs — mnozina certifikatov pre vystavanie
certifikacnej cesty k podpisovému certifikatu,

e mnozina binarnych retazcov crls — mnozina CRL pre overenie certifikatov
certifikacnej cesty k podpisovému certifikatu,

e mnozina binarnych retazcov ocsprs — mnozina OCSP odpovedi pre overenie
certifikatov certifikacnej cesty k podpisovému certifikatu,

e mnozina binarnych retazcov tsCerts — mnozina certifikatov pre vystavanie
certifikacnej cesty Casovej peciatky,
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e mnozina binarnych retazcov tsCrls — mnozina CRL pre overenie certifikatov
certifikacnej cesty Casovej peciatky,

e mnozina binarnych retazcov tsOcsprs — mnozina OCSP odpovedi pre
overenie certifikatov certifikacnej cesty Casovej peciatky,

e int dataObjectsValidationLevel - uroven validacie datovych objektov (0 = bez
validacie; 1 = validacia na urovni povolenych MIME typov; 2 = validacia na
urovni obsahu datovych objektov),

o textovy retazec dataObjectsValidationSet - skupina typov datovych objektov
pre validaciu,

e long n =0 - poradoveé Cislo podpisu (od 0), ktory sa ma overit,

e long ts = 0 — poradové Cislo Casovej peCiatky (od 0), ktora sa ma pri overovani
pouzit

navratova hodnota:

vysledok overenia (chybovy kdd)

popis:

Metdda volanim GetSignaturePolicylD(n) zisti identifikator podpisovej politiky
(sigPolID). Ak nie je podpisova politika urCena, pouZzije defaultni podpisovu
politiku podla konfiguracie.

Metdda volanim GetSignature TimeStampQOctetStream(n) ziska binarny retazec,
na ktory mala byt vystavend Casova pecCiatka (octets). Volanim
GetSignatureTimeStampToken(ts, n, out tsToken) vyberie z podpisu prislusnu
Casovu peciatku (tsToken). Ak volanie vrati chybovy kdéd iny ako ,OK®, metdda
vrati tento chybovy koéd. Vytvori inStanciu (tsVerifier) DVerifier-SVR-CAdES s
hodnotou tsToken ako hodnotou CMS Struktury, ak sa to nepodari (teda po
vytvoreni inStancie metdda Isinitialized vrati false), vrati chybovy kod ,Chybna
Casova peciatka“.

Volanim tsVerifier.Verify TimeStamp(T, tsCerts, tsCrls, tsOcsprs, octets, sigPollD,
false, false, “, true, out tsTime) overi platnost ¢asovej peciatky. Ak je vysledkom
chybovy kdéd iny ako ,OK* alebo ,Prebezne platna ¢asova peciatka“, metdda vrati
tento chybovy kod.

Vrati hodnotu volania VerifyBESorEPES(tsTime, certs, crls, ocsprs, n,
dataObjectsValidationLevel, dataObjectsValidationSet, false), ktorym overi
platnost’ zaru€eného/kvalifikovaného elektronického podpisu k ¢asu uvedenému
v Casovej peciatke.

6.2.5. RozSirenie formatu na CAdES-C

Format zaru€eného/kvalifikovaného elektronického podpisu CAdES-C vznika z
formatu CAdES-T pridanim uplnych referencii validacnych udajov. CMS Struktura
mobZe obsahovat’ viacero podpisov a ku kazdému podpisu mdze byt pridanych
viacero Casovych peciatok. RozSirovanie formatu na CAdES-C, resp. pridavanie
uplnych referencii validaCnych udajov sa realizuje pre kazdé Signerinfo
jednorazovo, teda pre podpis a vSetky ¢asove peciatky spolu.
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RozSirenie podpisu vo formate CAdES-T na CAdES-C sa sklada z nasledovnych
krokov:

e klientska aplikacia zisti pocet podpisov v CMS Strukture volanim metody
GetSignerinfoCount,

e klientska aplikacia zisti typ podpisu volanim metédy GetSignatureType(n). Ak
je navratova hodnota typ podpisu CAdES T, zisti pocCet Casovych peciatok
vztahujucich sa ku konkrétnemu podpisu volanim metody
GetSignature TimeStampCount,

e nasledne musi pripravit potrebné certifikaty a CRL a/alebo OCSP odpovede
pre overenie zaruCeného/kvalifikovaného elektronického podpisu (vid
Overenie CAdJES-BES a CAdES-EPES) ako aj certifikaty a CRL a/alebo
OCSP odpovede potrebné na overenie vSetkych asovych peciatok. Certifikat
Casovej peciatky ziska volanim metody
GetSignature TimeStamp SigningCertificate,

e klientska aplikacia volanim metédy AddCompleteValidationDataReferences
poziada instanciu komponentu DVerifier-SVR-CAdES o pridanie referencii
valida¢nych udajov do Struktury podpisu

Nasledne méze klientska aplikacia ziskat binarny retazec obsahujuci
aktualizovanu CMS S$truktuaru volanim metody GetCMS.

6.2.5.1. AddCompleteValidationDataReferences

vstupné parametre:

e (Cas T - Cas (v UTC), ku ktorému sa ma overit platnost ¢asovej peciatky,

o textovy retazec hashAlgorithm — OID algoritmu pre vypoc€et odtlaCku pre
vytvorenie referencii validacnych udajov,

e mnozina binarnych retazcov certs — mnozina certifikatov pre vystavanie
certifikacnej cesty k podpisovému certifikatu,

e mnozina binarnych retazcov crls — mnozina CRL pre overenie certifikatov
certifikacnej cesty k podpisovému certifikatu,

e mnozina binarnych retazcov ocsprs — mnozina OCSP odpovedi pre overenie
certifikatov certifikacnej cesty k podpisovému certifikatu,

e mnozina binarnych retazcov tsCerts — mnoZina certifikatov pre vystavanie
certifikacnych ciest Casovych peciatok,

e mnozina binarnych retazcov tsCrls — mnozina CRL pre overenie certifikatov
certifikacnych ciest Casovych peciatok,

e mnozina binarnych retazcov tsOcsprs — mnozina OCSP odpovedi pre
overenie certifikatov certifikacnych ciest Casovych peciatok,

e int dataObjectsValidationLevel - uroven validacie datovych objektov (0 = bez
validacie; 1 = validacia na urovni povolenych MIME typov; 2 = validacia na
urovni obsahu datovych objektov),
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o textovy retazec dataObjectsValidationSet - skupina typov datovych objektov
pre validaciu,

e long n = 0 — poradové Cislo podpisu (od 0), ku ktorému sa maju pridat’ uplné
referencie validacnych udajov,

navratova hodnota:
chybovy kéd

popis:

Metdda volanim GetSignatureType(n) identifikuje typ podpisu. Ak je navratova
hodnota ina ako CAdES_T, metdéda vrati chybovy kéd ,Chyba pri rozSirovani
dokumentu. Dokument nie je mozné rozSirit na pozadovany format.“.

Metdda volanim GetSignaturePolicylD(n) zisti identifikator podpisovej politiky
(sigPolID). Ak nie je podpisova politika urCena, pouZzije defaultnd podpisovu
politiku podfla konfiguracie.

Potom pre kazdy atribut typu id-aa-signatureTimeStampToken v
SignedData.signerinfos[n].unsignedAttrs vykona nasledujuce kroky:

e vyber z hodnoty atribatu prislusny TimeStampToken, vytvor pren instaciu
(tsVerifier) DVerifier-SVR-CAdES,

e zavolaj tsVerifier.VerifyTimeStamp(T, tsCerts, tsCrls, tsOcsprs, octets,
sigPollD, false, false, “, true, out tsTime).

Ak sa nena$la Ziadna platna &asova peéiatka, vrat chybovy kéd ,Ziadna platna
Casova peciatka“. Inak nech minTsTime je najmenSia hodnota tsTime pri
overovani Casovych peciatok (len z platnych a predbezne platnych &asovych
peciatok).

Volanim metdédy VerifyBESorEPES(minTsTime, certs, crls, ocsprs, n,
dataObjectsValidationLevel, dataObjectsValidationSet, false, true) overi
zaruCeny/kvalifikovany elektronicky podpis. Ak je vysledkom chybovy kod iny ako
,OK*, metdda vrati tento chybovy kéd. V ramci volania metody VerifyBESorEPES
su volanim metédy RecordValidaDataRefs komponentu D.CertPathVerifier-SVR
pridané do SignedData.signerinfos[0].unsignedAttrs atributy:

e |d-aa-ets-certificateRefs obsahujuci identifikdcie a haSovacie hodnoty
vSetkych certifikatov potrebnych na overenie podpisu okrem certifikatu
podpisovatela,

e |d-aa-ets-revocationRefs obsahujuci identifikacie a haSovacie hodnoty
vSetkych CRL a OCSP odpovedi pouzitych pri overovani certifikatu
podpisovatela a vSetkych certifikatov z id-aa-ets-certificateRefs, v rovhakom
poradi ako su usporiadané certifikaty v id-aa-ets-certificateRefs; vid popis
tohto rozSirenia v dokumentoch [32][33].

Pri vkladani referencii validacnych udajov sa vykona kontrola duplicity, kazda

referencia musi byt jedine¢na.

Ak niektory z uvedenych atributov uz existuje, bude nahradeny novou hodnotou.
Ak neexistuje polozka SignedData.signerinfos[n].unsignedAttrs, musi byt najprv
vytvorena.
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Pridanie atributov si vyZaduje rekonstrukciu binarneho tvaru SignedData.
Metdda vrati hodnotu ,OK".

6.2.6. Overenie CAdES-C

Overenie zaruCeného/kvalifikovaného elektronického podpisu s ¢asovou
pecCiatkou a uplnymi referenciami validacnych udajov (vo formate CAdES-C) k
Casu T pozostava z overenia platnosti Casovej peCiatky k Casu T a nasledne
overenia zaruceného/kvalifikovaného elektronického podpisu k ¢asu uvedenému
v Casovej peciatke, pricom sa skontroluju referencie validacnych udajov uvedené
% SignedData.signerinfos[n].id-aa-ets-certificate Refs a
SignedData.signerinfos[n].id-aa-ets-revocationRefs (v  Struktire podpisu aj
Casovej peciatky).

CMS Struktura podpisu moéze ku kazdému podpisu obsahovat’ viacero ¢asovych
pecCiatok, kazda Casova pecCiatka sa vztahuje len k jednému podpisu. DVerifier-
SVR-CAdES umozhuje overit vybrany podpis vo vztahu ku ktorejkolvek
jednotlivej Casovej peciatke.

Klientska aplikacia zisti poCet Casovych peciatok vztahujucich sa ku konkrétnemu
podpisu volanim metédy GetSignature TimeStampCount. Nasledne musi pripravit
potrebné certifikdty a CRL a/alebo OCSP odpovede pre overenie
zaruceného/kvalifikovaného elektronického podpisu (vid Overenie CAJES-BES a
CAdES-EPES) ako aj certifikdty a CRL a/alebo OCSP odpovede potrebné na
overenie konkrétnej Casovej peciatky. Certifikat Casovej peciatky ziska volanim
metddy GetSignature TimeStampSigningCertificate.

Potom moze klientska aplikacia overit' zaru€eny/kvalifikovany elektronicky podpis
s Casovou peciatkou a uplnymi referenciami validacnych udajov volanim metody
VerifyCadesC.

6.2.6.1. VerifyCadesC
vstupné parametre:
e (Cas T - Cas (v UTC), ku ktorému sa ma overit' platnost ¢asovej peciatky,

e mnozina binarnych retazcov certs — mnozina certifikatov pre vystavanie
certifikaCnej cesty k podpisovému certifikatu,

e mnozina binarnych retazcov crls — mnozina CRL pre overenie certifikatov
certifikacnej cesty k podpisovému certifikatu,

e mnozina binarnych retazcov ocsprs — mnozina OCSP odpovedi pre overenie
certifikatov certifikaCnej cesty k podpisovému certifikatu,

e mnozina binarnych retazcov tsCerts — mnoZzina certifikatov pre vystavanie
certifikaCnej cesty asovej peciatky,

e mnozina binarnych retazcov tsCrls — mnozina CRL pre overenie certifikatov
certifikaCnej cesty asovej peciatky,

e mnozina binarnych retazcov tsOcsprs — mnozZina OCSP odpovedi pre
overenie certifikatov certifikaCnej cesty Casovej peciatky,

Popis API -46/113-



Projekt GOV_ZEP A3019_002

Dokument Pouzivatel'ska priru¢ka

Referencia CAdES.42 Verzia 9

e int dataObjectsValidationLevel - uroven validacie datovych objektov (0 = bez
validacie; 1 = validacia na urovni povolenych MIME typov; 2 = validacia na
urovni obsahu datovych objektov),

e textovy retazec dataObjectsValidationSet - skupina typov datovych objektov
pre validaciu,

e long n = 0 — poradové Cislo podpisu (od 0), ku ktorému sa maju pridat’ uplné
referencie validacnych udajov,

e long ts = 0 — poradové Cislo ¢asovej peciatky (od 0), ku ktorej sa maju pridat
uplné referencie validacnych udajov

navratova hodnota:
chybovy kéd

popis:

Metdda volanim CheckCertificateAndRevocationReferences(n, certs, crls, osprs,
out validCerts, validCrls, validOcsprs, out digestAlgOids) komponentu
D.CertPathVerifier-SVR overi referencie validacnych udajov:

e overenie Struktuary a obsahu (spravnost referencii)
SignedData.signerinfos[n].id-aa-ets-certificateRefs ~ voCi  certifikatom  z
parametra certs

= ak overenie referencii certifikatov skon&i neuspesne, metdda vrati
chybovy kéd ,Nespravne referencie certifikatov v podpise”.

e overenie Struktary a obsahu (spravnost referencii)
SignedData.signerinfos[n].id-aa-ets-revocationRefs voli CRL z parametrov
crls a vo¢i OCSP odpovediam z parametra ocsprs

= ak overenie referencii revokaCnych udajov skoné€i neuspesne,
metdda vrati chybovy kod ,Nespravne referencie revokacnych udajov
v podpise".
Nasledne volanim metody VerifyCadesT(T, validCerts, validCrls, validOcsprs,
tsCerts, tsCrls, tsOcsprs, dataObjectsValidationLevel, dataObjectsValidationSet,
n, ts) overi zaru€eny/kvalifikovany elektronicky podpis a vrati hodnotu volania.

6.2.7. RozSirenie formatu na CAdES-X Long

Format zaruCeného/kvalifikovaného elektronického podpisu CAdES-X Long
vznika z formatu CAdES-C pridanim hodndét uplnych validaénych udajov. CMS
Struktura mdze obsahovat viacero podpisov a ku kazdému podpisu méze byt
pridanych viacero ¢asovych peciatok. RozSirovanie formatu na CAdES-X Long,
resp. pridavanie hodnét uplnych validaCnych udajov sa realizuje pre kazdé
Signerinfo jednorazovo, teda pre podpis a vSetky asové peciatky spolu.
RozS8irenie podpisu vo formate CAdES-C na CAdES-X Long sa sklada z
nasledovnych krokov:

e klientska aplikacia zisti poCet podpisov v CMS Strukture volanim metody
GetSignerinfoCount,
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e klientska aplikacia zisti typ podpisu volanim metédy GetSignatureType(n). Ak
je navratova hodnota typ podpisu CAdES_C, zisti pocCet Casovych peciatok
vztahujucich sa ku konkrétnemu podpisu volanim metody
GetSignature TimeStampCount,

e nasledne musi pripravit potrebné certifikaty a CRL a/alebo OCSP odpovede
pre overenie zaruCeného/kvalifikovaného elektronického podpisu (vid
Overenie CAdES-BES a CAdES-EPES) ako aj certifikaty a CRL a/alebo
OCSP odpovede potrebné na overenie vSetkych asovych peciatok. Certifikat
Casovej peciatky ziska volanim metody
GetSignature TimeStamp SigningCertificate,

e klientska aplikacia volanim metody AddCompleteValidationDataValues
poziada instanciu komponentu DVerifier-SVR-CAdES o pridanie hodnét
uplnych validacnych udajov do Struktury podpisu.

Nasledne mdze klientska aplikacia ziskat binarny retazec obsahujuci

aktualizovanu CMS $truktuaru volanim metody GetCMS.

6.2.7.1. AddCompleteValidationDataValues

vstupné parametre:
e (Cas T - Cas (v UTC), ku ktorému sa ma overit platnost ¢asovej peciatky,

e mnozina binarnych retazcov certs — mnozina certifikatov pre vystavanie
certifikacnej cesty k podpisovému certifikatu,

e mnozina binarnych retazcov crls — mnozina CRL pre overenie certifikatov
certifikacnej cesty k podpisovému certifikatu,

e mnozina binarnych retazcov ocsprs — mnozina OCSP odpovedi pre overenie
certifikatov certifikacnej cesty k podpisovému certifikatu,

e mnozina binarnych retazcov tsCerts — mnozina certifikatov pre vystavanie
certifikacnych ciest Casovych peciatok,

e mnozina binarnych retazcov tsCrls — mnozina CRL pre overenie certifikatov
certifikacnych ciest Casovych peciatok,

e mnozina binarnych retazcov tsOcsprs — mnozina OCSP odpovedi pre
overenie certifikatov certifikacnych ciest Casovych peciatok,

e int dataObjectsValidationLevel - uroven validacie datovych objektov (0 = bez
validacie; 1 = validacia na urovni povolenych MIME typov; 2 = validacia na
urovni obsahu datovych objektov),

o textovy retazec dataObjectsValidationSet - skupina typov datovych objektov
pre validaciu,

e long n = 0 — poradové Cislo podpisu (od 0), ku ktorému sa maju pridat
hodnoty uplnych validaénych udajov,

navratova hodnota:
chybovy kéd
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Metéda volanim GetSignatureType(n) identifikuje typ podpisu. Ak je navratova
hodnota ina ako CAdJES_C, metdéda vrati chybovy kéd ,Chyba pri rozSirovani
dokumentu. Dokument nie je mozné rozSirit na pozadovany format.”“.

Metdda volanim GetSignaturePolicylD(n) zisti identifikator podpisovej politiky
(sigPolID). Ak nie je podpisova politika uréena, pouzije defaultnd podpisovu
politiku podla konfiguracie.

Nasledne volanim CheckCertificateAndRevocationReferences(n, tscerts, tscrls,
tsocsprs, out validCerts, out validCrls, out validOcsprs, out digestAlgOids) ziska
mnozZzinu validaénych dat, ktoré su referencované v Strukture podpisu.

Volanim metédy VerifyfBESorEPES(minTsTime, validcerts, validcrls, validocsprs,
n, dataObjectsValidationLevel, dataObjectsValidationSet, true, false) overi
zarucCeny/kvalifikovany elektronicky podpis. Ak je vysledkom chybovy kod iny ako
,OK", metdda vrati tento chybovy kod. V ramci volania metédy VerifyBESorEPES
su volanim metédy RecordValidationDataRefsAndValues  komponentu
D.CertPathVerifier-SVR pridané do SignedData.signerinfos[0].unsignedAttrs
atributy:

e |d-aa-ets-certificateRefs obsahujuci identifikacie a haSovacie hodnoty
vSetkych certifikatov potrebnych na overenie podpisu okrem certifikatu
podpisovatela,

e |d-aa-ets-revocationRefs obsahujuci identifikdcie a haSovacie hodnoty
vSetkych CRL a OCSP odpovedi pouzitych pri overovani certifikatu
podpisovatela a vSetkych certifikatov z id-aa-ets-certificateRefs, v rovhakom
poradi ako su usporiadané certifikaty v id-aa-ets-certificateRefs; vid popis
tohto rozSirenia dokumentoch [32][33], v Casti 4.3,

e |d-aa-ets-certValues obsahujuci vSetky vysSie referencované certifikaty,

e |d-aa-ets-revocationValues obsahujuci vSetky vysSie referencované CRL a
OCSP odpovede.

Pri vkladani referencii validaCnych udajov sa vykona kontrola duplicity, kazda
referencia musi byt jedine€naAk niektory z uvedenych atributov uz existuje, bude
nahradeny novou hodnotou. Ak neexistuje polozka
SignedData.signerinfos[n].unsignedAttrs, musi byt najprv vytvorena.

Pridanie atribatov si vyZaduje rekonstrukciu binarneho tvaru SignedData.
Metdda vrati hodnotu ,,OK*.

6.2.8. RozSirenie formatu na CAdES-X Type 1 a CAdES-
X Long Type 1

Format zaruCeného/kvalifikovaného elektronického podpisu CAdES-X Type 1
vznika z formatu CAdES-C pridanim "CAdES-C cCasovej peciatky". Format
zaruCeného/kvalifikovaného elektronického podpisu CAdES-X Long Type 1
vznika z formatu CAdES-X Long pridanim "CAdES-C cCasovej peciatky". Ku
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jednému podpisu (Signerinfo) mdze byt pridanych viacero "€asovych peciatok
CAdES-C"

CMS Struktura méze obsahovat viacero podpisov a ku kazdému podpisu méze
byt pridanych viacero Casovych peciatok. RozSirovanie formatu podpisu na
CAdES-X Type 1 alebo CAJES-X Long Type 1 sa realizuje pre kazdé Signerinfo
jednorazovo, teda pre podpis a vSetky ¢asové peciatky spolu.

RozSirenie podpisu vo formate CAdES-C na CAdES-X Type 1, resp. CAdES-X
Long na CAdES-X Long Type 1, alebo doplnenie dalSej "CAdES-C Casovej
peciatky" do formatu CAdES-X Type 1, resp. CAJES-X Long Type 1 sa sklada z
nasledovnych krokov:

e klientska aplikacia si volanim metody GetEscTimeStampOctetStream od
inStancie komponentu DVerifier-SVR-CAdES vyziada binarny retazec, ktory
ma byt vstupom pre haSovaci algoritmus pre vytvorenie Ziadosti o ¢asovu
peciatku,

e klientska aplikacia vypocita prisludnu hasovaciu hodnotu vrateného binarneho
retazca, vytvori ziadost o Casovu peciatku a ziska Casovu peciatku v podobe
TimeStampToken-u (v Ziadosti o ¢asovu peciatku nastavi polozku certReq na
TRUE, ¢im zabezpeci, ze Casova peciatka bude obsahovat' certifikat sluzby
Casovych peciatok),

e klientska aplikacia volanim metédy AddEscTimeStamp poziada instanciu
komponentu DVerifier-SVR-CAdES o pridanie Casovej peciatky do Struktury
podpisu.

Nasledne mdze klientska aplikacia volanim metédy GetCMS ziskat kompletnu

CMS Strukturu obsahujucu zaru€eny/kvalifikovany elektronicky podpis (alebo

viaceré) vo formate CAJES-X Type 1 alebo CAdES-X Long Type 1.

6.2.8.1. GetEscTimeStampOctetStream

vstupné parametre:
e long n =0 - poradové Cislo podpisu (od 0)
navratova hodnota:

e binarny retazec — udaje, ktoré maju byt spracované prislusnou hasovacou
funkciou na vytvorenie Ziadosti o ¢asovu peciatku pre rozSirenie podpisu na
CAdES-X Type 1, resp. CAJES-X Long Type 1

popis:
Metdda vrati binarny retazec obsahujuci hodnoty (bez tagu a dizky, t.j. len isté
data), zretazené v uvedenom poradi:

e SignedData.signerinfos[n].signature,

e SignedData.signerinfos[n].unsignedAttrs.id-aa-signature Time Stamp Token (ak
signerinfo obsahuje viacero €asovych peciatok, budu zaradené do binarneho
retazca vSetky, usporiadané vzostupne podla TSTInfo.genTime),

e SignedData.signerinfos[n].unsignedAttrs.id-aa-ets-certificateRefs,
e SignedData.signerinfos[n].unsignedAttrs.id-aa-ets-revocationRefs.
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6.2.8.2. AddEscTimeStamp

vstupné parametre:

e long n = 0 — poradové Cislo podpisu, ku ktorému sa ma pridat Casova
pecCiatka,

e binarny retazec tsToken — €asova peciatka v podobe TimeStampToken-u, t.].
DER/BER kédovana CMS Struktura,

navratova hodnota:
chybovy kéd

popis:

Metdda volanim GetSignatureType(n) identifikuje typ podpisu. Ak sa navratova
hodnota nenachadza v mnozZine (CAdES C, CAdES_ XL, CAdES X1,
CAdES_XL1), metdéda vrati chybovy kod ,Chyba pri rozSirovani dokumentu.
Dokument nie je mozné rozSirit na poZzadovany format.“.

Metdda parsuje tsToken a vyberie z asovej peCiatky hodnotu messagelmprint.
Pomocou algoritmu identifikovaného messagelmprint.hashAlgorithm vypocita
haSovaciu hodnotu z binarneho retazca vrateného volanim
GetEscTimeStampQOctetStream(n) a porovna  ju S hodnotou v
messagelmprint.hashedMessage. V pripade nezhody vrati chybovy kéd ,Chybna
haSovacia hodnota®“.

Metdda pripravi Struktiru nepodpisaného atribatu s identifikatorom id-aa-ets-
escTimeStamp a jedinou hodnotou obsahujucou tsToken. Tuto Strukturu v DER
kédovani prida ako novu polozku SignedData.signerinfos[n].unsignedAttrs.

Pridanie polozZky si vyZaduje rekonStrukciu binarneho tvaru SignedData.
Metdda vrati chybovy kod ,,OK*.

6.2.9. RozSirenie formatu na CAdES-X Type 2 a CAdES-
X Long Type 2

Format zaru€eného/kvalifikovaného elektronického podpisu CAdES-X Type 2
vznika z formatu CAdES-C pridanim casovej peciatky referencii uplnych
validaénych udajov. Format zaru€eného/kvalifikovaného elektronického podpisu
CAdES-X Long Type 2 vznikd z formatu CAdES-X Long pridanim cCasovej
peciatky referencii uplnych validaénych udajov. Ku jednému podpisu (Signerinfo)
mobze byt pridanych viacero Casovych peciatok referencii uplnych validaénych
udajov.

CMS Struktura méze obsahovat viacero podpisov a ku kazdému podpisu mbze
byt pridanych viacero Casovych peciatok. RozSirovanie formatu podpisu na
CAdES-X Type 2 alebo CAdJES-X Long Type 2 sa realizuje pre kazdé Signerinfo
jednorazovo, teda pre podpis a vSetky ¢asové peciatky spolu.

RozS$irenie podpisu vo formate CAdES-C na CAdES-X Type 2, resp. CAdES-X
Long na CAdES-X Long Type 2, alebo doplnenie dalSej Casovej peciatky
referencii Uplnych validaénych udajov do formatu CAdES-X Type 2, resp.
CAdES-X Long Type 2 sa sklada z nasledovnych krokov:
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e klientska aplikacia Si volanim metody

GetTimestampedValidationDataRefsOctetStream od inStancie komponentu
DVerifier-SVR-CAdES vyZiada binarny retazec, ktory ma byt vstupom pre
hasovaci algoritmus pre vytvorenie ziadosti o Casovu peciatku,

e klientska aplikacia vypocita prislusnu hasovaciu hodnotu vrateného binarneho
retazca, vytvori ziadost o Casovu peciatku a ziska Casovu peciatku v podobe
TimeStampToken-u (v Ziadosti o ¢asovu peciatku nastavi polozku certReq na
TRUE, ¢im zabezpeci, ze Casova peciatka bude obsahovat' certifikat sluzby
Casovych peciatok),

e klientska aplikacia volanim metdédy AddTimestampedValidationDataRefs
poziada inStanciu komponentu DVerifier-SVR-CAdES o pridanie casovej
pecCiatky do Struktury podpisu.

Nasledne mdze klientska aplikacia volanim metody GetCMS ziskat kompletnu
CMS Struktaru obsahujucu zaruceny/kvalifikovany elektronicky podpis (alebo
viaceré) vo formate CAJES-X Type 2 alebo CAdES-X Long Type 2.

6.2.9.1. GetTimestampedValidationDataRefsOctetStream

vstupné parametre:
e long n =0 - poradové Cislo podpisu (od 0)
navratova hodnota:

e binarny retazec — udaje, ktoré maju byt spracované prislusnou hasovacou
funkciou na vytvorenie Ziadosti o asovu peciatku pre rozSirenie podpisu na
CAdES-X Type 2, resp. CAdES-X Long Type 2

popis:
Metdda vrati binarny retazec obsahujici hodnoty (bez tagu a dizky, t.j. len &isté
data), zretazené v uvedenom poradi:

e SignedData.signerinfos[n].unsignedAttrs.id-aa-ets-certificateRefs,
e SignedData.signerinfos[n].unsignedAttrs.id-aa-ets-revocationRefs.

6.2.9.2. AddTimestampedValidationDataRefs

vstupné parametre:

e long n = 0 — poradové Cislo podpisu, ku ktorému sa ma pridat Casova
peciatka,

e binarny retazec tsToken — Casova peciatka v podobe TimeStampToken-u, t.].
DER/BER kédovana CMS Struktura

navratova hodnota:
chybovy kéd
popis:

Metdda volanim GetSignatureType(n) identifikuje typ podpisu. Ak sa navratova
hodnota nenachadza v mnozine (CAdES_C, CAdES XL, CAdES_X2,
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CAdES_XL2), metdéda vrati chybovy kod ,Chyba pri rozSirovani dokumentu.
Dokument nie je mozné rozSirit na poZzadovany format.“.

Metdda parsuje tsToken a vyberie z Casovej pecCiatky hodnotu messagelmprint.
Pomocou algoritmu identifikovaného messagelmprint.hashAlgorithm vypocita
haSovaciu hodnotu z binarneho retazca vrateného volanim
GetTimestampedValidationDataRefsOctetStream(n) a porovna ju s hodnotou v
messagelmprint.hashedMessage. V pripade nezhody vrati chybovy kéd ,Chybna
haSovacia hodnota“.

Metdda pripravi Strukturu nepodpisaného atributu s identifikatorom id-aa-ets-
certCRLTimestamp a jedinou hodnotou obsahujucou tsToken. Tuto Strukturu v
DER kodovani prida ako novu polozku SignedData.signerinfos[n].unsignedAttrs.

Pridanie polozky si vyzaduje rekonstrukciu binarneho tvaru SignedData.
Metdda vrati chybovy kod ,OK".

6.2.10. Overenie CAJES-X Long

Overenie zaruCeného/kvalifikovaného elektronického podpisu s ¢asovou
peciatkou podpisu, s Uplnymi hodnotami a referenciami validacnych udajov (vo
formate CAdES-X Long) k Casu T pozostava z overenia platnosti Casovej
peCiatky k ¢&asu T a nasledne overenia zaru€eného/kvalifikovaného
elektronického podpisu k ¢asu uvedenému v Casovej peciatke, pri€om sa pouziju
hodnoty valida¢nych udajov uvedené %
SignedData.signerinfos[n].unsignedAttrs.id-aa-ets-certValues a
SignedData.signerinfos[n].unsignedAttrs.id-aa-ets-revocationValues.

CMS Struktura podpisu mdze ku kazdému podpisu obsahovat' viacero ¢asovych
pecCiatok, priom kazda Casova pecCiatka sa vztahuje len k jednému podpisu.
DVerifier-SVR-CAdES umozZzhuje overit vybrany podpis vo vztahu ku ktorejkolvek
jednotlivej Casovej peciatke.

Klientska aplikacia zisti poCet Casovych peciatok vztahujucich sa ku konkrétnemu
podpisu volanim metody GetSignature TimeStampCount. Nasledne musi pripravit
potrebné certifikaty a CRL a/alebo OCSP odpovede pre overenie konkrétnej
Casovej peciatky. Certifikat Casovej pecCiatky ziska volanim metddy
GetSignature Time StampSigningCetrtificate.

Potom mébze klientska aplikacia overit’ zaru¢eny/kvalifikovany elektronicky podpis
s Casovou peciatkou podpisu, s Uplnymi hodnotami a referenciami validaénych
udajov (vo formate CAdES-X Long) volanim metddy VerifyCadesXL.

6.2.10.1. VerifyCadesXL

vstupné parametre:

e Cas T — Cas (v UTC), ku ktorému sa ma overit platnost Casovej peciatky
podpisu,

e mnozina binarnych retazcov tsCerts — mnozina certifikatov pre vystavanie
certifikacnej cesty Casovej peciatky podpisu,
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e mnozina binarnych retazcov tsCrls — mnozina CRL pre overenie certifikatov
certifikacnej cesty Casovej peciatky podpisu,

e mnozina binarnych retazcov tsOcsprs — mnozina OCSP odpovedi pre
overenie certifikatov certifikatnej cesty Casovej peciatky podpisu,

e int dataObjectsValidationLevel - uroven validacie datovych objektov (0 = bez
validacie; 1 = validacia na urovni povolenych MIME typov; 2 = validacia na
urovni obsahu datovych objektov),

o textovy retazec dataObjectsValidationSet - skupina typov datovych objektov
pre validaciu,

e long n =0 - poradoveé Cislo podpisu (od 0), ktory sa ma overit,

e long ts = 0 — poradové Cislo Casovej peciatky podpisu (od 0), ktora sa ma
overit

navratova hodnota:
chybovy kéd

popis:

Metdda volanim GetSignatureType(n) identifikuje typ podpisu. Ak je navratova
hodnota ina ako CAdES XL, metdda vrati chybovy kod ,Nespravny format
podpisu®.

Nasledne volanim GetCertificateAndRevocationValues(n) naplni parametre certs,
crls, ocsprs.

Nasledne volanim VerifyCadesC(T, certs, crls, ocsprs, tsCerts, tsCrls, tsOcsprs,
dataObjectsValidationLevel, dataObjectsValidationSet, n, ts) overi
zaruc€eny/kvalifikovany elektronicky podpis a vrati hodnotu volania.

6.2.11. Overenie CAdES X Type 1 a CAdES X Type 2

Overenie zaruCeného/kvalifikovaného elektronického podpisu s ¢asovou
pecliatkou podpisu, s €asovou peciatkou "CAdES-C" alebo €asovou peciatkou
referencii uplnych validacnych udajov k ¢asu T pozostava z overenia platnosti
Casovej peciatky "CAdES-C", resp. Casovej peciatky referencii uplnych
validacnych udajov k Casu T. Nasledne sa overeri Casova peciatka podpisu k
Casu vystavenia Casovej peciatky "CAdES-C", resp. Casovej peciatky referencii
uplnych valida¢nych udajov a nasledne sa overi platnost
zaruceného/kvalifikovaného elektronického podpisu k ¢asu uvedenému v Casovej
peciatke podpisu.

CMS Struktura podpisu modze ku kazdému podpisu obsahovat’ viacero ¢asovych
peciatok (CAdES T aj CAdES X), pricom kazda Casova peciatka sa vztahuje len
k jednému podpisu. DVerifier-SVR-CAJES umozhuje overit vybrany podpis vo
vztahu ku ktorejkolvek jednotlivej Casovej peciatke.

Klientska aplikacia zisti poCet Casovych peciatok vztahujucich sa ku konkrétnemu
podpisu volanim metédy GetSignature TimeStampCount. Nasledne musi pripravit
potrebné certifikdty a CRL a/alebo OCSP odpovede pre overenie konkrétnej
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Casovej peciatky. Certifikat Casovej peciatky podpisu ziska volanim metody
GetSignature TimeStampSigningCertificate.

Klientska aplikacia zisti poCet ¢asovych peciatok "CAdES-C" volanim metdédy
GetEscTimeStampCount. Nasledne musi pripravit potrebné certifikaty a CRL
a/alebo OCSP odpovede pre overenie konkrétnej "CAdES-C" Casovej peciatky.
Certifikat ~ Casovej peCiatky  "CAdES-C"  ziska  volanim metody
GetEscTimeStampCettificate.

Klientska aplikacia zisti poCet ¢asovych peciatok referencii uplnych validacnych
udajov volanim metody GetValidationDataRefs TimestampCount. Nasledne musi
pripravit potrebné certifikaty a CRL a/aleboOCSP odpovede pre overenie
konkrétnej Casovej peciatky referencii uplnych validacnych udajov. Certifikat
Casovej peciatky referencii uplnych validacnych udajov ziska volanim metédy
GetValidationDataRefs TimestampCertificate.

Potom moéze klientska aplikacia overit' zaru€eny/kvalifikovany elektronicky podpis
s Casovou peciatkou podpisu, s ¢asovou peciatkou "CAdES-C" alebo ¢asovou

peciatkou referencii uplnych validacnych udajov (vo formate CAdES X Type 1
alebo CAdES X Type 2) volanim metdédy VerifyCadesX12.

6.2.11.1. VerifyCadesX12

vstupné parametre:

e Cas T — Cas (v UTC), ku ktorému sa ma overit platnost ¢asovej peciatky
"CAdES-C" alebo Casovej peciatky referencii uplnych validaénych udajov,

e mnozina binarnych retazcov certs — mnozina certifikatov pre vystavanie
certifikacnej cesty k podpisovému certifikatu,

e mnozina binarnych retazcov crls — mnozina CRL pre overenie certifikatov
certifikacnej cesty k podpisovému certifikatu,

e mnozina binarnych retazcov ocsprs — mnozina OCSP odpovedi pre overenie
certifikatov certifikacnej cesty k podpisovému certifikatu,

e mnozina binarnych retazcov tsCerts — mnoZzina certifikatov pre vystavanie
certifikacnej cesty Casovej peciatky podpisu,

e mnozina binarnych retazcov tsCrls — mnozina CRL pre overenie certifikatov
certifikacnej cesty Casovej peciatky podpisu,

e mnozina binarnych retazcov tsOcsprs — mnozZina OCSP odpovedi pre
overenie certifikatov certifikatnej cesty asovej peciatky podpisu,

e mnozina binarnych retazcov tsxCerts — mnoZina certifikatov pre vystavanie
certifikacnej cesty Casovej peciatky "CAdES-C" alebo C&asovej peciatky
referencii uplnych valida¢nych udajov,

e mnozina binarnych retazcov tsxCrls — mnozina CRL pre overenie certifikatov
certifikacnej cesty Casovej peciatky "CAdES-C" alebo c&asovej peciatky
referencii uplnych valida¢nych udajov,
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e mnozina binarnych retazcov tsxOcsprs — mnozina OCSP odpovedi pre
overenie certifikatov certifikatnej cesty Casovej peciatky "CAdES-C" alebo
Casovej peciatky referencii uplnych validacnych udajov,

e int dataObjectsValidationLevel - uroven validacie datovych objektov (0 = bez
validacie; 1 = validacia na urovni povolenych MIME typov; 2 = validacia na
urovni obsahu datovych objektov),

o textovy retazec dataObjectsValidationSet - skupina typov datovych objektov
pre validaciu,

e long n =0 - poradové Cislo podpisu (od 0), ktory sa ma overit,

e long ts = 0 — poradové Cislo Casovej peciatky (od 0), ktora sa ma pri overovani
pouzit,

e long tsx = 0 - poradové Cislo Casovej pecCiatky "CAdES-C" alebo Casovej
pecCiatky referencii uplnych validaénych udajov (od 0), ktora sa ma pri
overovani pouzit

navratova hodnota:
chybovy kéd

popis:

Metdda volanim GetSignatureType(n) identifikuje typ podpisu. Ak je navratova
hodnota ina ako CAdES_ X1 alebo CAdES_ X2, metdda vrati chybovy kéd
.,Nespravny format podpisu®.

Ak je typ podpisu hodnota CAdES_ X1, metoda volanim
GetEscTimeStampOctetStream(n) ziska binarny retazec, na ktory mala byt
vystavena Casova peciatka (ocstets). Volanim GetEscTimeStampToken(tsx, n,
out tsToken) vyberie z podpisu prisludnu ¢asovu peciatku (tsToken). Ak volanie
vrati chybovy kéd iny ako ,OK®, metdda vrati tento chybovy kod.

Ak je typ podpisu hodnota CAdES_ X2, metoda volanim
GetTimestampedValidationDataRefsOctetStream(n) ziska binarny retazec, na
ktory mala byt vystavena Casova peliatka (octets). Volanim
GetValidationDataRefsTimestampToken(tsx, n, out tsToken) vyberie z podpisu
prislusnu €asovu peciatku (tsToken). Ak volanie vrati chybovy kéd iny ako ,OK",
metdda vrati tento chybovy kod.

Nasledne metdda vytvori inStanciu (tsVerifier) DVerifier-SVR-CAdES s hodnotou
tsToken ako hodnotou CMS Struktury, ak sa to nepodari (teda po vytvoreni
inStancie metdda Islnitialized vrati false), vrati chybovy kéd ,Chybna &asova
peciatka®“. Volanim tsVerifier.VerifyTimeStamp(T, tsxCerts, tsxCrls, tsxOcsprs,
octets, ", false, false, “, true, out tsTime) overi platnost Casovej peciatky. Ak je
vysledkom chybovy kéd iny ako ,OK* alebo ,PrebezZne platna ¢asova peciatka®,
metdda vrati tento chybovy kod.

Nasledne volanim VerifyCadesC(T, certs, crsl, ocsprs, tsCerts, tsCrls, tsOcsprs,
dataObjectsValidationLevel, dataObjectsValidationSet, n, ts) overi
zaruCeny/kvalifikovany elektronicky podpis a vrati hodnotu volania.
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6.2.12. Overenie CAdES X Long Type 1 a CAdES X Long
Type 2

Overenie zaruCeného/kvalifikovaného elektronického podpisu s C¢asovou
peciatkou podpisu, s hodnotami a referenciami uplnych validaénych udajov a s
Casovou peciatkou "CAdES-C" alebo €asovou peciatkou referencii uplnych
validaCnych udajov k €asu T pozostava z overenia platnosti Casovej peciatky
"CAdES-C", resp. Casovej peciatky referencii uplnych validaénych udajov k ¢asu
T. Nasledne sa overeri Casova peciatka podpisu k Casu vystavenia Casovej
pecCiatky "CAdES-C", resp. Casovej pecCiatky referencii uplnych validaénych
udajov a nasledne sa overi platnost zaru€eného/kvalifikovaného elektronického
podpisu k Casu uvedenému v Casovej peCiatke podpisu, pricom sa pouziju
hodnoty valida¢nych udajov v Strukture podpisu.

CMS Struktura podpisu modze ku kazdému podpisu obsahovat' viacero ¢asovych
pecCiatok (CAJES T aj CAdES X), pricom kazda Casova peciatka sa vztahuje len
k jednému podpisu. DVerifier-SVR-CAdES umoznuje overit vybrany podpis vo
vztahu ku ktorejkolvek jednotlivej Casovej pecCiatke.

Klientska aplikacia zisti poCet ¢asovych peciatok vztahujucich sa ku konkrétnemu
podpisu volanim metédy GetSignature TimeStampCount. Nasledne musi pripravit
potrebné certifikaty a CRL a/alebo OCSP odpovede pre overenie konkrétnej
Casovej peciatky. Certifikat Casovej peciatky podpisu ziska volanim metddy
GetSignature TimeStamp SigningCertificate.

Klientska aplikacia zisti poCet €asovych peciatok "CAdES-C" volanim metédy
GetEscTimeStampCount. Nasledne musi pripravit potrebné certifikaty a CRL
a/alebo OCSP odpovede pre overenie konkrétnej "CAdES-C" Casovej peciatky.
Certifikat  Casovej peCiatky  "CAdES-C" ziska volanim metody
GetEscTimeStampCettificate.

Klientska aplikacia zisti poCet ¢asovych peciatok referencii uplnych validaénych
udajov volanim metddy GetValidationDataRefs TimestampCount. Nasledne musi
pripravit potrebné certifikaty a CRL a/aleboOCSP odpovede pre overenie
konkrétnej Casovej peciatky referencii uplnych validaCnych udajov. Certifikat
Casovej peciatky referencii uplnych validacnych udajov ziska volanim metédy
GetValidationDataRefs TimestampCertificate.

Potom mdze klientska aplikacia overit' zaru€eny/kvalifikovany elektronicky podpis
s Casovou peciatkou podpisu, s hodnotami a referenciami Uplnych validaénych
udajov a s Casovou peciatkou "CAdES-C" alebo €asovou peciatkou referencii
uplnych validaénych udajov (vo formate CAdES X Long Type 1 alebo CAdES X
Long Type 2) volanim metody VerifyCadesXL12.

6.2.12.1. VerifyCadesXL12

vstupné parametre:

e Cas T — Cas (v UTC), ku ktorému sa ma overit platnost ¢asovej peciatky
"CAdES-C" alebo Casovej peciatky referencii uplnych validaénych udajov,
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e mnozina binarnych retazcov tsCerts — mnozina certifikatov pre vystavanie
certifikacnej cesty Casovej peciatky podpisu,

e mnozina binarnych retazcov tsCrls — mnozina CRL pre overenie certifikatov
certifikacnej cesty Casovej peciatky podpisu,

e mnozina binarnych retazcov tsOcsprs — mnozina OCSP odpovedi pre
overenie certifikatov certifikacnej cesty Casovej peciatky podpisu,

e mnozina binarnych retazcov tsxCerts — mnozina certifikatov pre vystavanie
certifikacnej cesty Casovej peciatky "CAdES-C" alebo C&asovej peciatky
referencii uplnych valida¢nych udajov,

e mnozina binarnych retazcov tsxCrls — mnozina CRL pre overenie certifikatov
certifikacnej cesty Casovej peciatky "CAdES-C" alebo Casovej peciatky
referencii uplnych validaénych udajov,

e mnozina binarnych retazcov tsxOcsprs — mnozZina OCSP odpovedi pre
overenie certifikatov certifikatnej cesty Casovej peciatky "CAdES-C" alebo
Casovej peciatky referencii uplnych validaénych udajov,

e int dataObjectsValidationLevel - uroven validacie datovych objektov (0 = bez
validacie; 1 = validacia na urovni povolenych MIME typov; 2 = validacia na
urovni obsahu datovych objektov),

o textovy retazec dataObjectsValidationSet - skupina typov datovych objektov
pre validaciu,

e long n =0 - poradové Cislo podpisu (od 0), ktory sa ma overit,

e long ts = 0 — poradové Cislo Casovej peciatky (od 0), ktora sa ma pri overovani
pouzit,

e long tsx = 0 - poradové Cislo Casovej pecCiatky "CAdES-C" alebo Casovej
peciatky referencii Uplnych validaénych udajov (od 0), ktora sa ma pri
overovani pouzit

navratova hodnota:

chybovy kéd

popis:

Metéda volanim GetSignatureType(n) identifikuje typ podpisu. Ak je navratova
hodnota ind ako CAdES_XL1 alebo CAdES_XL2, metdda vrati chybovy kod
.,Nespravny format podpisu®.

Ak je typ podpisu hodnota CAdES_XL1, metoda volanim
GetEscTimeStampOctetStream(n) ziska binarny retazec, na ktory mala byt
vystavena Casova peciatka (ocstets). Volanim GetEscTimeStampToken(tsx, n,
out tsToken) vyberie z podpisu prislusnu Casovu peciatku (tsToken). Ak volanie
vrati chybovy kdd iny ako ,OK*, metéda vrati tento chybovy kéd.

Ak je typ podpisu hodnota CAdES XL2, metdda volanim
GetTimestampedValidationDataRefsOctetStream(n) ziska binarny retazec, na
ktory mala byt vystavenda Casova peliatka (octets). Volanim
GetValidationDataRefs TimestampToken(tsx, n, out tsToken) vyberie z podpisu
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prislusnu Casovu peciatku (tsToken). Ak volanie vrati chybovy kéd iny ako ,OK",
metoda vrati tento chybovy kéd.

Nasledne metdda vytvori instanciu (tsVerifier) DVerifier-SVR-CAdES s hodnotou
tsToken ako hodnotou CMS S&truktury, ak sa to nepodari (teda po vytvoreni
inStancie metdda Isinitialized vrati false), vrati chybovy kéd ,Chybna Casova
peciatka®“. Volanim tsVerifier.VerifyTimeStamp(T, tsxCerts, tsxCrls, tsxOcsprs,
octets, ", false, false, “, true, out tsTime) overi platnost asovej peciatky. Ak je
vysledkom chybovy kéd iny ako ,OK" alebo ,Prebezne platna ¢asova peciatka®,
metdda vrati tento chybovy kod.

Nasledne volanim VerifyCadesXL(T, certs, crsl, ocsprs, tsCerts, tsCrls, tsOcsprs,
dataObjectsValidationLevel, dataObjectsValidationSet, n, ts) overi
zarucCeny/kvalifikovany elektronicky podpis a vrati hodnotu volania.

6.2.13. RozSirenie formatu na CAdES-A (ATSv2)

Archivny format podpisu CAdES-A obsahuje Uplné udaje na overenie
zaru¢eného/kvalifikovaného elektronického podpisu s ¢asovou peciatkou a aspon
jednu archivnu &asovu peéiatku. Uplné Gdaje na overenie obsahuiju identifikacie a
hasovacie hodnoty vSetkych potrebnych certifikatov a CRL a/alebo OCSP
odpovedi, ako aj ich hodnoty, a to ako pre samotny zaru€eny/kvalifikovany
elektronicky podpis, tak aj pre vSetky pritomné Casové peciatky.

Ak CMS Struktura obsahuje viacero podpisov, rozSirovanie na archivny format sa
realizuje pre kazdy podpis samostatne.

RozSirenie zaru€eného/kvalifikovanéhoelektronického podpisu vo formate s
Casovou peciatkou CAdES-T na archivny format pozostava z nasledujucich
krokov:

e klientska aplikacia pripravi certifikaty a CRL a/alebo OCSP odpovede pre
overenie zaru¢eného/kvalifikovaného elektronického podpisu ako aj certifikaty
a CRL potrebné na overenie vsetkych Casovych peciatok (vid Overenie
CAdES-T),

e volanim metody AddCompleteValidationDataATSv2 overi
zaruCeny/kvalifikovany elektronicky podpis a vSetky Casové peciatky v
Struktarach CAdES-T a prida do CMS S$truktury upliné verifikacné udaje,

e volanim metddy GetArchiveTimeStampV2OctetStream ziska binarny retazec,
ktory bude vstupom pre ziskanie archivnej Casovej peciatky,

e klientska aplikacia vypocita prislusnu hasovaciu hodnotu vrateného binarneho
retazca, vytvori Ziadost o Casovu peciatku a ziska ¢asovu peciatku v podobe
TimeStampToken-u (v Ziadosti o Casovu peciatku nastavi poloZzku certReq na
TRUE, ¢im zabezpedi, Ze Casova pecCiatka bude obsahovat certifikat sluzby
Casovych peciatok),

e klientska aplikacia volanim metédy AddArchiveTimeStampV2 poZiada
inStanciu komponentu DVerifier-SVR-CAdES o pridanie ¢asovej peciatky do
Struktary podpisu.
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Nasledne mobze Kklientska aplikcia ziskat binarny retazec obsahujuci
aktualizovanu CMS $truktuaru volanim GetCMS.

6.2.13.1. AddCompleteValidationDataATSv2

vstupné parametre:

e (Cas T —Cas (v UTC), ku ktorému sa ma overit’ platnost ¢asovych peciatok,

e mnozina binarnych retazcov certs — mnozina certifikatov pre vystavanie
certifikacnej cesty k podpisovému certifikatu,

e mnozina binarnych retazcov crls — mnozina CRL pre overenie certifikatov
certifikacnej cesty k podpisovému certifikatu,

e mnozina binarnych retazcov ocsprs — mnozina OCSP odpovedi pre overenie
certifikatov certifikCnej cesty k podpisovému certifikatu,

e mnozina binarnych retazcov tsCerts — mnoZzina certifikatov pre vystavanie
certifikacnych ciest Casovych peciatok,

e mnozina binarnych retazcov tsCrls — mnozina CRL pre overenie certifikatov
certifikacnych ciest Casovych peciatok,

e mnozina binarnych retazcov tsOcsprs — mnoZina OCSP odpovedi pre
overenie certifikatov certifikacnych ciest Casovych peciatok,

e int dataObjectsValidationLevel - uroven validacie datovych objektov (0 = bez
validacie; 1 = validacia na urovni povolenych MIME typov; 2 = validacia na
urovni obsahu datovych objektov),

o textovy retazec dataObjectsValidationSet - skupina typov datovych objektov
pre validaciu,

o textovy retazec besOrEpesValidationDataDigestAlgorithmQOid — algoritmus
digitalneho odtlacku pre vypocet referencii validacnych dat,

e long n =0 - poradové Cislo podpisu (od 0), ktory sa ma overit.

navratova hodnota:

chybovy kéd

popis:

Metéda volanim GetSignatureType(n) zisti typ podpisu. Ak metdéda vrati ina

hodnotu ako CAdES_T, vrat chybovy kéd ,Chyba pri rozSirovani dokumentu.
Dokument nie je mozné rozsirit na pozadovany format.*.

Metéda volanim GetSignaturePolicylD(n) zisti identifikator podpisovej politiky
(sigPolID). Ak nie je podpisova politika uréena, pouzije defaultnu podpisovu
politiku podla konfiguracie.

Metéda volanim GetSignature TimeStampOctetStream(n) ziska binarny retazec,
na ktory mala byt vystavena Casova peciatka v CAJES-T (octets).

Potom pre kazdy atribut typu id-aa-signatureTimeStampToken v
SignedData.signerinfos[n].unsignedAttrs vykona nasledujuce kroky:
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e vyber z hodnoty atributu prislusny TimeStampToken, vytvor pren inStaciu
(tsVerifier) DVerifier-SVR-CAdES,

e zavolaj tsVerifier.VerifyTimeStamp(T, tsCerts, tsCrls, tsOcsprs, octets,
sigPolID, true, false, besOrEpesValidationDataDigestAlgorithmOQOid, true, out
tsTime),

e ak je vysledok ,OK®“ alebo ,Predbezne platna Casova peciatka“, nahrad
hodnotu atributu hodnotou ziskanou volanim tsVerifier. GetCMS(), inak tuto
Casovu peciatku ignoruj.

Ak sa nena$la Ziadna platna &asova pediatka, vrat chybovy kod ,Ziadna platna
Casova peciatka“. Inak nech minTsTime je najmenSia hodnota tsTime pri
overovani Casovych peciatok (len z platnych a predbezne platnych ¢asovych
peciatok).

Volanim metédy VerifyBESorEPES(minTsTime, certs, crls, ocsprs, n,
dataObjectsValidationLevel, dataObjectsValidationSet, true) overi
zarucCeny/kvalifikovany elektronicky podpis a doplni uplné verifikacné udaje pre
podpis. Metdda vrati vysledok tohto volania.

6.2.13.2. GetArchiveTimeStampV20ctetStream
vstupné parametre:

e long n =0 - poradové Cislo (od 0) podpisu

navratova hodnota:

binarny retazec — udaje, ktoré maju byt spracované prislusnou haSovacou
funkciou na vytvorenie Ziadosti o €asovu peciatku pre rozSirenie podpisu na
CAdES-A

popis:
Metdda vrati binarny retazec, ktory vznikne zretazenim poloZiek (v pédvodnom
binarnom tvare):

e SignedData.encapContentinfo

e Data, ak nie je null

e SignedData.certificates

e SignedData.crls, ak existuje

e SignedData.signerinfos[n].version

e SignedData.signerinfos[n].sid

e SignedData.signerinfos[n].digestAlgorithm

e SignedData.signerinfos[n].signedAttrs

e SignedData.signerinfos[n].signatureAlgorithm
e SignedData.signerinfos[n].signature

e kazdej polozky v SignedData.signerinfos[n].unsignedAttrs
(pozri tiez dokument [33], tabulku v Casti 4.7)
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6.2.13.3. AddArchiveTimeStampV2

vstupné parametre:

e binarny retazec tsToken — €asova peciatka v podobe TimeStampToken-u, t.].
DER/BER kédovana CMS Struktura,

e long n = 0 — poradové Cislo podpisu, ku ktorému sa ma pridat archivna
Casova peciatka

navratova hodnota:
chybovy kéd

popis:

e Metdéda overi, €i sa v SignedData.signerinfos[n].unsignedAttrs nachadza
polozka atributu s identifikatorom id-aa-ets-longTermValidation. Ak sa takato
polozka nachadza v nepodpisanych atributoch, metéda vrati chybovy kod
,Chyba pri rozSirovani dokumentu. Dokument nie je mozné rozSirit na
pozadovany format.“.

Metdda parsuje tsToken a vyberie z Casovej peCiatky hodnotu messagelmprint.
Pomocou algoritmu identifikovaného messagelmprint.hashAlgorithm vypocita
haSovaciu hodnotu z binarneho retazca vrateného volanim
GetArchiveTimeStampV2QOctetStream(n) a porovna ju s hodnotou v
messagelmprint.hashedMessage. V pripade nezhody vrati chybovy kéd ,Chybna
hasSovacia hodnota“.

Metdda pripravi Struktiru nepodpisaného atribatu s identifikatorom id-aa-ets-
archiveTimestampV?2 a jedinou hodnotou obsahujucou tsToken. Tuto Strukturu v
DER kédovani prida ako novu polozku SignedData.signerinfos[n].unsignedAttrs.
Pridanie polozZky si vyZaduje rekonStrukciu binarneho tvaru SignedData.

Metdda vrati hodnotu ,OK".

6.2.14. RozSirenie formatu na CAdES-A (ATSv3)

Archivny format podpisu CAdES-A obsahuje Uplné udaje na overenie
zaruceného/kvalifikovaného elektronického podpisu s ¢asovou peciatkou a aspon
jednu archivnu &asovu pediatku. Uplné udaje na overenie obsahuju identifikacie a
haSovacie hodnoty vSetkych potrebnych certifikatov a CRL a/alebo OCSP
odpovedi, ako aj ich hodnoty, a to ako pre samotny zaruCeny/kvalifikovany
elektronicky podpis, tak aj pre vSetky pritomné Casové peciatky.

Ak CMS Struktura obsahuje viacero podpisov, rozSirovanie na archivny format sa
realizuje pre kazdy podpis samostatne.

RozSirenie zaruceného/kvalifikovaného elektronického podpisu vo formate s
Casovou peciatkou CAdES-T na archivny format pozostava z nasledujucich
krokov:

e klientska aplikacia pripravi certifikaty a CRL a/alebo OCSP odpovede pre
overenie zaru¢eného/kvalifikovaného elektronického podpisu ako aj certifikaty
a CRL potrebné na overenie vsetkych Casovych peciatok (vid Overenie
CAdES-T),
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e volanim metody AddCompleteValidationDataATSv3 overi

zaruCeny/kvalifikovany elektronicky podpis a vSetky Casové peciatky v
Struktarach CAdES-T a prida do CMS Struktury upliné verifikacné udaje,

e volanim metédy GetArchiveTimeStampV3OctetStream ziska binarny retazec,
ktory bude vstupom pre ziskanie archivnej Casovej peciatky,

¢ Kklientska aplikacia vypocita prislusnu hasovaciu hodnotu vrateného binarneho
retazca (haSovaci algoritmus musi byt rovnaky ako pri volani metody
GetArchiveTimeStampV3OctetStream), vytvori Ziadost o Casovu peciatku a
ziska Casovu peciatku v podobe TimeStampToken-u (v ziadosti o Casovu
peCiatku nastavi polozku certReq na TRUE, &im zabezpeCi, ze Casova
peciatka bude obsahovat certifikat sluzby ¢asovych peciatok),

e klientska aplikacia volanim metédy AddArchiveTimeStampV3 poZiada
inStanciu komponentu DVerifier-SVR-CAdES o pridanie ¢asovej peciatky do
Struktury podpisu

Nasledne méze klientska aplikacia ziskat binarny retazec obsahujuci

aktualizovanu CMS S&trukturu volanim GetCMS.

6.2.14.1. AddCompleteValidationDataATSv3

vstupné parametre:
e (Cas T - Cas (v UTC), ku ktorému sa ma overit’ platnost ¢asovych peciatok,

e mnozina binarnych retazcov certs — mnozina certifikatov pre vystavanie
certifikacnej cesty k podpisovému certifikatu,

e mnozina binarnych retazcov crls — mnozina CRL pre overenie certifikatov
certifikacnej cesty k podpisovému certifikatu,

e mnozina binarnych retazcov ocsprs — mnozina OCSP odpovedi pre overenie
certifikatov certifikCnej cesty k podpisovému certifikatu,

e mnozina binarnych retazcov tsCerts — mnoZzina certifikatov pre vystavanie
certifikacnych ciest Casovych peciatok,

e mnozina binarnych retazcov tsCrls — mnozina CRL pre overenie certifikatov
certifikacnych ciest Casovych peciatok,

e mnozina binarnych retazcov tsOcsprs — mnoZina OCSP odpovedi pre
overenie certifikatov certifikaCnych ciest Casovych peciatok,

e int dataObjectsValidationLevel - uroven validacie datovych objektov (0 = bez
validacie; 1 = validacia na urovni povolenych MIME typov; 2 = validacia na
urovni obsahu datovych objektov),

o textovy retazec dataObjectsValidationSet - skupina typov datovych objektov
pre validaciu,

e long n =0 - poradové Cislo podpisu (od 0), ktory sa ma overit.
navratova hodnota:
chybovy kéd
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popis:

Metdda volanim GetSignatureType(n) zisti typ podpisu. Ak metdda vrati inu
hodnotu ako CAdES_T, vrat chybovy kéd ,Chyba pri rozSirovani dokumentu.
Dokument nie je mozné rozsirit na pozadovany format.”.

Metdda volanim GetSignaturePolicylD(n) zisti identifikator podpisovej politiky
(sigPolID). Ak nie je podpisova politika urCena, pouzije defaultnu podpisovu
politiku podla konfiguracie.

Metdda volanim GetSignature TimeStampQOctetStream(n) ziska binarny retazec,
na ktory mala byt vystavena €asova peciatka v CAJES-T (octets).

Potom pre kazdy atribut typu id-aa-signatureTimeStampToken v
SignedData.signerinfos[n].unsignedAttrs vykona nasledujuce kroky:

e vyber z hodnoty atribatu prislusny TimeStampToken, vytvor pren instaciu
(tsVerifier) DVerifier-SVR-CAdES,

e zavolaj tsVerifier.VerifyTimeStamp(T, tsCerts, tsCrls, tsOcsprs, octets,
sigPolID, false, false, ““, true, out tsTime, out usedTsCerts, out usedTsCrls,
out usedTsOcsprs),

e ak je vysledok ,OK“ alebo ,PredbeZne platna Casova peciatka“, volanim
metody AddValidationDataToSignedData(usedTsCerts, usedTsCrls,
usedTsOcsprs), vliozi do SignedData.certificates a SignedData.crls verifikacné
udaje.

Ak sa nena$la Ziadna platna &asova pediatka, vrat chybovy kéd ,Ziadna platna

Casova peciatka“. Inak nech minTsTime je najmenSia hodnota tsTime pri

overovani Casovych peciatok (len z platnych a predbezne platnych ¢asovych

peciatok).

Volanim  metédy  VerifyBESorEPES(minTsTime, certs, crls, ocsprs,

dataObjectsValidationLevel, dataObjectsValidationSet, n, false, out usedCerts,

out usedCrls, out usedOcsprs) overi zaru€eny/kvalifikovany elektronicky podpis.

Po uspeSnom overeni podpisu sa zavola metdda
AddValidationDataToSignedData(usedCerts, usedCrls, usedOcsprs), ¢&im vlozi
do SignedData.certificates a SignedData.crls verifikacné udaje.

6.2.14.2. GetArchiveTimeStampV3OctetStream
vstupné parametre:
e long n =0 - poradové Cislo (od 0) podpisu,

e string digest — haSovaci algoritmus, ktory bude pouzity pri vytvarani
AtsHashlIndex atributu,

e binarny retazec atsHashilndex = null — data nepodpisaného atributu archivnej
Casovej peciatky verzie 3. PouZije sa pri overovani messagelmprint-u ¢asovej

peciatky pri internom volani tejto funkcie; pri volani tejto funkcie z urovne
klientskej aplikacie sa nepouziva.
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navratova hodnota:

binarny retazec — udaje, ktoré maju byt spracované prisluSnou hasovacou
funkciou na vytvorenie Ziadosti o Casovu peciatku pre rozSirenie podpisu na
CAdES-A

popis:
Metdda vrati binarny retazec, ktory vznikne zretazenim poloziek (v pévodnom
binarnom tvare):

e SignedData.encapContentinfo.eContentType

e ha$ podpisanych dat, ktoré musia byt spracované rovnakou haSovacou
funkciou akou budu spracované udaje na vytvorenie zZiadosti o Casovu
peciatku pre rozSirenie podpisu na CAdES-A

e SignedData.signerinfos[n].version

e SignedData.signerinfos[n].sid

e SignedData.signerinfos[n].digestAlgorithm

e SignedData.signerinfos[n].signedAttrs

e SignedData.signerinfos[n].signatureAlgorithm
e SignedData.signerinfos[n].signature

e jedna inStancia atributu typu ATSHashIndex

e ak atsHashindex = null, tak sa ziska volanim metdody GetAtsHashIindex(n,
digest)

e inak z parametra atsHashindex

6.2.14.3. AddArchiveTimeStampV3

vstupné parametre:

e binarny retazec tsToken — Casova peciatka v podobe TimeStampToken-u, t.].
DER/BER kédovana CMS Struktura,

e long n = 0 — poradové Cislo podpisu, ku ktorému sa ma pridat archivna
Casova peciatka

navratova hodnota:

chybovy kéd

popis:

Metdda overi, €i sa v SignedData.signerinfos[n].unsignedAttrs nachadza polozka
atributu s identifikatorom id-aa-ets-longTermValidation. Ak sa takato polozka
nachadza v nepodpisanych atribatoch, metéda vrati chybovy kod ,Chyba pri
roz8irovani dokumentu. Dokument nie je mozné rozsirit na pozadovany format.“.

Metdda parsuje tsToken a vyberie z asovej peCiatky hodnotu messagelmprint.
Pomocou algoritmu identifikovaného messagelmprint.hashAlgorithm vypocita
hasovaciu hodnotu z binarneho retazca vrateného volanim
GetArchive TimeStampV3OctetStream(n, = messagelmpring.hashAlgorithm)  a
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porovna ju s hodnotou v messagelmprint. hashedMessage. V pripade nezhody
vrati chybovy kod ,,Chybna haSovacia hodnota“.

Metdda vytvori inStanciu komponentu DVerifier-SVR-CAdES (tsVerifier) pouzitim
tsToken. Metdéda pre instanciu tsVerifier pripravi Strukturu nepodpisaného
atributu s identifikatorom id-aa-ATSHashindex a jedinou hodnotou obsahujucou
binarny retazec vrateny volanim metddy verifier.GetAtsHashIndex(n,
messagelmpring.hashAlgorithm). Tuto Strukturu v DER kédovani prida ako novu
polozku tsVerifier.signerinfos[0].unsignedAttrs.

Metdda pripravi Strukturu nepodpisaného atributu s identifikatorom id-aa-ets-
archiveTimestampV3 a jedinou hodnotou obsahujucou tsVerifier. GetCMS(). Tuto
Struktaru % DER kodovani prida ako novu poloZku
SignedData.signerinfos[n].unsignedAttrs.  Pridanie  polozky si  vyzZaduje
rekonstrukciu binarneho tvaru SignedData.

Metdda vrati hodnotu ,OK".

6.2.15. Pridanie d’'alSej archivnej peciatky k CAdES-A

Pridanie dalSej archivnej Casovej pecCiatky pozostava z overenia poslednej
archivnej Casovej pecCiatky a doplnenia uplnych udajov na jej overenie a
nasledného pridania novej archivnej Casovej peciatky.

Postup pre ArchiveTimeStampV2:

e Klientska aplikacia pripravi certifikaty a revokaéné udaje (CRL a/alebo OCSP
odpovede) pre overenie poslednej archivnej peciatky (vid Overenie CAJES-A)
a zavola metédu CompleteLastArchive TimeStamp, ktora zabezpeci overenie
poslednej archivnej Casovej peciatky a doplnenie uplnych udajov na jej
overenie.

e Nasledne klientska aplikacia volanim GetArchive TimeStampV2QOctetStream
ziska binarny retazec, ktory bude vstupom pre ziskanie archivnej Casovej
peciatky, vypocita prislusnu hasovaciu hodnotu vrateného binarneho retazca,
vytvori Ziadost o Casovu peCiatku a ziska Casovu peciatku v podobe
TimeStampToken-u (v Ziadosti o ¢asovu peciatku nastavi polozku certReq na
TRUE, ¢im zabezpedi, ze Casova pecCiatka bude obsahovat certifikat sluzby
Casovych peciatok).

e Potom klientska aplikacia volanim metédy AddArchiveTimeStampV2 poziada
inStanciu komponentu DVerifier-SVR-CAdES o pridanie ¢asovej peciatky do
Struktury podpisu.

Postup pre ArchiveTimeStampV3:

e Klientska aplikacia pripravi certifikaty a revokaéné udaje (CRL a/alebo OCSP
odpovede) pre overenie poslednej archivnej peciatky (vid Overenie CAJES-A)
a zavola metédu CompleteLastArchive TimeStamp, ktora zabezpeci overenie
poslednej archivnej Casovej peciatky a doplnenie uplnych udajov na jej
overenie.
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e Nasledne klientska aplikacia volanim GetArchive TimeStampV3OctetStream
ziska binarny retazec, ktory bude vstupom pre ziskanie archivnej Casovej
peciatky, vypocita prislusnu hasovaciu hodnotu vrateného binarneho retazca,
vytvori Ziadost o Casovu peCiatku a ziska Casovu peciatku v podobe
TimeStampToken-u (v Ziadosti o ¢asovu peciatku nastavi polozku certReq na
TRUE, ¢im zabezpedi, ze Casova pecCiatka bude obsahovat certifikat sluzby
Casovych peciatok).

e Potom klientska aplikacia volanim metédy AddArchive TimeStampV3 poZziada
inStanciu komponentu DVerifier-SVR-CAdES o pridanie ¢asovej peciatky do
Struktury podpisu.

Nasledne mbze Kklientska aplikcia ziskat binarny retazec obsahujuci

aktualizovanu CMS S&trukturu volanim GetCMS.

6.2.15.1. CompleteLastArchiveTimeStamp
vstupné parametre:
e (Cas T - Cas (v UTC), ku ktorému sa ma overit posledna archivna peciatka

e mnozina binarnych retazcov certs — mnozina certifikatov pre vystavanie
certifikacnej cesty k certifikatu poslednej archivnej Casovej peciatky,

e mnozina binarnych retazcov crls — mnozina CRL potrebnych na overenie
certifikatov certifikacnej cesty,

e mnozina binarnych retazcov ocsprs — mnozina OCSP odpovedi na overenie
certifikatov certifikacnej cesty,

e long n =0 - poradové Cislo (od 0) podpisu

navratova hodnota:

chybovy kod

popis:

Metdda volanim RemovelLastArchiveTimeStampToken(n, out lastATS, out

atsOid) ziska a odstrani poslednu archivnu €asovu pediatku, ak volanie vrati
chybovy kéd iny ako ,OK®, metdda vrati tento chybovy kaod.

Ak atsOid sa rovna id-aa-ets-archive TimestampV2:

e Metdda volanim octets = GetArchiveTimeStampV20OctetStream(n) ziska
binarny retazec pre vypocet haSovacej hodnoty v poslednej archivnej Casovej
pecCiatke.

Popis API -67/113-



Projekt GOV_ZEP A3019_002

Dokument Pouzivatel'ska priru¢ka

Referencia CAdES.42 Verzia 9

Metdéda vytvori novu instanciu (tsVerifier) DVerifier-SVR-CAJES pre CMS
Struktaru /lastATS a volanim tsVerifier.VerifyTimeStamp(T, certs, crls, ocsprs,
octets, “, true, false, “, true, out tsTime) overi platnost poslednej archivnej
Casovej pecCiatky a doplni do jej Struktury uplné udaje na overenie. Ak toto
volanie vrati chybovy koéd iny ako ,OK® alebo ,Predbezne platna Casova
peCiatka“, metdéda vrati pbvodnu poslednu archivhu c¢asovu peciatku
(AddArchive TimeStampV2(lastATS, n)) do Struktury podpisu a vrati tento
chybovy kéd. Inak metdda do Struktury podpisu prida doplnenu poslednu
archivnu €asovu peciatku (AddArchive TimeStampV2(tsVerifier.GetCMS(), n))

a vrati chybovy kéd ,,OK®.

Ak atsOid sa rovna id-aa-ets-archive TimestampV3:

Metdda ziska z lastAts haSovaci algoritmus pouzity na vytvorenie odtlacku dat
z digest = messagelmprint.hashAlgoritmus.

Metdda volanim octets = GetArchive TimeStampV3OctetStream(n, digest)
ziska binarny retazec pre vypocet hasovacej hodnoty v poslednej archivne;j
Casovej peciatke.

Metdda vytvori novu inStanciu (tsVerifier) DVerifier-SVR-CAdES pre CMS
Strukturu lastATS. Metoda overi, Ci sa v
SignedData.signerinfos[n].unsignedAttrs nachadza polozka atributu
s identifikatorom id-aa-ets-archive TimestampV2.

= Ak sa takato polozka nenachadza v nepodpisanych atributoch,
metdda volanim tsVerifier.VerifyTimeStamp(T, certs, crls, ocsprs,
octets, “, false, out tsTime, out usedCerts, out usedCrls, out
usedOcsprs) overi platnost poslednej archivnej Casovej peciatky
a vrati povodnu poslednu archivnu Casovu peciatku
(AddArchiveTimeStampV3(lastATS, n)) do Struktury podpisu. Ak toto
volanie vrati chybovy kéd iny ako ,OK®* alebo ,Predbezne platna
Casova peciatka“, vrati tento chybovy kdéd. Inak metdéda volanim
AddValidationDataToSignedData(usedCerts, usedCrls, usedOcsprs)

doplni do Struktury podpisu uplné udaje na overenie.
= Ak sa takato polozka nachadza v nepodpisanych atributoch, metdda

volanim tsVerifier.VerifyTimeStamp(T, certs, crls, ocsprs, octets, “
true, out tsTime) overi platnost poslednej archivnej Casovej peciatky
a doplni do jej Struktury uplné udaje na overenie. Ak toto volanie vrati
chybovy kéd iny ako ,OK* alebo ,PredbezZne platna Casova peciatka®,
metdéda vrati pdvodnu poslednu archivhu Casovu peciatku
(AddArchiveTimeStampV3(lastATS, n)) do Struktury podpisu a vrati

tento chybovy kdéd. Inak metdéda do Struktury podpisu prida doplnenu

poslednu archivnu Casovu peciatku
(AddArchive Time StampV3(tsVerifier. GetCMS(), n)) a vrati chybovy
kod ,,OK*.
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6.2.16. Overenie CAdES-A

Overenie zaru€eného/kvalifikovaného elektronického podpisu vo formate CAdJES-
A (archivny podpis) pozostava z overenia platnosti poslednej archivnej Casovej
pecCiatky k ¢asu overovania a nasledného overenia podpisu po odstraneni tejto
archivnej Casovej pecCiatky k Casu uvedenému v tejto archivnej peciatke.
Struktura podpisu po odstraneni poslednej &asovej pediatky obsahuje vsetky
potrebné udaje na overenie platnosti podpisu k tomuto Casu. Ak obsahuje dalSiu
archivnu Casovu pecCiatku, pokraCuje sa jej overenim a odstranenim. Ak uz
Struktura podpisu neobsahuje archivnu Casovu peciatku, pokraCuje sa overenim
ako pri CAJES-T, pricom staci, aby bola platna jedna €asova peciatka podpisu.

Klientska aplikacia pripravi certifikaty a CRL a/alebo OCSP odpovede pre
overenie poslednej archivnej Casovej peciatky (certifikat poslednej archivnej
Casovej pecCiatky ziska volanim metody
GetLastArchive TimeStampSigningCertificate) a zavola metddu VerifyCadesA.

KedZe proces overovania archivneho podpisu je destruktivna operacia (je pri nej
potrebné postupne odstranovat archivne ¢asové peciatky zo Struktury podpisu),
VerifyCadesA najprv vytvori pomocnu kopiu inStancie overovaca, na ktorej
vykona overenie.

6.2.16.1. VerifyCadesA

vstupné parametre:
e (Cas T - Cas (v UTC), ku ktorému sa ma overit posledna archivna peciatka

e mnozina binarnych retazcov certs — mnozina certifikatov pre vystavanie
certifikacnej cesty k certifikatu poslednej archivnej Casovej peciatky,

e mnozina binarnych retazcov crls — mnozina CRL potrebnych na overenie
certifikatov certifikacnej cesty,

e mnozina binarnych retazcov ocsprs — mnozina OCSP odpovedi na overenie
certifikatov certifikacnej cesty,

e int dataObjectsValidationLevel - uroven validacie datovych objektov (0 = bez
validacie; 1 = validacia na urovni povolenych MIME typov; 2 = validacia na
urovni obsahu datovych objektov),

o textovy retazec dataObjectsValidationSet - skupina typov datovych objektov
pre validaciu,

e long n =0 - poradové Cislo (od 0) podpisu

navratova hodnota:

chybovy kéd

popis:

Metéda volanim GetSignaturePolicylD(n) zisti identifikator podpisovej politiky

(sigPolID). Ak nie je podpisova politika ur€ena, pouZije defaultni podpisovu
politiku podla konfiguracie.
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Metdda vytvori novu instanciu (inner) DVerifier-SVR-CAJES s rovnakymi
parametrami ako tato inStancia.

Volanim inner.RemovelLastArchive TimeStamp(n, out lastATS, out atsOid) ziska a
odstrani poslednu archivnu ¢asovu peciatku z inStancie inner. Ak volanie vrati
chybovy kéd iny ako ,OK®, metdda vrati tento chybovy kaod.

Overi, Ci podpis obsahuje ATSv2. Ak sa v podpise nachadza ATSv2, tak
hasATSv2 nastavime na true, inak false.

Ak atsOid sa rovna id-aa-ets-archive TimestampV2:

e Volanim octets = inner.GetArchive TimeStampV2QOctetStream(n) ziska
binarny retazec, na ktorého haSovaciu hodnotu bola archivna Casova
pecCiatka vystavena.

e Vytvori novu inStanciu (tsVerifier) DVerifier-SVR-CAdJES s hodnotou
lastATS ako CMS S§truktura a volanim tsVerifier. Verify TimeStamp(T, certs,
crls, ocsprs, octets, “, false, false, “, true, out tsTime) overi platnost
poslednej archivnej Casovej pecCiatky k ¢asu T a ziska €as vydania tejto
Casovej peciatky. Ak volanie vrati chybovy kéd iny ako ,OK®“ alebo
,Predbezne platna ¢asova peciatka“, metdda vrati tento chybovy kod,

e ak hasATSv2 je nastavena na false, tak volanim metod certs =
inner.GetCertificates(), crls = inner.GetCrls(), ocsprs = inner.GetOcsprs(),
naplni mnoziny binarnych retazcov s validacnymi datami.

Ak atsOid sa rovna id-aa-ets-archive TimestampV3:

e Metdda ziska z lastATS haSovaci algoritmus pouzity na vytvorenie odtlacku
dat z digest = messagelmprint.hashAlgoritmus.

e Metdéda ziska z/astATS nepodpisany atribut s identifikatorom id-aa-
ATSHashIndex a priradi ho do premennej atsHashindex,

e Volanim octets = inner.GetArchiveTimeStampV3OctetStream(n, digest,
atsHashindex) ziska binarny retazec, na ktorého hasovaciu hodnotu bola
archivna Casova pecCiatka vystavena.

e Vytvori novu instanciu (tsVerifier) DVerifier-SVR-CAdES s hodnotou /lastATS
ako CMS S&truktuara a volanim tsVerifier.VerifyTimeStamp(T, certs, crls, ocsprs,
octets, “, false, true, out tsTime) overi platnost poslednej archivnej ¢asovej
pecCiatky k Casu T a ziska Cas vydania tejto Casovej peCiatky. Ak volanie vrati
chybovy kdod iny ako ,OK* alebo ,Predbezne platna ¢asova peciatka“, metdda
vrati tento chybovy kod.

e Volanim metody inner.VerifyAtsHashindex(lastATS, out certs, out crls, out
ocsprs) overi odtlacky verifikanych udajov a nepodpisanych atribatov.

Kym volanie inner.RemoveLastArchiveTimeStamp(n, out lastATS, out atsOid)

bude vracat' ,OK*, bude sa podla hodnoty atsOid opakovat:

e Overi, Ci podpis obsahuje ATSv2. Ak sa v podpise nachadza ATSv2, tak
hasATSv2 nastavime na true, inak false.
e Ak atsOid sa rovna id-aa-ets-archiveTimestampV2:
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= volanim octets = inner.GetArchiveTimeStampVZ2OctetStream(n)

=

ziskaj retazec pre vypocet hasovacej hodnoty v Casovej peciatke,

vytvor novu instanciu (tsVerifier) DVerifier-SVR-CAdES s hodnotou
lastATS ako CMS Strukturou,

volanim tsVerifier. GetCertificateAndRevocationValues(0, out certs,
out crls, out ocsprs, out digestAlgOids) ziskaj certifikaty, CRL a
OCSP odpovede na overenie Casovej peciatky (ak vrati chybu, vrat
tuto chybu),

volanim  tsVerifier.VerifyTimeStamp(tsTime, certs, crls, ocsprs,
octets, “, false, false, out nextTsTime) over ¢asovu peciatku, ak vrati
chybovy kéd iny ako ,OK* alebo ,PredbezZne platna ¢asova peciatka“,
vrat' tento chybovy kod,

ak hasATSv2 je nastavena na false, tak volanim metdd certs =
inner.GetCertificates(), crls = inner.GetCrls(), ocsprs =
inner.GetOcsprs(), naplni mnoziny binarnych retazcov s validaCnymi
datami,

tsTime = nextTsTime.

e Ak atsOid sa rovna id-aa-ets-archiveTimestampV3

=

=

Popis API

metdda ziska z lastATS haSovaci algoritmus pouzity na vytvorenie
odtlacku dat z digest = messagelmprint.hashAlgoritmus,

Metdda ziska z lastATS nepodpisany atribut s identifikatorom id-aa-
ATSHashIndex a priradi ho do premennej atsHashindex,

volanim octets = inner.GetArchive TimeStampV3OctetStream(n,
digest, atsHashindex) ziskaj retazec pre vypocet hasovacej hodnoty
v Casovej peciatke,

vytvor novu instanciu (tsVerifier) DVerifier-SVR-CAdES s hodnotou
lastATS ako CMS Struktirou,

ak hasATSv2 je nastavena na true, tak  volanim
tsVerifier.GetCertificateAndRevocationValues(0, out certs, out crls,
out ocsprs, out digestAlgOids) ziskaj certifikaty, CRL a OCSP
odpovede na overenie Casovej peciatky (ak vrati chybu, vrat tuto
chybu),

volanim tsVerifier.VerifyTimeStamp(tsTime, certs, crls, ocsprs,
octets, “, false, false, out nextTsTime) over ¢asovu peciatku, ak vrati
chybovy kéd iny ako ,OK® alebo ,Predbezne platna ¢asova pediatka®,
vrat tento chybovy kad,

volanim metddy inner.VerifyAtsHashindex(lastATS, out certs, out
crls, out ocsprs) overi odtlacky verifikacnych udajov a nepodpisanych
atributov.

tsTime = nextTsTime.
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Po skonCeni cyklu su v instancii inner overené a odstranené vsetky archivne
Casové peciatky (a inStancia inner nie je dalej potrebna). Nasledne je potrebné
overit Casove peciatky podpisu:

e volanim octets = GetSignature TimeStampOctetStream(n) ziskaj retazec pre
vypocet hasovacej hodnoty v Casovej peciatke podpisu,

e atsTime =tsTime,

e volanim GetSignaturePolicylD(n) zisti identifikator podpisovej politiky
(sigPolID). Ak nie je podpisova politika uréena, pouZzije defaultnu podpisovu
politiku podla konfiguracie.

e ak atsOid sa rovna Iid-aa-ets-archiveTimestampV2  alebo  ak
SignedData.signerinfos[n].unsignedAttrs obsahuje aspon jeden atribut typu id-
aa-signatureTimeStampToken, tak metdda pokracuje nasledovne:

= pre kazdy atribut typu id-aa-signatureTimeStampToken v
SignedData.signerinfos[n].unsignedAttrs vykonaj nasledujuce kroky:

¢ vyber z hodnoty atributu prislusny TimeStampToken, vytvor pren
instaciu (tsVerifier) DVerifier-SVR-CAdES,

¢ ak atsOid sa rovna id-aa-ets-archive TimestampV2, tak volanim
GetCertificateAndRevocationValues(n, out certs, out crls, out
ocsprs, out digestAlgOids) ziskaj certifikaty a revokacné data na
overenie Casovej peciatky, inak ziskaj verifikacné data pomocou
metod certs = GetCertificates(), crls = GetCrils() a ocsprs =
GetOcsprs(),

¢ volanim tsVerifier.VerifyTimeStamp(atsTime, certs, crls, ocsprs,
octets, sigPollD, true, false, out tsTime) over Casovu peciatku,

¢ ak niektoré z predoslych dvoch volani vrati chybovy kod iny ako
,Ok“ alebo ,Predbezne platna Casova peciatka“, tuto Casovu
peciatku ignoruj.

= ak ani jedna Casova pecCiatka nebola platna alebo predbezne platna,
vrat chybovy kod ,Ziadna platnd Gasova pediatka®, inak nech
minTsTime je najmenSia hodnota tsTime pri overovani Casovych
peciatok podpisu,

= ak atsOid sa rovna id-aa-ets-archiveTimestampV2, tak volanim
GetCertificateAndRevocationValues(n, out certs, out crls, out ocsprs,
out digestAlgOids) ziskaj certifikaty a revokatné data na overenie
zaru€eného/kvalifikovaného elektronického podpisu.

= volanim VerifyBESorEPES(minTsTime, certs, crls, ocsprs, n,
dataObjectsValidationLevel, dataObjectsValidationSet, false) over
podpis a vrat’ vysledok.

e inak minTsTime = tsTime,

volanim VerifyBESorEPES(minTsTime, certs, crls, ocsprs, n,
dataObjectsValidationLevel, dataObjectsValidationSet, false) over podpis, ak vrati
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chybovy kéd ,OK* alebo ,Predbezne platny podpis®, vrat ,OK" inak vrat tento
chybovy koéd.

6.2.17. RozSirenie formatu na CAdES-LT

Format zaruCeného/kvalifikovaného elektronického podpisu CAdES-LT (podla
CAdES Baseline Profile [2]) vznika z formatu CAJES-T (CAdES podpis v sulade
s "T-Level conformance") pridanim certifikatov, CRL a/alebo OCSP odpovedi
potrebnych pre overenie zaruCeného/kvalifikovaného elektronického podpisu a
suCasne pridanim certifikatov, CRL a/alebo OCSP odpovedi potrebnych pre
overenie Casovych peciatok (CMS Struktiura podpisu méze ku kazdému podpisu
obsahovat’ viacero ¢asovych peciatok, kazda ¢asova peciatka sa vztahuje len k
jednému podpisu). V pripade, Zze sa v CMS S§trukture podpisu nachadza viac
podpisov, pridavanie certifikatov, CRL a/alebo OCSP odpovedi sa realizuje pre
jednotlivé podpisy samostatne, nezavisle na sebe. Ak podpis obsahuje viacero
Casovych peciatok, pridavanie certifikatov, CRL a/alebo OCSP odpovedi sa
realizuje sa realizuje samostatne pre kazdu dvojicu podpis - Casova peciatku.

RozSirenie podpisu vo formate CAdES-T na CAdES-LT sa sklada z
nasledovnych krokov:

e klientska aplikacia pripravi certifikaty a CRL a/alebo OCSP odpovede pre
overenie zaru¢eného/kvalifikovaného elektronického podpisu ako aj certifikaty
a CRL potrebné na overenie vybranej Casovej pecliatky (vid Overenie
CAdES-T),

e volanim metddy CreateLevellL T skontroluje nepovolené atributy pre "LT-Level
conformance”, overi zaru€eny/kvalifikovany elektronicky podpis a vybranu
Casovu pediatku v Strukturach CAdES-T a prida do CMS Struktary uplné
verifikacné udaje.

Nasledne mdze klientska aplikacia volanim metédy GetCMS ziskat kompletnu

CMS Strukturu obsahujucu zaruceny/kvalifikovany elektronicky podpis (alebo

viaceré) vo formate CAJES-LT.

6.2.17.1. CreateLevellLT
vstupné parametre:
e (Cas T - Cas (v UTC), ku ktorému sa ma overit platnost Casovej peciatky,

e mnozina binarnych retazcov certs — mnoZzina certifikatov pre vystavanie
certifikacnej cesty k podpisovému certifikatu,

e mnozina binarnych retazcov crls — mnozina CRL pre overenie certifikatov
certifikacnej cesty k podpisovému certifikatu,

e mnozina binarnych retazcov ocsprs — mnozina OCSP odpovedi pre overenie
certifikatov certifikénej cesty k podpisovému certifikatu,

e mnozina binarnych retazcov tsCerts — mnoZina certifikatov pre vystavanie
certifikCnej cesty Casovej peciatky,

e mnozina binarnych retazcov tsCrls — mnozina CRL pre overenie certifikatov
certifikCnej cesty Casovej peciatky,
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e mnozina binarnych retazcov tsOcsprs — mnozina OCSP odpovedi pre
overenie certifikatov certifikénej cesty Casovej peciatky,

e int dataObjectsValidationLevel - uroven validacie datovych objektov (0 = bez
validacie; 1 = validacia na urovni povolenych MIME typov; 2 = validacia na
urovni obsahu datovych objektov),

e textovy retazec dataObjectsValidationSet - skupina typov datovych objektov
pre validaciu,

e long n = 0 — poradové Cislo podpisu (od 0), pre ktory sa maju doplnit
verifikacné udaje,

e long ts = 0 — poradové Cislo ¢asovej peciatky (od 0), pre ktoru sa maju doplnit
verifikacné udaje

navratova hodnota:

chybovy kéd

popis:

Metdda volanim  GetSignatureConformanceLevel(n) identifikuje typ podpisu
podla CAdES Baseline Profile [2]. Ak je navratova hodnota ina ako T_Level alebo
LT _Level, metéda vrati chybovy kod ,Nespravna uroven podpisu (T_Level alebo
LT _Level)*.

Metdda volanim VerifyCadesT overi platnost zaru€eného/kvalifikovaného
elektronického podpisu k €¢asu T. Ak je vysledkom chybovy kod iny ako ,OK®
alebo ,Prebezne platny elektronicky podpis®, metdda vrati tento chybovy kod.

Metdda volanim GetSignaturePolicylD(n) zisti identifikator podpisovej politiky
(sigPolID). Ak nie je podpisova politika urCena, pouZije defaultnd podpisovu
politiku podla konfiguracie.

Metdda volanim GetSignatureTimeStampOctetStream(n) ziska binarny retazec,
na ktory mala byt vystavena Casova pecliatka v CAdES-T (octets). Volanim
metody GetSignatureTimestampToken vyberie prislusny TimeStampToken,
vytvor preni instaciu (tsVerifier) DVerifier-SVR-CAdES.

Zavola tsVerifier.VerifyTimeStamp(T, tsCerts, tsCrls, tsOcsprs, octets, sigPollD,
false, false, ““, true, out tsTime, out usedTsCerts, out usedTsCrls, out
usedTsOcsprs). Ak je vysledok ,,OK* alebo ,Predbezne platna Casova peciatka®,
volanim metddy AddValidationDataToSignedData(usedTsCerts, usedTsCrls,
usedTsOcsprs), vlozi do SignedData.certificates a SignedData.crls verifikacné

udaje. Inak sa vrati chybovy kdd volania prislusnej metédy.

Volanim  metdédy  VerifyBESorEPES(minTsTime, certs, crls, ocsprs,
dataObjectsValidationLevel, dataObjectsValidationSet, n, false, false, out
usedCerts, out usedCrls, out usedOcsprs) overi zaruCeny/kvalifikovany
elektronicky podpis.

Po uspesnom overeni podpisu sa zavola metdda
AddValidationDataToSignedData(usedCerts, usedCrls, usedOcsprs), ¢im vlozi
do SignedData.certificates a SignedData.crls verifikacné udaje.
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6.2.18. Overenie CAdES-LT

Overenie zaru€eného/kvalifikovaného elektronického podpisu vo formate CAdJES-
LT pozostava z overenia platnosti Casovej pecCiatky k Casu overovania a nasledne
overenia zaruceného/kvalifikovaného elektronického podpisu k ¢asu uvedenému
v Casovej pecCiatke, pricom pri overeni su pouzité iba verifikatné udaje v CMS
Strukture podpisu. Tiez sa skontroluje, ¢i CMS Struktura podpisu obsahuje
nepovolené atributy pre "LT-Level conformance"

CMS Struktura podpisu moéze ku kazdému podpisu obsahovat viacero ¢asovych
peciatok, kazda Casova peciatka sa vztahuje len k jednému podpisu. DVerifier-
SVR-CAdES umozhuje overit vybrany podpis vo vztahu ku ktorejkolvek
jednotlivej Casovej peciatke.

Klientska aplikacia zisti poCet Casovych peciatok vztahujucich sa ku konkrétnemu
podpisu volanim metédy GetSignature TimeStampCount.

Potom moze klientska aplikacia overit' zaru€eny/kvalifikovany elektronicky podpis
vo formate CAdES-LT s prisluSnou c&asovou peciatkou volanim metody
VerifyLevell T.

6.2.19. VerifyLevellLT

vstupné parametre:
e (Cas T - Cas (v UTC), ku ktorému sa ma overit’ platnost ¢asovej peciatky,

e int dataObjectsValidationLevel - uroven validacie datovych objektov (0 = bez
validacie; 1 = validacia na urovni povolenych MIME typov; 2 = validacia na
urovni obsahu datovych objektov),

o textovy retazec dataObjectsValidationSet - skupina typov datovych objektov
pre validaciu,

e long n =0 - poradové Cislo podpisu (od 0), ktory sa ma overit,

e long ts = 0 — poradové Cislo Casovej peCiatky (od 0), ktora sa ma pri overovani
pouZzit

navratova hodnota:

vysledok overenia (chybovy kdd)

popis:

Metdda volanim GetSignatureConformanceLevel(n) identifikuje typ podpisu podla

CAdES Baseline Profile [2]. Ak je navratova hodnota ina ako LT_Level, metéda
vrati chybovy kod ,Nespravna urover podpisu (LT_Level)“.

Metdda volanim certs = GetCertificates(), crls = GetCrls() a ocsprs = GetOcsprs()
ziska mnozinu verifikanych udajov uvedenych v CMS Strukture podpisu
a Casovej peciatky.

Metéda volanim VerifyCadesT(T, certs, crls, ocsprs, certs, crls, ocsprs,
dataObjectsValidationLevel, dataObjectsValidationSet, n, ts) so ziskanymi
verifikaCnymi udajmi overi zarueny/kvalifikovany elektronicky podpis s ¢asovou
peciatkou.

Popis API -75/113-



Projekt GOV_ZEP A3019_002

Dokument Pouzivatel'ska priru¢ka

Referencia CAdES.42 Verzia 9

6.2.20. RozSirenie formatu na CAdES-LTA

Podla CAdES Baseline Profile [2] "LTA-Level conformance" neméze obsahovat
archivnu €asovu peciatku verzie 2 (ATSv2), iba archivnu, resp. archivne ¢asové
peciatky verzie 3 (ATSv3). Okrem toho musi "LTA-Level conformance" spinat
vSeky poziadavky definované pre "LT-Level conformance".

Archivny format podpisu CAdES-LTA obsahuje upIlné udaje na overenie
zaruceného/kvalifikovaného elektronického podpisu s ¢asovou peciatkou a aspon
jednu archivnu &asovl pediatku. Uplné tdaje na overenie obsahuiju identifikacie a
haSovacie hodnoty vSetkych potrebnych certifikatov a CRL a/alebo OCSP
odpovedi, ako aj ich hodnoty, a to ako pre samotny zaruCeny/kvalifikovany
elektronicky podpis, tak aj pre vSetky pritomné Casové peciatky.

Ak CMS Struktura obsahuje viacero podpisov, rozSirovanie na archivny format sa
realizuje pre kazdy podpis samostatne.

RozSirenie zaruceného/kvalifikovaného elektronického podpisu vo formate s
Casovou peciatkou CAJES-T alebo CAdES-LT na archivny format pozostava z
nasledujucich krokov:

e klientska aplikacia pripravi certifikaty a CRL a/alebo OCSP odpovede pre
overenie zaru¢eného/kvalifikovaného elektronického podpisu ako aj certifikaty
a CRL potrebné na overenie vsetkych Casovych peciatok (vid Overenie
CAdES-T),

e volanim metédy AddCompleteValidationDatal. TA overi zaruCeny/kvalifikovany
elektronicky podpis a vSetky Casové peciatky v Strukturach CAdES-T, resp.
CAdES-LT a prida do CMS Struktury uplné verifikacné udaje,

e volanim metody GetArchive TimeStampV3OctetStream ziska binarny retazec,
ktory bude vstupom pre ziskanie archivnej Casovej peciatky,

e klientska aplikacia vypocita prisludnu hasovaciu hodnotu vrateného binarneho
retazca (haSovaci algoritmus musi byt rovnaky ako pri volani metédy
GetArchive TimeStampV3OctetStream), vytvori Ziadost o €asovu peciatku a
ziska Casovu peciatku v podobe TimeStampToken-u (v ziadosti o Casovu
peCiatku nastavi polozku certReq na TRUE, &im zabezpeli, ze Casova
peciatka bude obsahovat certifikat sluzby asovych peciatok),

e klientska aplikacia volanim metédy AddArchiveTimeStampV3 poZiada
inStanciu komponentu DVerifier-SVR-CAdES o pridanie ¢asovej peciatky do
Struktuary podpisu

Nasledne mdzZe klientska aplikacia ziskat binarny retazec obsahujuci
aktualizovanu CMS $truktuaru volanim metody GetCMS.

Metody GetArchive TimeStampV3OctetStream a AddArchive TimeStampV3 su
popisané v kapitolach 6.2.14.2 a 6.2.14.3.

6.2.20.1. AddCompleteValidationDataLTA

vstupné parametre:
e (Cas T - Cas (v UTC), ku ktorému sa ma overit' platnost ¢asovych peciatok,

Popis API -76/113-



Projekt GOV_ZEP A3019_002

Dokument Pouzivatel'ska priru¢ka

Referencia CAdES.42 Verzia 9

e mnozina binarnych retazcov certs — mnozina certifikatov pre vystavanie
certifikacnej cesty k podpisovému certifikatu,

e mnozina binarnych retazcov crls — mnozina CRL pre overenie certifikatov
certifikacnej cesty k podpisovému certifikatu,

e mnozina binarnych retazcov ocsprs — mnozina OCSP odpovedi pre overenie
certifikatov certifikCnej cesty k podpisovému certifikatu,

e mnozina binarnych retazcov tsCerts — mnozina certifikatov pre vystavanie
certifikacnych ciest Casovych peciatok,

e mnozina binarnych retazcov tsCrls — mnozina CRL pre overenie certifikatov
certifikacnych ciest Casovych peciatok,

e mnozina binarnych retazcov tsOcsprs — mnozina OCSP odpovedi pre
overenie certifikatov certifikacnych ciest asovych peciatok,

e int dataObjectsValidationLevel - uroven validacie datovych objektov (0 = bez
validacie; 1 = validacia na urovni povolenych MIME typov; 2 = validacia na
urovni obsahu datovych objektov),

e textovy retazec dataObjectsValidationSet - skupina typov datovych objektov
pre validaciu,

e long n =0 - poradoveé Cislo podpisu (od 0), ktory sa ma overit.
navratova hodnota:
chybovy kod

popis:

Metdda volanim GetSignatureConformancelLevel(n) zisti typ podpisu. Ak metdda
vrati inu hodnotu ako T_Level alebo LT_Level, vrat chybovy koéd ,Chyba pri
rozSirovani dokumentu. Dokument nie je mozné rozsirit na pozadovany format.“.
Ak metdda vrati hodnotu T Level, skontroluje sa, Ci
SignedData.signerinfos[n].unsignedAttrs obsahuje nepovolené aributy pre "LT-
Level conformance": complete-certificate—references, complete-revocation-
references, attributecertificate-references, attribute-revocation-references,
CAdES-C-time-stamp,time-stamped-certs-cris-references, certificate-values,
revocation-values, archive-time-stamp OID { iso(1) member-body(2) us(840)
rsadsi (113549) pkcs(1) pkcs-9(9) smime(16) id-aa(2) 27 }, archive-time-stamp
OID {iso(1) memberbody(2) us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16)
id-aa(2) 48}, long-term-validation. Ak podpis obsahuje nepovolené atributy, vrat
chybovy kéd ,Chyba pri rozSirovani dokumentu. Dokument nie je mozné rozSirit
na pozadovany format.”

Metdda volanim GetSignaturePolicylD(n) zisti identifikator podpisovej politiky
(sigPolID). Ak nie je podpisova politika uréena, pouZzije defaultni podpisovu
politiku podla konfiguracie.

Metdda volanim GetSignature TimeStampQOctetStream(n) ziska binarny retazec,
na ktory mala byt vystavena ¢asova peciatka v CAJES-T (octets).

Potom pre kazdy atribut typu id-aa-signatureTimeStampToken v
SignedData.signerinfos[n].unsignedAttrs vykona nasledujuce kroky:
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e vyber z hodnoty atributu prislusny TimeStampToken, vytvor prefi inStaciu
(tsVerifier) DVerifier-SVR-CAdES,

e zavolaj tsVerifier.VerifyTimeStamp(T, tsCerts, tsCrls, tsOcsprs, octets,
sigPolID, false, false, ““, true, out tsTime, out usedTsCerts, out usedTsCrls,
out usedTsOcsprs),

e ak je vysledok ,OK“ alebo ,Predbezne platna Casova peciatka“, volanim
metody AddValidationDataToSignedData(usedTsCerts, usedTsCrls,
usedTsOcsprs), viozi do SignedData.certificates a SignedData.crls verifikacné
udaje.

Ak sa nena$la Ziadna platna &asova peéiatka, vrat chybovy kéd ,Ziadna platna

Casova peciatka“. Inak nech minTsTime je najmenSia hodnota tsTime pri

overovani Casovych peciatok (len z platnych a predbezne platnych ¢asovych

peciatok).

Volanim  metody  VerifyBESorEPES(minTsTime, certs, crls, ocsprs,

dataObjectsValidationLevel, dataObjectsValidationSet, n, false, false, out

usedCerts, out usedCrls, out usedOcsprs) overi zaruCeny/kvalifikovany
elektronicky podpis.

Po uspesnom overeni podpisu sa zavola metdda
AddValidationDataToSignedData(usedCerts, usedCrls, usedOcsprs), ¢im vilozZi
do SignedData.certificates a SignedData.crls verifikacné udaje.

6.2.21. Pridanie d’'alSej archivnej peciatky k CAJES-LTA

Pridanie dalSej archivnej Casovej peciatky pozostava z overenia poslednej
archivnej Casovej pecCiatky a doplnenia uplnych udajov na jej overenie a
nasledného pridania novej archivnej Casovej peciatky.

Postup pre pridanie ArchiveTimeStampV3:

e Klientska aplikacia pripravi certifikaty a revokaéné udaje (CRL a/alebo OCSP
odpovede) pre overenie poslednej archivnej pecdiatky (vid Overenie CAJES-A)
a zavola metédu CompleteLastArchive TimeStamp, ktora zabezpeci overenie
poslednej archivnej Casovej pecCiatky a doplnenie uplnych udajov na jej
overenie.

e Nasledne klientska aplikacia volanim GetArchive TimeStampV3OctetStream
ziska binarny retazec, ktory bude vstupom pre ziskanie archivnej Casovej
peciatky, vypocita prislusnu hasovaciu hodnotu vrateného binarneho retazca,
vytvori Ziadost o Casovu peciatku a ziska Casovu peciatku v podobe
TimeStampToken-u (v Ziadosti o Casovu peciatku nastavi poloZzku certReq na
TRUE, ¢im zabezpeci, Zze Casova peciatka bude obsahovat' certifikat sluzby
Casovych peciatok).

e Potom klientska aplikacia volanim metédy AddArchive TimeStampV3 poZiada
inStanciu komponentu DVerifier-SVR-CAdES o pridanie ¢asovej peciatky do
Struktary podpisu.

Nasledne mbze Kklientska aplikcia ziskat binarny retazec obsahujuci
aktualizovanu CMS S$trukturu volanim metody GetCMS.
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Metoda CompleteLastArchive TimeStamp je popisana v kapitole 6.2.15.1
6.2.22. Overenie CAdES-LTA

Overenie zaru¢eného/kvalifikovaného elektronického podpisu vo formate CAdES-
LTA (archivny podpis podia CAdES Baseline Profile [2]) pozostava z overenia
platnosti poslednej archivnej Casovej peCiatky k ¢asu overovania a nasledného
overenia podpisu po odstraneni tejto archivnej Casovej peciatky k casu
uvedenému v tejto archivnej pediatke. Struktira podpisu po odstraneni posledne;
Casovej peciatky obsahuje vSetky potrebné udaje na overenie platnosti podpisu k
tomuto Casu. Ak obsahuje dalSiu archivhu Casovu peciatku, pokraCuje sa jej
overenim a odstranenim. Ak uZ Struktura podpisu neobsahuje archivhu ¢asovu
peciatku, pokraCuje sa overenim ako pri CAJES-T, pricom staci, aby bola platna
jedna Casova peciatka podpisu.

Format podpisu CAdES-A obsahujuci archivnu ¢asovu peciatku verzie 2 (ATSv2)
nie je podia CAdES Baseline Profile [2] v sulade s "LTA-Level conformance".
Preto sa v ramci overenia skontroluje, €i podpis obsahuje iba archivne Casové
peciatky verzie 3 (ATSv3), resp. €i je v sulade s "LTA-Level conformance".

Klientska aplikacia pripravi certifikdty a CRL a/alebo OCSP odpovede pre
overenie poslednej archivnej Casovej peciatky (certifikat poslednej archivnej
Casovej peciatky ziska volanim metody
GetLastArchive TimeStampSigningCertificate) a zavola metddu VerifyLevelLTA.

6.2.22.1. VerifyLevelLTA

vstupné parametre:
e (Cas T - Cas (v UTC), ku ktorému sa ma overit posledna archivna peciatka,

e mozina binarnych retazcov certs — mnozina certifikdtov pre vystavanie
certifikacnej cesty k certifikatu poslednej archivnej Casovej peciatky,

e mnozina binarnych retazcov crls — mnozina CRL potrebnych na overenie
certifikatov certifikacnej cesty,

e mnozina binarnych retazcov ocsprs — mnozina OCSP odpovedi na overenie
certifikatov certifikacnej cesty,

e int dataObjectsValidationLevel - uroven validacie datovych objektov (0 = bez
validacie; 1 = validacia na urovni povolenych MIME typov; 2 = validacia na
urovni obsahu datovych objektov),

e textovy retazec dataObjectsValidationSet - skupina typov datovych objektov
pre validaciu,

e long n =0 - poradové Cislo (od 0) podpisu
navratova hodnota:
chybovy kéd
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popis:

Metdda volanim GetSignatureConformancelLevel(n) identifikuje typ podpisu podla
CAdES Baseline Profile [2]. Ak je navratova hodnota ina ako LTA Level, metdda
vrati chybovy kéd ,Nespravna uroven podpisu (LTA_Level)®.

Vrati hodnotu volania VerifyCadesA(T, certs, crls, oCsprs,
dataObjectsValidationLevel, dataObjectsValidationSet, n), ktorym overi platnost
zaruceného/kvalifikovaného elektronického podpisu.

6.2.23. Overenie platnosti systémového certifikatu vog i
zoznamu platnych systémovych certifikatov

V pripade overovania zaruCenej/kvalifikovanej elektronickej pe€ate v elektronicke;j
komunikacii medzi organmi verejnej moci vykonavanej prostrednictvom modulu
uradnej komunikacie podfa osobitného predpisu, ktorej kvalifikovany systémovy
certifikat je vedeny v registri systémovych certifikatov, musi byt overenie platnosti
podpisového certifikatu vykonané voCi zoznamu platnych kvalifikovanych
systémovych certifikatov.

Podrobnosti ohfadom spravy zoznamu platnych kvalifikovanych systémovych
certifikatov a overenia platnosti systémového certifikatu vo&i zoznamu upravuje
zakon o elektronickom podpise [15].

6.2.23.1. CheckSQCValidity

vstupné parametre:
Cas T — Cas (v UTC), ku ktorému sa overuje platnost systémového certifikatu,
byte[] sQCert — binarna DER forma systémového kvalifikovaného certifikatu,

string zpksc — textovy retazec obsahujuci zoznam platnych kvalifikovanych
systémovych certifikatov.

navratova hodnota:

chybovy kéd

popis:

1) Metdda najprv zisti zo zoznamu zpksc informaciu o jeho platnosti.

2) Ak Cas overenia T nie je vrozmedzi platnosti zoznamu, tak vrati chybu
"Neplatny zoznam platnych kvalifikovanych systémovych certifikatov."

3) Inak sa pokusi najst certifikat sQCert v ramci zoznamu na zaklade poloZiek
DN Issuer a SerialNumber.

4) Ak certifikat nenajde, vrati chybu "Certifikdt sa nenachadza v zozname
platnych kvalifikovanych systémovych certifikatov."

5) Ak certifikat najde, skontroluje aj ostatné polozky certifikatu voci najdenému
zaznamu:

= zaCiatok platnosti certifikatu,
= koniec platnosti certifikatu,
= DN Subjectu certifikatu,
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= digitalny odtlacok certifikatu uvedeny v zozname, ktory je vypocitany
pomocou algoritmu SHA-256.

6) Ak niektora z polozZiek nesedi voCi udajom v zozname zpksc, metdda vrati
chybu "Polozky systémoveho certifikdtu nesedia s poloZkami zaznamu
v zozname platnych kvalifikovanych systémovych certifikatov."

7) Inak je certifikat sQCert povazovany za platny voCi zoznamu zpksc.

6.2.24. Pomocné metédy

6.2.24.1. GetSignerinfoCount

Metdda vrati pocet podpisov obsiahnutych v CMS Strukture.

vstupné parametre:

Ziadne

navratova hodnota:

long — pocet podpisov

popis:

Metdda zisti pocCet poloziek v poli SignedData.Signerinfos a tento pocet vrati.

6.2.24.2. GetSigningCertificate

Metdda sluzi na ziskanie certifikatu podpisovatela pre konkrétny podpis. Metéda
vrati certifikat z CMS Struktury podpisu, ktory je v konkrétnom podpise
referencovany ako certifikat podpisovatela. Metdéda overuje, ¢i haSovacia hodnota
uvedena v referencii na certifikat podpisovatela zodpoveda hasSovacej hodnote
najdeného certifikatu.

vstupné parametre:

e long n = 0 — poradové Cislo podpisu (od 0), pre ktory sa ma ziskat' certifikat
podpisovatela

vystupny parameter:
binarny retazec sigCert — DER kodovany certifikat podpisovatela
navratova hodnota:

chybovy kéd

popis:

Metdéda najprv ziska hodnotu atributu id-aa-signingCertificate (pripad 1) alebo id-
aa-signingCertificate V2 (pripad 2) z polozky

SignedData.signerinfos[n].signedAttrs (tuto hodnotu oznaéme sclD). Ak sa atribut
nenajde, vrati chybvy kéd ,Podpis neobsahuje povinné atributy®.

Pomocou hodnoty sciD.certs[0].issuerSerial najde v mnozine certifikatov v
SignedData.certificates (resp. v mnozine ziskanej volanim metédy
GetCertificates) zodpovedajuci certifikat (ozname scVal). Ak sa taky certifikat

nenajde, vrati chybovy kod ,Podpis neobsahuje certifikat podpisovatela®“.
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\ pripade 2 pouZije hasovaci algoritmus urceny hodnotou
sclD.certs[0].hashAlgorithm (ak je to MDS, vrati chybovy kdéd ,Nepovoleny
haSovaci algoritmus MD5“, ak je to algoritmus, ktory nie je implementaciou
podporovany, vrati chybovy kéd ,Nepodporovany algoritmus®), v pripade 1
pouzije algoritmus SHA-1 na vypocet haSovacej hodnoty z DER kédovaného
scVal a tuto hodnotu porovna s hodnotou sciD.certs[0].certHash. Ak sa
nerovnaju, vrati chybovy kod ,Podpis neobsahuje certifikat podpisovatela®. Inak
nastavi sigCert = scVal a vrati chybovy kod ,OK*.

6.2.24.3. AddValidationDataToSignedData

Metdda vrati mnozinu certifikatov, ktoré su uvedené v CMS Strukture.
vstupné parametre:

e mnozina binarnych retazcov certs — mnozina certifikatov pre vystavanie
certifikacnej cesty,

e mnozina binarnych retazcov crls — mnozina CRL pre overenie certifikatov
certifikacnej cesty,

e mnozina binarnych retazcov ocsprs — mnozina OCSP odpovedi pre overenie
certifikatov certifikacnej cesty

navratova hodnota:
Ziadna
popis:

Metdda parsuje hodnotu SignedData.certificates a SignedData.crls a vytvori
mnoziny DER kodovanych certifikatov, CRL zoznamov a OCSP odpoved..

Metdda prida do mnoziny certifikatov vSetky certifikaty z parametra certs, ktoré
mnozina neobsahuje a nasledne mnozinu vlozi do polozky
SignedData.certificates.

Metdda pridda do mnoziny CRL vSetky CRL z parametra crils, ktoré mnozina
neobsahuje a nasledne mnozinu vlozi do polozky SignedData.crls.

Metoda prida do mnoziny OCSP odpovedi vSetky OCSP odpovede z parametra
ocsprs, ktoré mnoZina neobsahuje a nasledne mnozinu vlozi do polozky
SignedData.crls.

6.2.24.4. GetCertificates

Metdda vrati mnozinu certifikatov, ktoré su uvedené v CMS Strukture.
vstupné parametre:

Ziadne

navratova hodnota:

mnozZzina binarnych retazcov

popis:

Metdda parsuje hodnotu SignedData.certificates a vytvori mnozZinu DER
kédovanych certifikatov, ktoru vrati.
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6.2.24.5. GetCrls

Metdda vrati mnozinu zoznamov CRL, ktoré su uvedené v CMS Strukture.
vstupné parametre:

Ziadne

navratova hodnota:

mnozina binarnych retazcov

popis:

Metdda parsuje hodnotu SignedData.crls a vytvori mnozinu DER kédovanych
zoznamov CRL, ktoru vrati.

6.2.24.6. GetOcsprs

Metdda vrati mnozinu OCSP odpovedi, ktoré su uvedené v CMS Strukture.
vstupné parametre:

Ziadne

navratova hodnota:

mnozina binarnych retazcov

popis:

Metdda parsuje hodnotu SignedData.crls, v ktorej su OCSP odpovede

definované pomocou OtherRevocationinfoFormat a vytvori mnozinu DER
kédovanych OCSP odpovedi, ktoru vrati.

6.2.24.7. GetCertPathRestriction

Metoda vrati zoznam identifikatorov a hasovacich hodnét certifikatov, ktoré mézu
byt pouZzité v certifikaCnej ceste. Ak takéto obmedzenie nie je uvedené, vrati
prazdny zoznam.

vstupné parametre:

e long n =0 - poradové Cislo podpisu (od 0)

vystupné parametre:

e zoznam Struktur {issuerSerial, hashAlgorithm, hash} allowedCerts
navratova hodnota:

chybovy kod

popis:

Metdda najprv ziska hodnotu atributu id-aa-signingCertificate (pripad 1) alebo id-
aa-signingCertificate V2 (pripad 2) z polozky

SignedData.signerinfos[n].signedAttrs (tuto hodnotu oznaéme sclD). Ak sa atribut
nenajde, vrati chybovy kod ,Podpis neobsahuje povinné atribaty”.

Inicializuje allowedCerts ako prazdny zoznam.
Ak sclD.certs obsahuje menej ako 2 polozky, vrati chybovy kéd ,,OK*.
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Pre kazdu polozku scID.certs okrem sclD.certs[0] prida do allowedCerts zaznam
S hodnotami z  sclD.certs]i].issuerSerial, sclD.certs[i].hashAlgorithm,
sclD.certs][i].certHash, pricom v pripade 1 namiesto sclD.certs[i].hashAlgorithm
pouzije identifikator algoritmu SHA-1.

Vrati chybovy kod ,OK*.

6.2.24.8. GetSignatureTimeStampCount

vstupné parametre:

e long n =0 - poradoveé Cislo (od 0) podpisu v CMS Strukture

navratova hodnota:

pocet Casovych peciatok

popis:

Metdda prehlada SignedData.signerinfos[n].unsignedAttrs a vrati poCet vyskytov
atributu s identifikatorom id-aa-signature TimeStamp Token.

6.2.24.9. GetSignatureTimeStampToken

vstupné parametre:

e long ts = 0 — poradové Cislo (od 0) Casovej peciatky,

e long n =0 - poradoveé Cislo (od 0) podpisu

vystupny parameter:

binarny retazec tsToken

navratova hodnota:

chybovy kéd

popis:

Metdda najde ts-ty vyskyt atributu S identifikatorom id-aa-
signatureTimeStampToken v SignedData.signerinfos[n].unsignedAttrs, a binarny

retazec obsiahnuty v jeho attrValues[0] skopiruje do tsToken a vrati chybovy kod
,OK". Ak vyskyt nendjde, vrati chybovy kod ,Casova peciatka nenajdena®“.

6.2.24.10. GetSignatureTimeStampSigningCertificate
vstupné parametre:

e long ts = 0 — poradove Cislo (od 0) Casovej peciatky,

e long n =0 - poradové Cislo (od 0) podpisu

vystupny parameter:

binarny retazec tsCert — DER kddovany certifikat Casovej peciatky
navratova hodnota:

chybovy kéd

popis:

Metdda najprv volanim GetSignature TimeStamp Token(ts, n, out tsToken) vyberie
z podpisu Casovu peciatku. Ak vysledok nie je ,OK® vrati rovnaky chybovy kod.
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Inak vytvori novu instanciu (tsVerifier) DVerifier-SVR-CAdES s hodnotou tsToken
ako hodnotou CMS Struktury. Ak sa to nepodari, vrati chybovy kod ,,Chybna
Casova peciatka“.

Vrati vysledok volania tsVerifier.GetSigningCertificate(0, out tsCert).

6.2.24.11.GetLastArchiveTimeStampToken

vstupné parametre:

e long n = 0 - poradové Cislo (od 0) podpisu

vystupny parameter:

binarny retazec tsToken

navratova hodnota:

chybovy kéd

popis:

Metdda najde poslednu archivnu ¢asovu peciatku (atribut s identifikatorom id-aa-
ets-archiveTimestampV2) v SignedData.signerinfos[n].unsignedAttrs, a binarny

retazec obsiahnuty v jeho attrValues[0] skopiruje do tsToken a vrati chybovy kod
,OK". Ak vyskyt nenajde, vrati chybovy kod ,Casova peciatka nenajdena®“.

6.2.24.12. GetLastArchiveTimeStampSigningCertificate

vstupné parametre:

e long n =0 - poradové Cislo (od 0) podpisu

vystupny parameter:

binarny retazec tsCert — DER kdédovany certifikat Casovej peciatky

navratova hodnota:

chybovy kéd

popis:

Metdda najprv volanim GetlLastArchive TimeStampToken(n, out tsToken) vyberie
z podpisu poslednu archivnu €asovu peciatku. Ak vysledok nie je ,OK®, vrati
rovnaky chybovy kod. Inak vytvori novu inStanciu (tsVerifier) DVerifier-SVR-

CAdES s hodnotou tsToken ako hodnotou CMS Struktury. Ak sa to nepodari, vrati
chybovy kéd ,,Chybna ¢asova peciatka“.

Vrati vysledok volania tsVerifier.GetSigningCertificate(0, out tsCert).
6.2.24.13. GetLastTimeStampUtcDateTime

vstupné parametre:

e long n =0 - poradové Cislo (od 0) podpisu

vystupny parameter:

e (Cas tsTime — datum a Cas poslednej Casovej pecCiatky
navratova hodnota:

chybovy kéd
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Metoda volanim GetSignatureType(n) ziska typ podpisu a pokracCuje nasledovne:

e ak sa typ podpisu rovha CAdES_BES alebo CAdES_EPES, tak metdéda
vrati ,Ziadna platna &asova pediatka“.

e ak sa typ podpisu rovnha CAdES T, C, XL tak metéda volanim
GetSignatureTimeStampToken(n, ts, out tsToken) prejde vSetky Casové
peCiatky podpisu a porovnanim pofa tsToken.GeneralizedTime najde
najvacsi Cas aulozi ho do tsTime avrati ,OK‘“ Ak metdda
GetSignature TimeStampToken vrati iny chybovy koéd ako ,OK® tak vrati
tento chybovy kod.

e ak sa typ podpisu rovna CAdES X1, XL1, tak metdéda volanim
GetEscTimeStampToken(tsx, n, escTsToken) prejde vsetky relevantné
Casové peciatky a porovnanim pola tsToken.GeneralizedTime najde
najvacsSi Cas aulozi ho do tsTime avrati ,OK‘ Ak metdda
GetEscTimeStampToken vrati iny chybovy kod ako ,,OK", tak vrati tento
chybovy kéd.

e ak sa typ podpisu rovna CAdES X2, XL2, tak metdda volanim
GetValidationDataRefs Timestamp Token(tsx, n, vdrTsToken) prejde vSetky
relevantné Casové peciatky a porovnanim pola tsToken.GeneralizedTime
najde najvacsi Cas aulozi ho do tsTime avrati ,OK“. Ak metoda
GetValidationDataRefsTimestampToken vrati iny chybovy kod ako ,,OK",
tak vrati tento chybovy kod.

e ak sa typ podpisu rovna CAdES A, tak metdéda volanim
GetLastArchiveTimeStampToken(n, out tsToken) ziska poslednu archivnu
Casovu pediatku, z pofa tsToken.GeneralizedTime nacita Cas, ulozi ho do
tsTime a vrati ,OK®. Ak metdda GetlLastArchive TimeStampToken vrati iny
chybovy kéd ako ,,OK®, tak vrati tento chybovy kéd.

6.2.24.14. GetAtsHashindex

vstupné parametre:

e long n =0 - poradové Cislo (od 0) podpisu,

e 0id digest — haSovaci algoritmus

navratova hodnota:

binarny retazec — data vytvorenej sekvencie poloziek v DER kédovani
popis:

Metdda vrati binarny retazec sekvencie obsahujucej nasledujuce polozky:

e hashindAlgorithm — identifikator hasovacieho algoritmu, ktory je pouzity pre
vypocet odtlackov validacnych udajov a nepodpisanych atributov.

e certificatesHashindex — pole odtlackov certifikatov, ktoré sa nachadzaju
v SignedData.certificates, vypocitanych algoritmom hashindAlgorithm. Jeden
odtlacok reprezentuje jeden certifikat.
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e crisHashindex — pole odtlackov revokacnych informacii, ktoré sa nachadzaju
v SignedData.crls, vypocCitanych algoritmom hashindAlgorithm. Jeden
odtlaCok reprezentuje jednu revokac¢nu informaciu (CRL alebo OCSP
odpoved).

e unsignedAttrsHashIindex — pole odtlackov vSetkych nepodpisanych atributov.
Jeden odtlacok reprezentuje jednu polozku
v SignedData.signerinfos[n].unsignedAftrs.

6.2.24.15.RemovelLastArchiveTimeStampToken
vstupné parametre:

e long n =0 - poradové Cislo (od 0) podpisu

vystupny parameter:

e binarny retazec tsToken,
e identifikator atsOid

navratova hodnota:

chybovy kéd

popis:

Metdda najde poslednu archivnu €asovu peciatku (atribut s identifikatorom id-aa-
ets-archive TimestampV?2 alebo id-aa-ets-archive TimestampV3) v

SignedData.signerinfos[n].unsignedAttrs, a binarny retazec obsiahnuty v jeho
attrValues[0] skopiruje do tsToken. Do atsOid vlozZi najdeny identifikator atributu.
Nasledne tento atribdat odstrani a vrati chybovy kod ,OK®. Ak vyskyt nenajde, vrati
chybovy kéd ,Casova pediatka nenajdena”.

6.2.24.16.VerifyTimeStamp

vstupné parametre:
e (Cas T — Cas (v UTC), ku ktorému sa ma platnost’ ¢asovej peciatky overit,

e mnozina binarnych retazcov certs — mnozina certifikatov pre vystavanie
certifikacnej cesty,

e mnozina binarnych retazcov crls — mnozina CRL pre overenie certifikatov
certifikaCnej cesty,

e mnozina binarnych retazcov ocsprs — mnozina OCSP odpovedi pre overenie
certifikatov certifikaCnej cesty,

e binarny retazec octets — udaje, pre ktoré bola ¢asova peciatka vystavena,

e textovy retazec sigPollD — identifikator podpisovej politiky (pre overenie
Casovej peciatky podpisu (CAdJES-T), prazdny pri overovani archivnej ¢asovej
peciatky),

e bool recordFullVerificationData = false — urCuje, ¢ sa maju do Casovej
peciatky doplnit’ uplné verifikatné udaje (pouziva sa pri vytvarani archivneho
podpisu)
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e bool recordFullValidationDataReferences = false - urCuje, ¢i sa maju do
Casovej peciatky doplnit’ upliné referencie valida¢nych udajov (pouziva sa pri
vytvarani vyssich foriem podpisu),

e textovy retazec validationDataDigestAlgOid — algoritmus digitalneho odtlacku
pre vypocet referencii validaCnych udajov

e bool userDefSet — ur€uje, Ci validacné udaje boli zadané uzivatefom, alebo
boli vybrané z podpisu

vystupné parametre:
e (Cas tsTime — Cas (v UTC) uvedeny v Casovej peCiatke

e mnozina binarnych retazcov usedCerts — certifikaty certifikaCnej cesty,
nepovinny parameter

e mnozina binarnych retazcov usedCrls — mnozina CRL, nepovinny parameter

e mnozina binarnych retazcov usedOcsprs — mnozina OCSP odpovedi,
nepovinny parameter

navratova hodnota:

vysledok overenia (chybovy kdd)

popis:

Overenie platnosti Casovej peciatky pozostava z nasledujucich krokov:

e overenie, Ci Struktura Casovej peciatky obsahuje vSetky povinné atributy,
e overenie haSovacej hodnoty udajov chranenych ¢asovou peciatkou,

e overenie digitalneho podpisu,

e zostavenie certifikatnej cesty a overenie platnosti podpisového certifikatu
Casovej pecCiatky,

e overenie splnenia podmienok pre Casoveé peciatky,
e pripadne doplnenie uplnych verifikacnych udajov.
6.2.24.16.1. Kontrola povinnych atributov

Metdda overi, &i SignedData.signerinfos[0].signedAttrs obsahuje nasledujuce

atributy:

e d-contentType — musi existovat prave raz, mat prave jednu hodnotu a
hodnota musi byt id-ct-TSTInfo (OID 1.2.840.113549.1.9.16.1.4) a musi byt
totozna s hodnotou v SignedData.encapContentinfo.e ContentType,

e id-messageDigest — musi existovat prave raz a mat’ prave jednu hodnotu,

e id-aa-signingCertificate alebo id-aa-signingCertificateV2 — musi existovat
prave raz (jeden z tychto dvoch mozZnych atributov) a musi obsahovat prave
jednu hodnotu; pole certs v hodnote atributu musi byt neprazdne — jeho prvy
prvok identifikuje certifikat Casovej peciatky.

Ak nie su vy$Sie uvedené podmienky splnené, metdda vrati chybovy kéd ,Casova

pecliatka neobsahuje povinné atributy*.
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6.2.24.16.2. Nacitanie konfiguracie

Metdda parsuje hodnotu SignedData.encapContentinfo.eContent ako ASN.1 typ
TSTInfo a ziska z neho hodnoty genTime, messagelmprint a policy.

Z konfiguracie nacita parametre pre ¢asové peciatky (z asti TSAPolicies) uréené
politikou ¢asovych peciatok policy platné v ¢ase T. Ak sa vyhovujuci zaznam v
konfiguracii nenajde, vrati chybovy kod ,Neakceptovana politika Casovych
peciatok®.

Ak je sigPollD neprazdny, nacCita poziadavky na Casové peciatky z podpisovej
politiky ur€enej hodnotou sigPollID. Ak sa podpisova politika ur¢ena hodnotou
sigPolID platna v Case T v konfiguracii nenachadza, vrati chybovy kod
,Neakceptovana podpisova politika“.

6.2.24.16.3. Overenie hasovacej hodnoty chranenych udajov

Pouzitim algoritmu identifikovaného v messagelmprint.hashAlgorithm vypocita
haSovaciu hodnotu z octets a porovha ju s hodnotou v
messagelmprint. hashedMessage. V pripade nepodporovaneého algoritmu vrati
chybovy kéd ,Nepodporovany algoritmus®, v pripade algoritmu MD5 vrati chybovy
kéd ,Nepovoleny algoritmus MDS5“. Ak algoritmus nie je povoleny politikou
Casovych peciatok alebo podpisovou politikou, vrati chybovy kod ,Nesplenena
poZiadavky na Casové peciatky“. Ak sa hodnoty nerovnaju, vrati chybovy kod
,Chybna hasSovacia hodnota®“.

Hodnotu vystupného parametra tsTime nastavi na hodnotu z genTime.
6.2.24.16.4. Overenie digitalneho podpisu

Metdda ziska certifikat (tsCert) volanim metddy GetSigningCertificate. Ak toto
volanie vrati chybovy kdd ,Podpis neobsahuje certifikat podpisovatela®, metoda
vrati chybovy kéd ,Casova peciatka neobsahuje certifikat®, ak toto volanie vrati

iny chybovy kod (rézny od ,OK®), metdda vrati tento chybovy kéd.

Pomocou hasovacieho algoritmu uréeného hodnotou
SignedData.signerinfos[0].digestAlgorithm (ak je MD5, vratit chybovy kod
.,Nepovoleny haSovaci algoritmus MDS%*; ak je nepodporovany algoritmus, vratit
chybovy kéd ,Nepodporovany algoritmus®) metdéda vypocita hasovaciu hodnotu
obsahu SignedData.encapContentinfo.eContent a porovna ju s jedinou hodnotou
atributu id-messageDigest v SignedData.signerinfos[0].signedAttrs. Ak sa
nerovnaju, vrati chybovy kod ,Chybny digitalny podpis“. Pri vypocte haSovacej
hodnoty z SignedData.encapContentinfo.eContent sa do vypoctu nezahfia tag a
dizka, iba obsah.

Rovnakym haSovacim algoritmom vypocita hasovaciu hodnotu h z binarneho
ratazca, ktory vznikne z DER kédovanej hodnoty
SignedData.signerinfos[0].signedAttrs nahradenim tagu IMPLICIT [0] tagom SET
OF.

Z tsCert ziska verejny KkIU€C sluzby cCasovych pediatok a identifikator
podpisovacieho algoritmu. Ak sa identifikator podpisovacieho algoritmu
nezhoduje s hodnotou SignedData.signerinfos[0].signatureAlgorithm, overovanie
podpisu kon&i s vysledkom ,Chybny digitalny podpis“. Ak je algoritmus
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nepodporovany, overovanie podpisu konCi s vysledkom ,Nepodporovany
algoritmus®.

Pomocou algoritmu a verejného kfu€a z predchadzajuceho kroku, haSovacej
hodnoty h a hodnoty digitalneho podpisu SignedData.signerinfos[0].signature
overi korektnost' digitalneho podpisu. Ak digitalny podpis nie je korektny, vrati
chybovy kéd ,,Chybny digitalny podpis®.

6.2.24.16.5. Zostavenie certifikaCnej cesty a overenie platnosti certifikatu
casovej peciatky

Volanim metody GetCertPathRestriction metdda ziska zoznam identifikatorov a
haSov certifikatov (allowedCerts), ktoré mozu byt pouzité v certifikatnej ceste. Ak
je tento zoznam prazdny, mézu byt pouzité akékolfvek vhodné certifikaty, ak je
neprazdny, moézu byt pouzité vyluCne certifikaty, ktorych identifikatory a
haSovacie hodnoty su v zozname uvedené.

Metdda nasledne volanim metddy BuildAndVerifyCertPath(tsCert, T, certs,
allowedCerts, crls, ocsprs, timestampSignCert) komponentu D.CertPathVerifier-
SVR zostroji certifikanu cestu pre certifikat tsCert a overi jej platnost. Ak
vystupom nie je hodnota ,Predbezne platna certifikaCna cesta“ ani ,Platna
certifikacna cesta“, metdda vrati ziskany chybovy kod. Ak je vystupom hodnota
,Predbezne platna certifikatna cesta“, nastavi sa priznak prevalidTimestamp.

6.2.24.16.6. Overenie splnenia poziadaviek na €asové peciatky

Metdda overi, €i podpis v Casovej peciatke, pouzité certifikaty, CRL a OCSP
odpovede spinaju podmienky kladené politikou Easovych pediatok (ak sigPollD je
prazdny) alebo podpisovou politikou (ak sigPollID je neprazdny) na Casové
peciatky.

Ak zisti nesplnenie podmienok podpisovej politiky, vrati chybovy kod ,Nesplnené
poziadavky na Casové peciatky“.

6.2.24.16.7. Doplnenie uplnych verifikaénych udajov

Ak je recordFullVerificationData nastavené na false, tak metdéda pouzité
valida¢né udaje vlozi do vystupnych parametrov usedCerts (certifikaty), usedCrls
(zoznamy CRL) a usedOcsprs (OCSP odpovede). Inak metdéda volanim metddy
RecordRevocationRefsAndValues komponentu D.CertPathVerifier-SVR prida do
SignedData.signerinfos[0].unsignedAttrs atributy:

e [d-aa-ets-certificateRefs obsahujuci identifikacie a haSovacie hodnoty
vSetkych certifikatov certifikacnej cesty okrem certifikatu Casovej peciatky,

e [d-aa-ets-revocationRefs obsahujuci identifikacie a haSovacie hodnoty
vSetkych CRL a OCSP odpovedi pouzitych pri overovani certifikaénej cesty,

e d-aa-ets-certValues obsahujuci vSetky vysSie referencované certifikaty,

e |d-aa-ets-revocationValues obsahujuci vSetky vysSie referencované CRL a
OCSP odpovede.

Ak niektory z uvedenych atributov uz existuje, bude nahradeny novou hodnotou.
Ak neexistuje polozka SignedData.signerinfos[0].unsignedAttrs, musi byt najprv
vytvorena.

Popis API -90/113-



Projekt GOV_ZEP A3019_002

Dokument Pouzivatel'ska priru¢ka

Referencia CAdES.42 Verzia 9

Ak je nastaveny priznak prevalidTimestamp, metdda vrati hodnotu ,Predbezne
platna ¢asova peciatka“, inak vrati hodnotu ,,OK".

6.2.24.16.8. Doplnenie referencii uplnych validaénych udajov

Ak je recordFullValidationReferences nastavené na false, tak metdéda pouzité
valida¢né udaje vlozi do vystupnych parametrov usedCerts (certifikaty), usedCrls
(zoznamy CRL) a usedOcsprs (OCSP odpovede). Inak metéda volanim metddy
RecordRevocationRefs komponentu D.CertPathVerifier-SVR prida do
SignedData.signerinfos[0].unsignedAttrs atributy:

e |d-aa-ets-certificateRefs  obsahujuci identifikacie a haSovacie hodnoty
vSetkych certifikatov potrebnych na overenie podpisu okrem certifikatu
podpisovatela,

e |d-aa-ets-revocationRefs obsahujuci identifikdcie a haSovacie hodnoty
vSetkych CRL a OCSP odpovedi pouzitych pri overovani certifikatu
podpisovatela a vSetkych certifikatov z id-aa-ets-certificateRefs, v rovhakom
poradi ako su usporiadané certifikaty v id-aa-ets-certificateRefs; vid popis
tohto rozsSirenia v dokumentoch [32][33].

Ak niektory z uvedenych atributov uz existuje, bude nahradeny novou hodnotou.
Ak neexistuje polozka SignedData.signerinfos[0].unsignedAttrs, musi byt najprv
vytvorena.

Ak je nastaveny priznak prevalidTimestamp, metoda vrati hodnotu ,Predbezne
platna ¢asova pediatka“, inak vrati hodnotu ,,OK".

6.2.24.17.VerifyAtsHashindex

vstupné parametre:

binarny retazec ats — archivna ¢asova peciatka, obsahujuca AtsHashIndex

vystupné parametre:

e long n — poradové Cislo (od 0) podpisu

e mnozina binarnych retazcov certs — mnozina certifikatov pre vystavanie
certifikacnej cesty k certifikatu poslednej archivnej Casovej peciatky,

e mnozina binarnych retazcov crls — mnozina CRL potrebnych na overenie
certifikatov certifikaCnej cesty,

e mnozina binarnych retazcov ocsprs — mnozina OCSP odpovedi na overenie
certifikatov certifikacnej cesty

navratova hodnota:

chybovy kéd

popis:

Metéda najde v ats.signerinfos[0].unsignedAttrs atribut s identifikatorom id-aa-
ATSHashIndex a z jeho hodnoty ziska zoznam haSovacich hodnét certifikatov,

CRL, OCSP odpovedi a nepodpisanych atributov. Ak sa atribut nenajde, metéda
vrati chybovy kéd ,Podpis neobsahuje verifikatné data“.
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Metdda najde v atribute polozku certificatesHashindex a z jej hodnoty ziska
zoznam hasovacich hodndt certifikatov.

Metoda najde v atribute polozku crisHashindex a z jej hodnoty ziska zoznam
hasovacich hodn6t revokacnych informacii (CRL a OCSP odpovedi).

Metdda najde v atribute polozku unsignedAttrsHashindex a z jej hodnoty ziska
Zoznam hasovacich hodnét nepodpisanych atributov %
SignedData.signerinfos[n].unsignedAttrs.

Metdda volanim metédy GetCertificates ziska zoznam certifikatov.

Metdda ziska zo SignedData.crls zoznam hodnét revokaénych informacii (CRL
a OCSP odpovedi).

Metdda vypocita haSovacie hodnoty certifikatov, CRL, OCSP odpovedi
a nepodpisanych atributov podla algoritmu zadefinovaného v polozke
hashindAlgorithm atributu s identifikatorom id-aa-ATSHashIndex a porovna ich so
ziskanymi hasovacim hodnotami z prislusnych zoznamov najdenych vo vysSie
uvedenych polozkach atributu. Ak niektora z hasovacich hodnét ATSHashIindex
nebola priradena k ziadnemu hasu zo ziskaného zoznamu haSovacich hodndt
certifikatov, CRL, OCSP odpovedi a nepodpisanych atributov, tak metdéda vrati
chybovy kod ,Neplatna hodnota odtlatku v ATSHashindex.“. Metéda naplini
vystupné parametre verifikacnymi udajmi, ktorych hasovacie hodnoty sa zhoduju
s hodnotami z atributu s identifikatorom id-aa-ATSHashIndex a vrati ,OK".

6.2.24.18. GetAuditLog

vstupné parametre:

Ziadne

navratova hodnota:

string — auditny zaznam v textovej podobe

popis:

Metdda vrati auditny zaznam od vytvorenia inStancie.

6.2.24.19.GetCMS

vstupné parametre:

Ziadne

navratova hodnota:

binarny retazec

popis:

Metéda vrati binarny retazec obsahujuci podpis v CAdES formate v DER/BER
kédovani.

6.2.24.20.GetData

vstupné parametre:
Ziadne
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navratova hodnota:

binarny retazec

popis:

Metdda vrati hodnotu SignedData.encapContentinfo.eContent resp.Data.

6.2.24.21. GetContentMimeType

vstupné parametre:

e long n =0 - poradoveé Cislo (od 0) podpisu

vystupné parametre:

o textovy retazec mimeType

navratova hodnota:

chybovy kéd

popis:

Metoda zisti, &i SignedData.signerinfos[n].signedAttrs obsahuje atribut s
identifikatorom id-aa-contentHint, a ak ano, vyberie z jeho hodnoty polozku
contentDescription. Ak neexituje, vrati hodnotu ,MimeType neurCeny®. Inak v
hodnote polozky contentDescription pohfada riadok zacinajuci ,Content-Type: , a

do mimeType uloZi zvySok riadka a vrati ,OK". Ak taky riadok nenajde, vrati
chybovy kéd ,MimeType neurCeny”.

6.2.24.22. GetSigningTime

vstupné parametre:

e long n =0 - poradové Cislo (od 0) podpisu

vystupné parametre:

Cas sigTime — ¢as (v UTC) podpisu uvedeny podpisovatelom

navratova hodnta:

chybovy kéd

popis:

Metoda zisti, &i SignedData.signerinfos[n].signedAttrs obsahuje atribat s
identifikatorom id-signingTime — ak ano, sigTime nastavi na jeho hodnotu a vrati
chybovy kéd ,OK*. Ak atribut nie je pritomny, metéda vrati chybovy kéd ,Podpis
neobsahuje povinné atributy®.

6.2.24.23. GetErrorMessage

vstupné parametre:

chybovy kéd errorCode — kéd chyby
navratova hodnota:

textovy retazec
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popis:

Metdoda vrati textovy retazec s popisom chyby urCenej chybovym kdédom
errorCode.

6.2.24.24. GetLastErrorCode

vstupné parametre:

Ziadne

navratova hodnota:

chybovy kéd

popis:

Metdda vrati posledny chybovy kéd, ktory je v danej inStancii overovaca
zaznamenany.

6.2.24.25. GetLastErrorMessage

vstupné parametre:
Ziadne

navratova hodnota:
textovy retazec
popis:

Metdéda vrati textovy retazec s popisom chyby urCenej chybovym kodom
naposledy vratenym metodou tejto inStancie.

6.2.24.26. GetSignatureType

vstupné parametre:
e long n =0 - poradové Cislo (od 0) podpisu
navratova hodnota:

typ podpisu — hodnota z mnoziny {CAJES_BES, CAdES_EPES, CAdES T,
CAdES_C, CAdES X1, CAdES X2, CAdES XL, CAdES XL1, CAdES XL2,
CAdES_A}

popis:

e ak SignedData.signerinfos[n].signedAttrs neobsahuje podpisovu politiku id-aa-
ets-sigPolicyld, tak metdéda vrati hodnotu CAJES_BES;

e inak ak SignedData.signerinfos[n].unsignedAttrs neobsahuje ¢asovu peciatku
podpisu id-aa-signatureTimeStampToken, tak metéda vrati hodnotu
CAdES_EPES;

e inak ak SignedData.signerinfos[n].unsignedAttrs neobsahuje referencie na
validaéné data id-aa-ets-certificateRefs a id-aa-ets-revocationRefs, tak
metdda vrati hodnotu CAdES T;

e inak ak SignedData.signerinfos[n].unsignedAttrs neobsahuje hodnoty uplnych
validaCnych udajov id-aa-ets-certValues a id-aa-ets-revocationValues
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= asucCasne obsahuje ,CAdES-C cCasovu pecCiatku® id-aa-ets-
escTimeStamp, tak metdda vrati hodnotu CAJES X1;

= a sucCasne obsahuje Casovu pecCiatku referencii uplnych validacnych
udajov id-aa-ets-certCRLTimestamp, tak metéda vrati hodnotu
CAdES_X2;

= inak metdda vrati hodnotu CAJES C;

e inak ak SignedData.signerinfos[n].unsignedAttrs neobsahuje archivnu ¢asovu
pecCiatku id-aa-ets-archiveTimestampV2 alebo id-aa-ets-archiveTimestampV3

= asucCasne obsahuje ,CAdES-C Casovu peciatku® id-aa-ets-
escTimeStamp, tak metdda vrati hodnotu CAJES XL 1;

= a sucCasne obsahuje ¢asovu peciatku referencii uplnych validaénych
udajov id-aa-ets-certCRLTimestamp, tak metdda vrati hodnotu
CAdES_XL2;

= inak metdda vrati hodnotu CAJES XL,
inak metdda vrati hodnotu CAJES A.

6.2.24.27. GetSignaturePolicylD

vstupné parametre:

e long n =0 - poradové Cislo (od 0) podpisu

vystupné parametre:

o textovy retazec sigPolicyld — OID podpisovej politiky daného podpisu,
e textovy retazec sigPolicyHashAlgorithm — OID hash algoritmu,

o textovy retazec sigPolicyHashValue — hodnota odtlacku podpisovej politiky,
vypocitana algoritmom v parametri sigPolicyHashAlgorithm, kddovana
v Baseb64.

navratova hodnota:

bool — true, ak podpis obsahuje atribut s identifikdtorom podpisovej politiky a ak
ma spravny format, inak false.

popis:

Metdda zisti, €i SignedData.signerinfos[n].signedAttrs obsahuje atribut id-aa-ets-

sigPolicyld a €i ma prave jednu hodnotu. Ak existuje, naplni vystupné parametre
hodnotami identifikatora z atributu a vrati true. Inak vrati false.

6.2.24.28. Atribut SCCertRulesSets

Obsahuje identifikatory sad pravidiel, ktoré spinaju jednotlivé certifikaty z
certifikaCnej cesty pre certifikat podpisovatela vstupného CAdES ZEP
dokumentu.

Ak je navratova hodnota null, tak sa vyhodnotenie voci pravidlam neuskutocnilo.

Ak je navratova hodnota prazdne pole retazcov, tak niektory z certifikatov v
certifikacnej ceste nevyhovuje ziadnej mnozine pravidiel.
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Typ: public string[]
6.2.24.29. Atribut TSCertRulesSets

Obsahuje identifikatory sad pravidiel, ktoré spifaju jednotlivé certifikaty z
certifikacnych ciest pre jednotlivé Time Stamp Tokeny vstupného CAdES_ZEP
dokumentu.

Typ: public CertRulesCollection, kde:
CertRulesCollection je kolekcia dvojic:

e name — string — identifikator danej certifikaCnej cesty pre Time Stamp Token z
prislusného profilu CAdES_ZEP (CadesZepT, CadesZepA1, CadesZepA2,

),

e value — string[] — identifikatory sad pravidiel pre certifikaénu cestu certifikatu,
ktorym je podpisany dany Time Stamp Token.

Ak je navratova hodnota (value) null, tak sa vyhodnotenie voci pravidlam pre
danu certifikacnu cestu neuskutocnilo.

Ak je navratova hodnota (value) prazdne pole retazcov, tak niektory z certifikatov
v danej certifikaCnej ceste nevyhovuje Ziadnej mnozine pravidiel.

6.2.24.30. GetSignatureConformanceLevel

vstupné parametre:

e long n =0 - poradové Cislo (od 0) podpisu

navratova hodnota:

typ podpisu — hodnota z mnozZiny {CAJES_BpB, CAdES BpT, CAdES_BpLT,
CAdES_BpLTA, Non_Conformance}

popis:

Metdda sluzi na identifikaciu typu podpisu podla CAdES Baseline Profile [2].
Vykona sa postupnost’ krokov:

e Metéda zisti, Ci SignedData.signerinfos[n].signedAtirs obsahuje povinné
atributy pre "B-Level conformance": id-contentType, id-messageDigest, id-
signingTime  a signing-certificate (id-aa-signingCertificate alebo id-aa-
signingCertificateV2)

= ak nie, vrati hodnotu Non_Conformance.

e Metdda zisti, & SignedData.signerinfos[n].unsignedAttrs obsahuje povinny
atribut "pre T-Level coformance": id-aa-signature TimeStampToken
= ak nie, vrati hodnotu CAJES_BpB.
e Metéda zisti, Ci SignedData obsahuje povinné aributy pre "LT-Level
conformance": SignedData.cettificates, SignedData.crls.crl alalebo

SignedData.crls.other (postacuje ak obsahuje len CRL alebo len OCSP alebo
oboje)

= ak nie, vrati hodnotu CAdES_BpT.
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e Metdda zisti, Ci SignedData.signerinfos[n].unsignedAttrs obsahuje nepovolené
aributy pre "LT-Level conformance": complete-certificate—references,
complete-revocation-references,  attributecertificate-references,  attribute-
revocation-references, CAdES-C-time-stamp,time-stamped-certs-crls-
references, certificate-values, revocation-values, archive-time-stamp OID {
iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16)
id-aa(2) 27 }, archive-time-stamp OID { iso(1) memberbody(2) us(840)
rsadsi(113549) pkcs(1) pkes-9(9) smime(16) id-aa(2) 48}, long-term-
validation.

= ak ano, vrati hodnotu Non_Conformance.

e Metdda zisti, ¢i SignedData.signerinfos[n].unsignedAttrs obsahuje atribut s
identifikatorom id-aa-ets-archiveTimestampV3

= ak nie, vrati hodnotu CAdES BpLT,
= ak ano, vrati hodnotu CAdES_BpLTA.

6.2.24.31. GetEscTimeStampCount

vstupné parametre:

e long n =0 - poradoveé Cislo (od 0) podpisu v CMS Strukture

navratova hodnota:

pocCet Casovych peciatok

popis:

Metdda prehlada SignedData.signerinfos[n].unsignedAttrs a vrati poCet vyskytov
atributu s identifikatorom id-aa-ets-escTimeStamp.

6.2.24.32. GetEscTimeStampCertificate

vstupné parametre:

e long ts = 0 — poradové Cislo (od 0) asovej peciatky,

e long n =0 - poradové Cislo (od 0) podpisu

vystupny parameter:

binarny retazec tsCert — DER kddovany certifikat Casovej peciatky

navratova hodnota:

chybovy kéd

popis:

Metdda najprv volanim GetEscTimeStampToken(ts, n, out tsToken) vyberie z
podpisu Casovu peciatku. Ak vysledok nie je ,OK" vrati rovnaky chybovy kod.
Inak vytvori novu inStanciu (tsVerifier) DVerifier-SVR-CAdES s hodnotou tsToken
ako hodnotou CMS S&truktury. Ak sa to nepodari, vrati chybovy kéd ,Chybna
Casova pediatka“.

Vrati vysledok volania tsVerifier.GetSigningCertificate(0, out tsCert).
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6.2.24.33. GetValidationDataRefsTimestampCount

vstupné parametre:

e long n =0 - poradové Cislo (od 0) podpisu v CMS Strukture

navratova hodnota:

pocCet Casovych peciatok

popis:

Metdda prehlada SignedData.signerinfos[n].unsignedAttrs a vrati poCet vyskytov
atributu s identifikatorom id-aa-ets-certCRL Timestamp.

6.2.24.34. GetValidationDataRefsTimestampCertificate

vstupné parametre:

e long ts = 0 — poradove Cislo (od 0) ¢asovej peciatky,

e long n =0 - poradové Cislo (od 0) podpisu

vystupny parameter:

binarny retazec tsCert — DER kdédovany certifikat Casovej peciatky

navratova hodnota:

chybovy kéd

popis:

Metdda najprv volanim GetValidationDataRefsTimestampToken(ts, n, out
tsToken) vyberie z podpisu Casovu pecCiatku. Ak vysledok nie je ,OK" wvrati
rovnaky chybovy kod. Inak vytvori novu inStanciu (tsVerifier) DVerifier-SVR-

CAdES s hodnotou tsToken ako hodnotou CMS Struktury. Ak sa to nepodari, vrati
chybovy kéd ,,Chybna Casova peciatka“.

Vrati vysledok volania tsVerifier.GetSigningCertificate(0, out tsCert).
6.2.24.35. GetEscTimeStampToken

vstupné parametre:

e long ts = 0 — poradove Cislo (od 0) ¢asovej peciatky,

e long n =0 - poradové Cislo (od 0) podpisu

vystupny parameter:

binarny retazec tsToken

navratova hodnota:

chybovy kéd

popis:

Metdda najde ts-ty vyskyt atributu s identifikatorom id-aa-ets-escTimeStamp v
SignedData.signerinfos[n].unsignedAttrs, a binarny retazec obsiahnuty v jeho

attrValues[0] skopiruje do tsToken a vrati chybovy kdd ,OK". Ak vyskyt nenajde,
vrati chybovy kéd ,,Casova peciatka nenajdena“.
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6.2.24.36. GetValidationDataRefsTimestampToken

vstupné parametre:

e long ts = 0 — poradoveé Cislo (od 0) asovej peciatky,

e long n =0 - poradoveé Cislo (od 0) podpisu

vystupny parameter:

binarny retazec tsToken

navratova hodnota:

chybovy kéd

popis:

Metdda najde ts-ty vyskyt atributu s identifikatorom id-aa-ets-certCRL Timestamp
v SignedData.signerInfos[n].unsignedAttrs, a binarny retazec obsiahnuty v jeho

attrValues[0] skopiruje do tsToken a vrati chybovy kod ,OK". Ak vyskyt nenajde,
vrati chybovy kod ,,Casova peciatka nenajdena®.

6.2.24.37. GetMandateCertificatelnfo

vstupné parametre:

o textovy retazec applD — identifikator volajucej aplikacie

e binarny retazec cert — certifikat v DER forme

navratova hodnota:

Struktura MandateCertificatelnfo:

e zoznam MandateCertificateIlnfo.CertRule Client — informacie o mandantovi

e zoznam MandateCertificatelnfo.CertRule Mandatary - informacie o
mandatarovi

e zoznam MandateCertificatelnfo.CertRule Mandate — informacie o mandate
pricom Struktura CertRule je definovana ako trojica:

o typ CertRuleType{Subject, CertificatePolicy, KeyUsage, QCStatement} — typ
pravidla

o textovy retazec Key

e textovy retazec Value

popis:

Metéda ziska informacie o mandatnom certifikate. V konfiguracii v polozke
MandateCertificateInfo vyhlfada vydavatela certifikatu. Nasledne filtruje Udaje

v certifikate podla pravidiel v konfiguracii a do Struktury MandateCertificatelnfo
naplni informacie o mandantovi, mandatarovi a mandate.

Pre jednotlivé CertRule sa budu napinat trojice v zoznamoch nasledovne:
e SubjectAttrValue polozky: "Subject", meno polozky, hodnota polozky

e CertificatePolicyOID: "Certificate Policy", OID, UserNoticeText (ak je viac
kvalifikatorov, tak pre kazdy dalsi zaznam)
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e CertificatePolicyOIDRegex: "Certificate Policy", OID, UserNoticeText (ak je
viac kvalifikatorov, tak pre kazdy dalsi zaznam)

e KeyUsage: "KeyUsage", nazov pouzitia kluca,
e QCStatement: "QCStatement”, QCStatementOID, ""

6.3. Integraéné .Net APl SMimeObjects

Pre .Net aplikacie bude aplikacia D.Verifier SVR/CAJES publikovat’

Triedu:
Ditec.Zep.SMimeObjects

Konstruktor:

public SMimeObjects () ;

public SMimeObjects

( byte[] sMimeEnvelope

)i

public SMimeObjects

( SMimeObject[] objects

)

Metédy a premenné:

public int AddSMimeObject

( string contentType

, SMimeObject.DocEncoding encoding

, string fileName

, byte[] fileData

);

public void ClearSMimeObjects () ;

public List<SMimeObject> GetSMimeObjects();

public byte[] GetSMIMEEnvelope () ;

public bool ValidateSMimeObjects

( int dataObjectsValidationLevel

, string dataObjectsValidationSet

);

public static string GetSMimeObjectsValidationRules
( int dataObjectsValidationLevel

, string dataObjectsValidationSet

);

public static bool IsSMimeEnvelope

( byte[] data

)
public string ErrorMessage;

V nasledujucich kapitolach su popisané funkcie a premenné API komponentu
SMimeObijects, ktoré su relevantné pre overenie elektronického podpisu alebo
peCate. Popis ostatnych funkcii komponentu SMimeObjects je sucastou
pouzivatelskej priru¢ky aplikacie D.Signer-SVR/CAdJES
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6.4. Popis funkcii apremennych komponentu
SMimeObjects

Pre validaciu kolekcie podpisovanych datovych objektov poskytuje trieda
SMimeObjects metddu ValidateSMimeObijects.

Konfiguracny subor triedy SMimeObjects definuje skupiny podporovanych
datovych typov. Napriklad pre ucely vytvarania ZEP/ZEPe, KEP/KEPe v sulade
so slovenskou legislativou je definovana skupina SkObjectTypes, ktora obsahuje
zoznam podporovanych datovych typov podla dokumentu NBU Upresnenia
obsahu a formalne Specifikacie formatov dokumentov pre ZEP [23]. Pre jednotlivé
datoveé typy je v konfiguracii ur€ena najvyssia povolena urovern ich validacie.

Klientska aplikacia pri volani metdd overenia urCi pozadovanu uroven validacie a
skupinu podporovanych datovych typov, voéi ktorej sa ma validacia vykonat.

Urovne validacie datovych typov:
e 0 = bez validacie — nevykona sa zZiadna validacia datovych objektov,

e 1 = validacia na urovni povolenych MIME typov — skontroluje sa, ¢i v S/IMIME
obalke su pouzité len podporované MIME typy podla definovanej skupiny
datovych typov,

e 2 =validacia na urovni obsahu datovych objektov — okrem validacie na urovni
povolenych MIME typov sa vykona aj validacia obsahu jednotlivych datovych
objektov, tzn. vykonaju sa validacie v sulade s bezpecnostnymi poziadavkami
na typ obsahu dat podla CWA 14170:2004 E — Security requirements for
signature creation applications [26].

6.4.1. Konstruktor SMimeObjects

vstupné parametre:

e binarny retazec sMimeEnvelope - S/IMIME obalka

popis:

Nacitanie S/MIME obalky a vytvorenie kolekcie datovych objektov.

6.4.2. ValidateSMimeObjects

vstupné parametre:

e int dataObjectsValidationLevel - uroven validacie datovych objektov (0 = bez
validacie; 1 = validacia na urovni povolenych MIME typov; 2 = validacia na
urovni obsahu datovych objektov),

o textovy retazec dataObjectsValidationSet - skupina typov datovych objektov
pre validaciu

navratova hodnota:
bool
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popis:

Metdda overi, Ci parameter dataObjectsValidationLevel obsahuje platnd hodnotu.
Ak parameter obsahuje hodnotu 0 (bez validacie), tak metéda vrati TRUE. Ak
obsahuje hodnotu vacsSiu ako 2 amenSiu ako 0, tak metéoda vrati FALSE.
Nasledne metdéda nacita konfiguraciu komponentu SMimeObjects a overi, Ci sa
skupina typov datovych objektov, definovana v parametri
dataObjectsValidationSet, nachadza v konfigurathom subore. Ak sa dana
skupina v konfigurathom subore nenachadza, metdda vrati FALSE.

Validacia datovych objektov méze prebiehat’ na troch urovniach:

e (0) bez validacie — validacia datovych objektov sa nevykonava. Nastavenie
sa pouziva, ak proces nevyzaduje kontrolu podpisanych objektov, tzn. vSetky
datoveé objekty su povolené,

e (1) validacia na urovni povolenych MIME typov — kontroluje, ¢i MIME typ
dokumentu je medzi povolenymi typmi. Nastavenie sa pouziva, ak proces
nevyzaduje kontrolu datového obsahu a zaroven Specifikuje, ktoré typy
datovych objektov mézu byt podpisané.

e (2) validacia na urovni obsahu datovych objektov — kontroluje sa obsah
datovych objektov podla Specifikacie nizSie.

Urcéenie urovne validacie pre konkrétny datovy objekt

SMimeObjects pouziva dva spbsoby urenia urovne validacie datovych objektov:

e Uroven urCend pomocou parametra dataObjectsValidationLevel metody
ValidateSMimeObjects

e Uroven urcena konfiguraciou komponentu SMimeObjects

Vysledna uroven pre konkrétny datovy objekt je dana minimom tychto dvoch
spdsobov.

Skupina typov datovych objektov

Konfiguracia komponentu SMimeObjects umoznuje urcit niekolko skupin typov
datovych objektov. Viacero skupin typov datovych objektov poskytuje mozZnost
definovat povolené typy datovych objektov a uroven ich validacie pre rézne
procesy. Skupina typov datovych objektov je identifikovana jej nazvom.

Metdda ValidateSMimeObjects umozniuje urCit' skupinu, ktora ma byt pouzita pri
validacii datovych objektov, pomocou parametra dataObjectsValidationSet.

Validacia povolenych MIME typov

Vykonava sa kontrola vyskytu typu datového objektu v definovanej skupine typov
datovych objektov. Ak sa typ datového objektu nachadza v definovanej skupine,
tak validacia prebehne uspesne.

Validacia obsahu datovych objektov
Vykonava sa pre nasledujuce typy dokumentov:

e text/plain (TXT): text sa skontroluje na nepovolené (riadiace) znaky;
akceptované koédovania su charset=UTF-8 a charset=us-ascii v sulade
s dokumentom [23],
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e application/pdf (PDF): pomocou kniznice PDFNET od spolo¢nosti PDFTron sa
overi, Ci dokument je platny PDF dokument a overi sa tiez uroven suladu so
Specifikaciou PDF/A-1  podla nastavenia konfiguracie komponentu
SMimeObjects (moznosti reqLevel = ‘No_PDF/A-1_Conformance’, 'PDF/A-
1_LevelAConformance’, 'PDF/A-1_LevelBConformance®)

e text/xml a application/xml (XML): dokument sa nacita a overi sa, Ci text
predstavuje platny XML dokument

e application/vnd.gov.sk.xmldatacontainer+xml: vykona sa validacia XML voci
schéme XMLDataContainer

e image/tiff (TIFF): dokument sa nacita a overi sa, ¢i format dokumentu je
naozaj TIFF obrazok

e image/png (PNG): dokument sa nacita a overi sa, ¢i format dokumentu je
naozaj PNG obrazok.

Ak sa datové objekty overia korektne, tak vrati TRUE.
6.4.3. GetSMimeObjectsValidationRules

vstupné parametre:

e int dataObjectsValidationLevel - uroven validacie datovych objektov (0 = bez
validacie; 1 = validacia na urovni povolenych MIME typov; 2 = validacia na
urovni obsahu datovych objektov),

o textovy retazec dataObjectsValidationSet - skupina typov datovych objektov
pre validaciu

navratova hodnota:

textovy retazec

popis:

Metéda vrati zoznam datovych typov z pozadovanej skupiny s priradenim

skutoCnej urovne validacie (skutocna uroven validacie pre konkrétny datovy typ
objektu méze byt nizSia ako pozadovana uroven v zavislosti od konfiguracie).
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7. Ciselnik navratovych hodnot

V nasledujucej tabulke je uvedeny zoznam navratovych hodndt aplikacie
D.Verifier-SVR/CAJES spolu s ich popisom.

Navratova | Popis

hodnota

0 Operacia bola vykonana uspesne.

10 Nemozno vyhodnotit platnost podpisového certifikatu. Prili§ nova
informacia o revokacii k ¢asu TS.

11 Nemozno vyhodnotit platnost podpisového certifikatu casovej
peciatky. Prili§ nova informacia o revokacii.

20 V certifikaCnej ceste v parametroch volania je predbezne platny
certifikat.

50 Podpis neobsahuje povinné atributy.

51 Chybny podpis dokumentu.

52 Podpis neobsahuje certifikat podpisovatela.

53 Chybna €asova peciatka.

54 Dokument neobsahuje Time Stamp Token.

56 Neznamy alebo nepodporovany hash algoritmus vo formate
CAdES_ZEP.

65 Nepodporovana verzia podpisu.

66 MimeType neurceny.

67 Ziadna platna éasova pegdiatka.

101 PoruSena koherencia Casov.

102 Neakceptovana podpisova politika.

103 Chybna hasovacia hodnota podpisovej politiky.

104 Cas mimo platnost podpisovej politiky.

105 Nesplnené poziadavky podpisovej politiky.

109 Nepodporovana validacia datového objektu.

110 Neuspesna validacia podpisanych datovych objektov.

111 Neplatna hodnota odtlacku v ATSHashIndex.

220 Polozky systémového certifikatu nesedia s polozkami zaznamu v
zozname platnych kvalifikovanych systémovych certifikatov.

221 Certifikat sa nenachadza v zozname platnych kvalifikovanych
systémovych certifikatov.

300 Chybny podpis Casovej peciatky.
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301 Chybny format ¢asovej peciatky. Neplatna TSTInfo politika.
302 Chybny format Casovej peciatky. Neplatna hodnota odtlacku v
Messagelmprint.
303 Chybny format cCasovej peciatky. Neznamy certifikat Casovej
pecCiatky.
304 Chybny format &asovej peéiatky. Cas z asovej peéiatky nie je z
intervalu platnosti podpisového certifikatu Casovej peciatky.
305 Neznamy alebo nepodporovany hash algoritmus v Casovej pecCiatke.
306 Casova pediatka neobsahuje povinné atributy.
307 Neplatna hodnota odtlacku v ATSHashIndex.
422 Nespravny format podpisu.
423 Nespravna uroven podpisu (T_Level alebo LT_Level).
424 Nespravna uroven podpisu (LT_Level).
425 Nespravna uroven podpisu (LTA_Level).
426 Casova pedéiatka nenajdena.
500 Chyba vstupny podpisany dokument.
501 Chyba identifikator aplikacie.
502 Chybny vstupny parameter.
503 Chybaju verifikacné parametre pre overenie podpisanych datovych
objektov.
504 Neznama chyba.
505 Inicializacia zlyhala.
506 Objekt nebol inicializovany.
507 Chyba pri rozSirovani dokumentu. Dokument nie je mozné rozSirit na
pozadovany format.
540 Neplatny zoznam platnych kvalifikovanych systémovych certifikatov.

V nasledujucej tabulke je uvedeny zoznam navratovych hodnét komponentu
D.CertPathVerifier-SVR spolu s ich popisom.

Navratova | Popis

hodnota

57 Neznamy alebo nepodporovany hash algoritmus vo validaénych
udajoch.

68 Chyba pri overovani certifikacnej cesty certifikatu ¢asovej peciatky.
Porusena nadvaznost certifikacnej cesty.

69 Chyba pri overovani certifikacnej cesty podpisového -certifikatu.

PoruSena nadvaznost certifikaCnej cesty.
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70 Nemozno vyhodnotit platnost podpisového certifikatu ¢asovej
peciatky. Prili§ stara revokacna informacia.

71 Nemozno vyhodnotit platnost podpisového certifikatu Casovej
pecCiatky. Certifikat vydavatela revokacnej informacie nie je v
mnozZzine validaénych udajov.

72 Chyba pri overovani certifikacnej cesty certifikatu Casovej peciatky.
Chyba v certifikate.

73 Chyba pri overovani certifikacnej cesty certifikatu ¢asovej peciatky.
Nebola najdena revokacna informacia pre dany certifikat.

74 Chyba pri overovani certifikacnej cesty certifikatu ¢asovej peciatky.
Nebol najdeny certifikat vydavatela.

75 Chyba pri overovani certifikanej cesty certifikatu Casovej peciatky.
Certifikacna cesta je neplatna.

76 Chyba pri overovani certifikacnej cesty certifikatu Casovej peciatky.
Vydavatel CRL nem&ze byt vydavatefom nepriameho CRL.

77 Chyba pri overovani certifikacnej cesty certifikatu ¢asovej peciatky.
Certifikat TSA neobsahuje Time Stamping bit.

78 Chyba pri overovani certifikacnej cesty certifikatu ¢asovej peciatky.
Certifikat vydavatela revokacnej informacie nema spravne nastaveny
(Extended) Key Usage.

79 Chyba pri overovani certifikaCnej cesty certifikatu Casovej peciatky.
Certifikat neobsahuje ani jednu povolenu certifikacnu politiku.

80 Nemozno vyhodnotit platnost podpisového certifikatu. Prili§ stara
revokaéna informacia.

81 Nemozno vyhodnotit platnost podpisového certifikatu. Certifikat
vydavatela revokacnej informacie nie je v mnoZine validacnych
udajov.

82 Chyba pri overovani certifikaCnej cesty podpisového certifikatu.
Chyba v certifikate.

83 Chyba pri overovani certifikaCnej cesty podpisového certifikatu.
Nebola najdena revokacna informacia pre dany certifikat.

84 Chyba pri overovani certifikaCnej cesty podpisového certifikatu.
Nebol najdeny certifikat vydavatela.

85 Chyba pri overovani certifikaCnej cesty podpisového certifikatu.
Certifikacna cesta je neplatna.

86 Chyba pri overovani certifikaCnej cesty podpisového certifikatu.
Vydavatel CRL nemdZze byt vydavatelom nepriameho CRL.

88 Chyba pri overovani certifikaCnej cesty podpisového certifikatu.

Certifikat vydavatela revokacnej informacie nema spravne nastaveny
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(Extended) Key Usage.

89 Chyba pri overovani certifikacnej cesty podpisového certifikatu.
Podpisovy certifikdt nema nastaveny ani digitalSignature a ani non-
Repudiation bit.

90 Chyba pri overovani certifikaCnej cesty podpisového certifikatu.
Certifikat neobsahuje ani jednu povolenu certifikacnu politiku.

91 Chyba pri overovani certifikacnej cesty. Niektory z certifikatov v
certifikacnej ceste pre podpisovy certifikat nevyhovuje Ziadnej
mnozine pravidiel.

92 Chyba pri overovani certifikatnej cesty. Niektory z certifikdtov v
certifikacnej ceste pre €asovu peciatku nevyhovuje Ziadnej mnozine
pravidiel.

93 Chybny podpis na revokacnej informacii pri overovani certifikaénej
cesty certifikatu asovej peciatky.

94 Chybny podpis na revokacnej informacii pri overovani certifikaCnej
cesty podpisoveho certifikatu.

95 Chyba pri overovani certifikacnej cesty certifikatu ¢asovej peciatky.
Nedbveryhodny korefiovy certifikat.

96 Chyba pri overovani certifikaCnej cesty certifikatu Casovej peciatky.
Nejednoznacnost pri zostavovani certifikaCnej cesty.

97 Chyba pri overovani certifikacnej cesty podpisového certifikatu.
Nedbveryhodny korefiovy certifikat.

98 Chyba pri overovani certifikaCnej cesty podpisového certifikatu.
Nejednoznacnost pri zostavovani certifikaCnej cesty.

99 Chyba pri overovani certifikacnej cesty certifikatu ¢asovej peciatky.
Certifikat neobsahuje cestu k revokacnej informacii alebo k sluzbe,
ktora ju poskytuje.

100 Chyba pri overovani certifikaCnej cesty podpisového certifikatu.
Certifikat neobsahuje cestu k revokacnej informacii alebo k sluzbe,
ktora ju poskytuje.

200 Podpis neobsahuje verifikacné data.

201 Chybny certifikat.

202 Chybny CRL.

203 Chybna OCSP odpoved.

400 Neznamy alebo nepodporovany hash algoritmus vo validaénych
udajoch v parametroch volania.

402 Chyba pri overovani certifikaCnej cesty. Niektory z certifikatov v

parametroch volania v certifikatnej ceste pre &asovu peciatku
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nevyhovuje ziadnej mnozine pravidiel.

403

Chybny podpis na revokacnej informacii v parametroch volania pri
overovani certifikacnej cesty certifikatu Casovej peciatky.

404

Chyba pri overovani certifikaCnej cesty certifikatu Casovej peciatky.
Chyba v certifikate v parametroch volania.

405

Chyba pri overovani certifikacnej cesty certifikatu ¢asovej peciatky.
Certifikacna cesta vystavana z parametrov volania je neplatna.

406

Chyba pri overovani certifikacnej cesty certifikatu Casovej peciatky.
Vydavatel CRL z parametrov volania nemdze byt vydavatelom
nepriameho CRL.

407

Chyba pri overovani certifikacnej cesty certifikatu ¢asovej peciatky.
Certifikat TSA z parametrov volania neobsahuje Time Stamping bit.

408

Chyba pri overovani certifikatnej cesty certifikatu Casovej peciatky z
parametrov volania. Certifikat vydavatefa revokaénej informacie
nema spravne nastaveny (Extended) Key Usage.

409

Chyba pri overovani certifikaCnej cesty certifikatu ¢asovej peciatky z
parametrov volania. Certifikat neobsahuje ani jednu povolenu
certifikacnu politiku.

410

Chyba pri overovani certifikacnej cesty. Niektory z certifikatov v
parametroch volania v certifikaCnej ceste pre podpisovy certifikat
nevyhovuje Ziadnej mnozine pravidiel.

411

Chybny podpis na revokacnej informacii v parametroch volania pri
overovani certifikaénej cesty podpisového certifikatu.

412

Chyba pri overovani certifikaCnej cesty podpisového certifikatu.
Chyba v certifikate v parametroch volania.

413

Chyba pri overovani certifikacnej cesty podpisového certifikatu.
Certifikacna cesta v parametroch volania je neplatna.

414

Chyba pri overovani certifikaCnej cesty podpisového certifikatu.
Vydavatel CRL z parametrov volania nemdze byt vydavatelom
nepriameho CRL.

415

Chyba pri overovani certifikaCnej cesty podpisového certifikatu z
parametrov volania. Podpisovy certifikat nema nastaveny ani
digitalSignature a ani non-Repudiation bit.

416

Chyba pri overovani certifikacnej cesty podpisového certifikatu z
parametrov volania. Certifikat vydavatela revokacnej informacie
nema spravne nastaveny (Extended) Key Usage.

417

Chyba pri overovani certifikatnej cesty podpisového certifikatu z
parametrov volania. Certifikdt neobsahuje ani jednu povolenu
certifikacnu politiku.

418

Chyba pri overovani certifikatnej cesty certifikatu Casovej peciatky z
parametrov volania. PoruSsena nadvaznost certifikacnej cesty.
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419 Chyba pri overovani certifikatnej cesty podpisového certifikatu z
parametrov volania. PoruSsena nadvaznost certifikacnej cesty.

420 Chyba pri overovani certifikacnej cesty certifikatu ¢asovej peciatky z
parametrov volania. Certifikdt neobsahuje cestu k revokacnej
informacii alebo k sluzbe, ktora ju poskytuje.

421 Chyba pri overovani certifikaCnej cesty podpisového certifikatu z
parametrov volania. Certifikdt neobsahuje cestu k revokacnej
informacii alebo k sluzbe, ktora ju poskytuje.

427 Nespravne referencie certifikatov v podpise.

428 Nespravne referencie revoka¢nych udajov v podpise.

508 Chybaju konfiguraéné udaje pre vydavatela revokacnej informacie k
certifikatu Casovej peciatky.

509 Nemozno vyhodnotit platnost podpisového certifikatu casovej
peciatky. Prili§ stara revokacna informacia v parametroch volania.

510 Nemozno vyhodnotit platnost podpisového certifikatu Casovej
pecCiatky. Certifikat vydavatefa revokacnej informacie nie je v
mnozine validacnych udajov v parametroch volania.

511 Chyba pri overovani certifikacnej cesty certifikatu ¢asovej peciatky. V
parametroch volania nebola najdena revokacna informacia pre dany
certifikat.

512 Chyba pri overovani certifikacnej cesty certifikatu Casovej peciatky. V
parametroch volania nebol najdeny certifikat vydavatefla.

513 Chybaju konfigurané udaje pre vydavatela revokacnej informacie k
podpisovému certifikatu dokumentu.

514 Nemozno vyhodnotit platnost podpisového certifikatu. Prili§ stara
revokacna informacia v parametroch volania.

515 Nemozno vyhodnotit' platnost podpisového certifikatu. Certifikat
vydavatela revokacCnej informacie nie je v mnozine validaénych
udajov v parametroch volania.

516 Chyba pri overovani certifikacnej cesty podpisového certifikatu. V
parametroch volania nebola najdena revokacna informacia pre dany
certifikat.

517 Chyba pri overovani certifikatnej cesty podpisového certifikatu. V
parametroch volania nebol najdeny certifikat vydavatela.

518 Chyba pri overovani certifikaCnej cesty certifikatu ¢asovej peciatky. V
parametroch volania bol najdeny nedéveryhodny korefovy certifikat.

519 Chyba pri overovani certifikatnej cesty certifikatu Casovej peciatky. V
parametroch vznikla nejednoznacnost’ pri zostavovani certifikatnej
cesty.

520 Chyba pri overovani certifikacnej cesty podpisového certifikatu. V
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parametroch volania bol najdeny nedéveryhodny korenovy certifikat.

521 Chyba pri overovani certifikaCnej cesty podpisového certifikatu. V
parametroch vznikla nejednoznacnost pri zostavovani certifikacnej
cesty.

Navratové kdédy komponentov D.Verifier-SVR/CAdES a D.CertPathVerifier-SVR
mozno rozdelit do skupin stavu overenia elektronického podpisu, resp.
elektronicekj peCate nasledovne:

8) Platny podpis

e 0

9) Neuplné overenie podpisu:

e 20

10) Neuplné automatické overenie podpisu:

e 10

o 11

11) Neplatny podpis:

e 50-399

12) Neplatny podpis — chybné parametre volania:
e 400-499

13) Aplikacna chyba — overenie treba zopakovat
e 500-540
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8. Struktura auditnych zaznamov

Do auditného logu zaznamenava komponent D.Verifier-SVR/CAdJES podrobné
informacie o svojej €innosti, najma o overovani zaruCenych/kvalifikovanych
elektronickych podpisov a zaru€enych/kvalifikovanych elektronickych pecati
elektronickych dokumentov.

Zaznam o inicializacii komponentu pre overovanie zaruCeného/kvalifikovaného
elektronického podpisu, resp. zaruCenej/kvalifikovanej elektronickej pecate
obsahuje:

e presny datum a €as inicializacie,
e identifikaciu aplikacie, ktora inicializaciu vyvolala,
e vysledok inicializacie, popis chyby, preco inicializacia komponentu zlyhala.
Zaznam o overeni ZEP/ZEPe, KEP/KEPe ma nasledujucu Strukturu:
¢ hlavicka
= datum a Cas zacatia procesu verifikacie ZEP/ZEPe, KEP/KEPe,
= identifikacia aplikacie, ktora overenie vyvolala,
¢ jednotlivé kroky overenia
= datum a ¢as zaciatku daného kroku,

= vysledok overenia daného kroku pripadne kod a popis chyby, preco
dané overenie zlyhalo,

e zaver
= datum a Cas ukoncenia procesu verifikacie ZEP/ZEPe, KEP/KEPe,

= celkovy vysledok verifikacie ZEP/ZEPe, KEP/KEPe, pripadne popis
vzniknutej chyby.

V pripade, Ze existuje viac indtancii komponentu, je potrebné, aby sa jednotlivé
auditné zaznamy navzajom nepomiesali. Preto by sa cely zaznam o jednom
volani funkcie pre overenie mal vytvarat v pamati a do auditného log suboru by
sa mal zapisat nakoniec.
Klientska aplikacia musi pre svoju potrebu vytvarat vlastné auditné zaznamy o
vykonanych volaniach integratného API aplikacie DVerifier SVR-CAdES, ktoré
musia zahffiat’ minimalne:
identifikaciu overovaného alebo rozSirovaného dokumentu,

e nazov volanej funkcie a jej parametre,
e Cas volania funkcie,
e Ciselnu navratovu hodnotu z vysledku volania funkcie.

V pripade, zZe existuje viac instancii komponentu, je potrebné, aby sa jednotlivé
auditné zaznamy navzajom nepomieSali. Preto by sa cely zaznam o jednom
volani funkcie pre overenie mal vytvarat v pamati a do auditného log suboru by
sa mal zapisat nakoniec, pripadne pri odchyteni vynimky.
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Klientska aplikacia musi pre svoju potrebu vytvarat' vlastné auditné zaznamy
o vykonanych volaniach integracného API aplikacie D.Verifier-SVR/CAdES, ktoré
musia zahfiat minimalne:

e identifikaciu overovaného alebo rozSirovaného dokumentu,

e nazov volanej funkcie a jej parametre,

e Cas volania funkcie,

e (Ciselnu navratovu hodnotu z vysledku volania funkcie pre dany dokument vo
formate CAdES_ZEP.
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9. Trademarks

PDF technology in D.Verifier SVR/CAJES is powered by PDFNet SDK copyright
© PDFTron™ Systems Inc., 2001-2016, and distributed by DITEC a.s. under
license. All rights reserved.

Microsoft® .NET is software for connecting people, information, systems, and
devices.
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