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1. Uvod

Tento dokument je urCeny pre pouzivatelov softvérového komponentu D.Sig

XAdES
zaruéen

Extender .NET a vyvojarov aplikacii pre vytvaranie a spracovanie
ych elektronickych podpisov formatu XAdES_ZEP.

Komponent D.Sig XAdES Extender .NET je urCeny na

vytvaranie  Struktury  zloZzeného  elektronického  podpisu  [6],
neautorizovaného dokumentu [7] a podania [8],

spracovanie podania a ziskavanie informacii o tejto  Strukture
a 0 obsiahnutych podpisoch,

vytvaranie a spracovavanie elektronickych sprav  vo formate
MessageContainer podfa [10].

Komponent je urCeny na integraciu do komplexnejSich systémov ako pomocna
kniznica a neposkytuje uZivatel'ské rozhranie, takZe jej popis je zredukovany na

Z0zZnam

funkcii a ich vstupno-vystupné charakteristiky (popisané v €asti5).

Systémové poziadavky su zhrnuté v Casti 3 a priklady pouzitia komponentu su
uvedené v Casti 6.

Uvod
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2.

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]
[9]

Pouzité zdroje

Format jednoduchého elektronického podpisu XAdES ZEP, verzia 1.0.
http://www.ditec.sk/ep/signature formats/xades zep/v1.0/

Format jednoduchého elektronického podpisu XAdES_ZEP, verzia 1.1.
http://www.ditec.sk/ep/signature formats/xades zep/v1l.1/

Format jednoduchého elektronického podpisu XAdES_ZEP, verzia 2.0.
http://www.ditec.sk/ep/signature formats/xades zep/v2.0/

Format zloZzeného elektronického podpisu XAdES ZEP, verzia 1.0.
http://www.ditec.sk/ep/signature formats/xades zep data signatures/vl1.0/

Format zlozeného elektronického podpisu XAdES ZEP, verzia 1.1.
http://www.ditec.sk/ep/signature formats/xades zep data signatures/vl1.1/

Format zlozeného elektronického podpisu XAdES ZEP, verzia 2.0.
http://www.ditec.sk/ep/signature formats/xades zep data signatures/v2.0/

XML Struktara dokumentu bez autorizacie
http://www.ditec.sk/ekr/unauthorized/v1.0

XML Struktura podania http://www.ditec.sk/ekr/reqistration/v1.0

Specifikacia softvéroveho komponentu XAdES Extender.
GOV_ZEP.161.2.140306.Specifikacia D.Sig.XAdES.Extender.docx

[10] Vynos MF SR z 3. aprila 2014 ¢. MF/009269/2014-173 o jednotnom formate

elektronickych sprav vytvaranych a odosielanych prostrednictvom
pristupovych miest

Pouzité zdroje -7/36-
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3. Systémove poziadavky

Pouzitie kniznice D.Sig XAdES Extender .NET vyzZaduje:
e OS - MS Windows 7, Windows 8.x, Windows 10, Windows 11,
e platforma — .Net framework, verzia 4.5.1 alebo vySSia,

Ak je kniznica D.Sig XAdES Extender .NET spustana z web portalu pomocou
aplikacie D.Launcher v1.x, tak poziadavky na web prehliadaC su nasledovné:

e MS Internet Explorer, v7.0 alebo vySSia (IE 7/8/9 len 32 bit, IE 10/11 32 aj 64
bit), Mozilla Firefox, v45 alebo vy$Sia, Google Chrome v51 alebo vySSia
(pripadne Chromium), Opera v38 alebo vysSia, MS Edge v25 alebo vysSia..

Ak je kniznica D.Sig XAdES Extender .NET spustana z web portalu pomocou

aplikacie D.Launcher v2 arozSirenia D.Bridge 2, tak su podporované tieto

prehliadace:

e MS Internet Explorer 11 (len 32bit verzia), Mozilla Firefox 78, 89, 91, 101,
Google Chrome 91, 100, 101, Chromium 91, 100, 101, Opera 76, 78, Microsoft
Edge 91, 96, 97; vo webovom prehliadaci nainStalované a povolené rozSirenie
D.Bridge 2, pre MS Internet Explorer sa vyzaduje vypnuty chraneny rezim.

D.Sig XAdES Extender .NET x64 je mozZné spustat’ vylucne pomocou aplikacie

D.Launcher. Systémové poziadavky pre aplikaciu D.Launcher su Specifikované

v ramci pouzivatel'skej prirucky pre aplikaciu D.Launcher.

Pre aplikaciu D.Sig XAdES Extender .NET nie su potrebné vysSie hardwarové

poziadavky, ako vyzaduje samotny operacny systém, pripadne platforma .Net

framework 4.0 alebo vySSia. PozZiadavky aplikacie na volny priestor na disku su
nasledujuce:

Komponent Velkost
D.Sig XAdES Extender .NET, v4.0 5,66 MB

Aplikacia D.Sig XAdES Extender .NET méze byt distribuovana na instalanom CD
alebo vramci klientskej aplikacie, ktora komponent pre zaruceny elektronicky
podpis pouZziva, Ci uz v ramci jej inStalacnych suborov alebo priamo cez Internet
na HTTPS strdnkach danej web aplikacie. Velkost distribuCnych,
resp. indtalaénych suborov komponentu D.Sig XAdES Extender .NET je uvedena
v nasledujucej tabulke.

Komponent Velkost
D.Sig XAdES Extender .NET x86 5,56 MB

Systémové poZiadavky -8/36-
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D.Sig XAdES Extender .NET x64 4,17 MB

Podrobny popis poziadaviek na prevadzku aplikacie je totozny s poZiadavkami na
prevadzku, ktoré su Specifikované vramci dokumentacie produktu
D.Signer/XAdES .NET.

Systémové poZiadavky -9/36-
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4. Architektura

4.1. Postavenie v ramci nadradenej aplikacie

Tento komponent poskytuje volajucej aplikacii rozhranie na vytvaranie a
spracovanie datovych obalok formatu xzep:DataSignatures a Struktur podania
podlfa poziadaviek definovanych v $pecifikacii [9]. Volajuca aplikacia ku tomu
poskytuje vSetky potrebné udaje, takZe nie je potrebna interakcia so ziadnymi
dalSimi modulmi.

Client Business Application

171
DSigXAdES Extender

ASIC Factory D.Verifier- XAdES D.Signer- XAdES

Obr. 1: Postavenie komponentu D.Sig XAdES Extender v ramci SirSieho systému
na vytvaranie a spracovanie elektronicky podpisanych dokumentov. Ostatné
komponenty (ASiC Factory, D.Signer-XAdES, ...) su uvedené ako priklad a nie su
potrebné pre fungovanie D.Sig XAdES Extender.

4.2. Vnutorna architektura

Vzhlfadom na oddelené mnoziny funkénych poziadaviek postacuje, aby komponent
bol tvoreny jednou triedou pre zakladnu funkcionalitu a jednou triedou pre pracu
so Strukturou MessageContainer.

Metody tychto tried poskytuju moznosti pre vSetky mozné scenare pouzitia a su
podrobne popisané v nasledujucej Casti.

Architektura -10/36-
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5. Specifikacia API

Na zaklade technoldgie volajucej aplikacie je mozny pristup k metédam bud' priamo
referencovanim(.NET trieda Ditec.Zep.DsigXadesExtender.Extender, resp. trieda
Ditec.Zep.DsigXadesExtender.MessageContainer), alebo pomocou niektorého
rozhrania (NPAPI, COM, COM ATL) uvedeného v samostanom dokumente, ktory
tvori prilohu tejto prirucky.

Rozhranie .NET je popisané nizSie.

Kniznica neposkytuje GUI a teda oznamovanie vystupov z kniznice je plne na
strane volajucej aplikacie.

5.1. .NET API
5.1.1. Trieda Extender

Hlavna trieda:
Ditec.Zep.DsigXadesExtender.Extender
Konstruktor:
Extender();
Vlastnosti:
string ErrorMessage { get; }
string DataSignatures { get; }
string DocumentUnauthorized { get; }
string Registration { get; }
string RegistrationBase64 { get; }
Metody:
int CreateNewDataSignatures(
string inDataEnvelope,
string inUR,
string inlD,
string inDescription,
string dataSignaturesVersion = "1.1"
);
int AddDataEnvelopeToEXxistingDataSignatures(
string inDataSignatures,
string inDataEnvelope

Specifikacia API -11/36-
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DataSignaturesinfo GetDataSignaturesinfo(string inDataSignatures);
string GetDataSignaturesinfo(
string inDataSignatures,
int type
);
int VerifyDataSignatures(string inDataSignatures);
int GetDocumentCount();
int MoveToDocument(int index);
int GetDocumentType();
int CreateNewDocumentUnauthorized(
string inUR,
string inlD,
string inDescription,
string objectData,
string inObjectID,
string inObjectMimeType,
string inObjectEncoding,
string inObjectldentifier
);
DocumentUnauthorizedinfo GetDocumentUnauthorizedinfo(
string inDocumentUnauthorized
);
string GetDocumentUnauthorizedInfo(
string inDocumentUnauthorized,
int type
);
int CreateNewRegistration(
string inURI,
string inlD,
string inDescription,
string inExternalldentifier,
string inBusinessldentifier
);
RegistrationInfo GetRegistrationinfo(string inRegistration);
string GetRegistrationInfo(
string inRegistration,

Specifikacia API -12/36-
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int type
)i
void Initialize();
string OpenFile(
string title,
string filter,
int readBinary,
int type
)i
int InsertDataSignatures(string inDataSignatures);
string GetVersion();

5.1.1.1. Triedy pouzité ako vystupné hodnoty metéd
public class DataSignaturesinfo

{

}

string Id { get; }

string Uri { get; }

string Description { get; }

string DataSignaturesVersion { get; }

int SignaturelnfoListCount { get; }
List<Signaturelnfo> SignaturelnfoList { get; }
int DispatchObijectInfoListCount { get; }
List<DispatchObjectinfo> DispatchObjectinfoList { get; }
int ObjectldListCount { get; }

List<string> ObjectldList { get; }

int SignatureldListCount { get; }

List<string> SignatureldList { get; }

int DataEnvelopeListCount { get; }
List<string> DataEnvelopeList { get; }

public class Signaturelnfo

{

string Signatureld { get; }

int SignedObjectinfoListCount { get; }
List<SignedObjectinfo> SignedObjectinfoList { get; }
string X509CertificateDataBase64 { get; }

string SignatureVersion { get; }

Specifikacia API
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List<Productinfo> Productinfos { get; }
}
public class SignedObjectinfo
{
string Objectld { get; }
string Description { get; }
string Objectldentifier { get; }
string MimeType { get; }
string Data { get; }
string Encoding { get; }
string VerifDataObjectVersion { get; }
Dictionary<string, string> VerifDataObjectParams { get; }
}
public class Productinfo
{
string ProductName { get; }
string ProductVersion { get; }
}
public class DispatchObjectinfo
{
string Objectld { get; }
string MimeType { get; }
string Data { get; }
string Encoding { get; }
}
public class DocumentUnauthorizedinfo
{
string Id { get; }
string Uri { get; }
string Description { get; }
int UnauthorizedObjectinfoListCount { get; }
List<UnauthorizedObjectinfo> UnauthorizedObjectinfoList { get; }
}
public class UnauthorizedObjectinfo
{
string Id { get; }
Specifikacia API -14/36-
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string MimeType { get; }
string Encoding { get; }
string Identifier { get; }
string Data { get; }
}
public class Registrationinfo
{
string Id { get; }
string Uri { get; }
string Description { get; }
string Externalldentifier { get; }
string Businessldentifier { get; }
int DocumentinfoListCount { get; }
List<Documentinfo> DocumentinfoList { get; }
}
public class Documentinfo
{
int DocumentType { get; }
string Data { get; }
}
5.1.2. Trieda MessageContainer
Hlavna trieda:
Ditec.Zep.DsigXadesExtender.MessageContainer
Vlastnosti:
string ErrorMessage { get; }
Metody:
void Initialize(
string messageld,
string senderld,
string recipientld,
string messageType,
string messageSubject,
string senderBusinessReference,
string recipientBusinessReference
);
Specifikacia API -15/36-
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void Initialize(string mc);
bool IsInitialized();
int AddXMLObject(
string id,
string name,
string description,
string classAttr,
int isSigned,
string mimeType,
string objectData
);
int AddBase640bject(
string id,
string name,
string description,
string classAttr,
int isSigned,
string mimeType,
string objectDataBase64
);
string GetMessageContainer();
MessageContainerinfo GetMessageContainerinfo();
string GetMessageContainerinfo(int type);
int GetObjectCount();
Objectinfo GetObjectinfo(int i);
string GetObjectinfo(
inti,
int type
);
string GetObjectData(int i);
string GetVersion();
5.1.2.1. Triedy pouzité ako vystupné hodnoty metéd
public class MessageContainerinfo
{
string Messageld { get; set; }
string Senderld { get; set; }
Specifikacia API -16/36-
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string Recipientld { get; set; }

string MessageType { get; set; }

string MessageSubject { get; set; }

string SenderBusinessReference { get; set; }
string RecipientBusinessReference { get; set; }

}

public class Objectinfo

{
string Id { get; set; }
string Name { get; set; }
string Description { get; set; }
string ClassAttr { get; set; }
bool? IsSigned { get; set; }
string MimeType { get; set; }
string Encoding { get; set; }

}

5.2. Trieda Extender

Nasleduje strucny popis vlastnosti a metod triedy

Ditec.Zep.DsigXadesExtender.Extender. Metddy su rozdelené do Styroch mnoZzin
podla ucelu na: spolo€né (pomocné) metddy, metddy zlozeného podpisu, metddy
dokumentu bez autorizacie a metddy podania.

5.2.1. Popis vlastnosti

5.2.1.1. ErrorMessage

popis:

Premenna ErrorMessage obsahuje po kazdom volani metdd triedy Extender
pripadné chybové hlasenie.

5.2.1.2. DataSignatures

popis:

Premenna DataSignatures obsahuje (v pripade uspeSného volania prislusnych
metdd)Strukturu vytvoreného zloZzeného elektronického podpisu v sulade s [4]
alebo [5] a [6].

5.2.1.3. DocumentUnauthorized

popis:
Tato premenna obsahuje Strukturu dokumentu bez autorizacie podla [7].

Specifikacia API -17/36-
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5.2.1.4. Registration

popis:

Premenna Registration obsahuje (v pripade uspesného volania prislusnej metddy)
Strukturu podania podla [8].

5.2.1.5. RegistrationBase64

popis:
Premenna Registration obsahuje (v pripade uspesného volania prislusnej metddy)
Strukturu podania podla [8] v base64 kodovani.

5.2.2. Popis spoloénych metéd

5.2.2.1. konstruktor triedy Extender

vstupné parametre: Ziadne

vystupné parametre: ziadne

popis:

Vytvori sa prazdna instancia triedy Extender. O€akava sa jeho inicializacia volanim
metddy Initialize().

5.2.2.2. metéda GetDocumentCount

vstupné parametre: Ziadne

vystupné parametre: ziadne

navratova hodnota: celé Cislo

popis:

Metéda wvrati pocCet inStancii dokumentov vytvorenych pomocou metdd
CreateNewDataSignatures alebo CreateNewDocumentUnauthorized (Cize sucet

inStancii zlozenych podpisov DataSignatures a nepodpisanych dokumentov
DocumentUnauthorized).

5.2.2.3. metdéda MoveToDocument

vstupné parametre: celé Cislo

vystupné parametre: ziadne

navratova hodnota: celé Cislo

popis:

Metdda nastavi dokument so vstupnym indexom ako aktualny (nad ktorym sa budu
vykonavat nasledujuce operacie). Ak je vstupny index mimo rozsahu (mensi ako
nula, vacsi alebo rovny ako pocet dokumentov) nevykona ni¢ a vrati chybu.

5.2.2.4. metdéda GetDocumentType
vstupné parametre: ziadne
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vystupné parametre: Ziadne
navratova hodnota: celé Cislo

popis:

Metdda vrati typ aktualne nastaveného dokumentu. Navratova hodnota:
0 zlozeny elektronicky podpis,

1 znamena dokument bez autorizacie,

zaporna chyba.

Iné hodnoty sa vratit nesmu.

5.2.2.5. metdda Initialize
vstupné parametre: Zziadne
vystupné parametre: Ziadne
navratova hodnota: Ziadna

popis:

Metdda
1. n
2. n

nastavi triedu do inicialneho stavu:

astavi poCet dokumentov na nula,
astavi pocet zloZzenych podpisov na nula,

3. vSetky interné zoznamy nastavi na prazdne.

5.2.2.6

. metdda OpenFile

vstupné parametre:

textovy retazec title — popis v hlavi¢ke dialégu,

textovy retazec £ilter — umoznuje pouzit filter pri vybere suboru,

celé Cislo readBinary — €i sa nacitava binarne (1=ano, inak nie),

celé Cislo type — urCuje typ vystupu (0=XML, inak JSon) Struktary
OpenFilelnfo.

vystupné parametre: ziadne
navratova hodnota: Struktura OpenFileInfo (typu string)
Struktura OpenFilelnfo obsahuje:

popis:

textovy retazec fileExtension — koncovka suboru,
textovy retazec £ileName — meno suboru,
textovy retfazec fileNameWithPath — meno suboru vratane cesty,

textovy retazec fileContent — obsah suboru, v pripade binarnych
suborov sa nenapiia,

textovy retazec fileContentBase64 — obsah suboru v base64
kédovani, v pripade textovych suborov sa nenapifa.

Specifikacia API -19/36-




Projekt GOV_ZEP A3019_002

Dokument Integracna prirucka

Referencia GOV_ZEP.201 Verzia 8

Metdda zobrazi dialég pre nacitanie suboru podla vstupnych parametrov. Vstupny
filter m6ze byt v tvare , XML File | *.xml | All | *.*“. Ak je nastaveny
readBinary na jedna, tak sa nacCitava binarne a vystupny retazec
fileContent* bude prazdny.

5.2.3. Metédy zlozeného elektronického podpisu

5.2.3.1. metdéda CreateNewDataSignatures
vstupné parametre:
e textovy retazec inDataEnvelope — S$truktura jednoduchého podpisu
podla [1], [2] alebo [3],
e textovy retazec inURI - jednoznacny identifikator profilu datovej

Struktury zloZeného elektronického podpisu (mal by byt’ definovany v ramci
prislusného procesu Specifikacie datovych Struktur na aplikacnej urovni),

e textovy retazec inID - nepovinny atribut, identifikator danej inStancie
vytvoreného zloZeného elektronického podpisu,
e textovy retazec inDescription - nepovinny atribut, popis inStancie

alebo profilu zlozeného elektronického podpisu,

e textovy retazec dataSignaturesVersion — (nepovinny parameter)
oznacenie formatu vytvaraného zlozeného el.podpisu (povolené hodnoty
su1.0,1.1a 2.0).

vystupné parametre: ziadne

navratova hodnota: celé Cislo

popis:

Parameter dataSignaturesVersion je nepovinny. V pripade absencie je jeho
hodnota nastavena na hodnotu ,1.1%.

Metéda vytvori na zaklade vstupnych parametrov Strukturu zlozeného
elektronického podpisu podla [4] alebo [5] a [6]. Vytvorena Struktura bude
zaradena na koniec zoznamu dokumentov a bude predstavovat aktualny
dokument, nad ktorym sa budu vykonavat nasledujuce operacie.

V pripade uspechu je navratova hodnota 0, v opa¢nom pripade Cislo rozne od nuly.
Vysledny elektronicky podpis bude uloZeny v DataSignatures vlastnosti..
5.2.3.2. metdéda AddDataEnvelopeToExistingDataSignatures
vstupné parametre:

e textovy retazec inDataSignatures — Struktura zloZeného
elektronického podpisu verzie 1.0 [4], 1.1 [5] alebo 2.0 [6],
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e textovy retazec inDataEnvelope — Struktura jednoduchého zlozeného
podpisu verzie 1.0 [1], 1.1 [2], alebo 2.0 [3].

vystupné parametre: ziadne
navratova hodnota: celé Cislo
popis:
Metdda vlozi vstupnu Strukturu inDataEnvelope jednoduchého podpisu do zlozenej
Struktury inDataSignatures a vyslednu zlozenu Strukturu vlozi na aktualnu poziciu
v zozname zlozenych elektronickych podpisov triedy.

V pripade uspechu je navratova hodnota 0, v opaénom pripade Cislo rézne od nuly.
Vysledny elektronicky podpis bude uloZzeny v DataSignatures vlastnosti.

5.2.3.3. metdda InsertDataSignatures

vstupné parametre: textovy retazec inDataSignatures

vystupné parametre: Ziadne

navratova hodnota: celé Cislo

popis:

Metdda vlozi vstupny zloZeny podpis do kolekcie zloZzenych podpisov.

V pripade uspechu je navratova hodnota 0, v opacnom pripade Cislo r6zne od nuly.
Vysledny elektronicky podpis bude uloZeny v DataSignatures vlastnosti.
5.2.3.4. metdéda GetDataSignaturesinfo

vstupné parametre: textovy retazec inDataSignatures

vystupné parametre: ziadne

navratova hodnota: Struktura DataSignaturesInfo

popis:

Metéda vrati informacie o Struktire aktualneho zloZzeného podpisu. Struktira
DataSignaturesinfo obsahuje:

e string Id — atribut Id z DataSignatures,

e string Uri — atribut URI z DataSignatures,

e string Description — atribut Description z DataSignatures,

e intSignaturelInfolListCount — pocet podpisov,

e List<Signaturelnfo> SignatureInfolList —zoznam podpisov,

e intDispatchObjectInfolListCount — pocet dispatch objektov,

e List<DispatchObjectinfo> DispatchObjectInfolList — z0znam
dispatch objektov,

e int ObjectIdListCount - pocet objektov (mimo dispatchnotes
objektov),
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Struktur

Struktur

Struktur

Specifik

List<string> ObjectIdList — zoznam Id atributov objektov (mimo
dispatchnotes objektov),

int SignatureIdListCount — pocet podpisov,

List<string> SignatureIdList — zoznam Id atributov objektov

int DataEnvelopeListCount — pocet Struktur DataEnvelope
(jednoduchych podpisov),

List<string> DataEnvelopeList — zoznam Struktur DataEnvelope.

a Signaturelnfo obsahuje:

string SignatureId — Id atribut konkrétneho podpisu,

int SignedObjectInfolListCount — po€et podpisanych objektov,
List<SignedObjectinfo> SignedObjectInfolist - zoznam
podpisanych objektov,

string X509CertificateDataBase64 — podpisovy certifikat v base64
(vyhfadava sa postupom Specifikovanym v metdde VerifyDataSignatures).

string SignatureVersion — identifikator verzie podpisu z elementu
xzep:SignatureVersion v Strukture XAdES_ZEP,

List<Productinfo> ProductInfos — identifikatory produktov, ktoré boli

pouzité pre vytvorenie podpisu, a ich verzie z elementu xzep:Productinfos
v Strukture XAdES_ZEP.

a SignedObjectinfo obsahuije:

string ObjectId — Id objektu,

string Description — popis objektu,

string ObjectIdentifier — identifikator objektu,

string MimeType — mimetype objektu,

string Data — data objektu,

string Encoding — kddovanie dat v objekte.

string VerifDataObjectVersion — verzia prislusného datového
objektu s verifikaénymi udajmi,

Dictionary<string, string> VerifDataObjectParams — zozham <key,
value> pre vsetky verifikacné data v podpise.

a DispatchObijectinfo obsahuje informacie o nepodpisanych objektoch:
string ObjectId — Id objektu,
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e string MimeType — mimetype objektu,
e string Data — data objektu,
e string Encoding — kddovanie dat v objekte.

Struktdra ProductInfo obsahuje:
e string ProductName — meno produktu,
e string ProductVersion — verzia produktu.

Hodnota DataSignaturesVersion je uvedena v atribute xmins elementu
DataSignatures. V pripade viacerych xmins atributov treba zobrat ten, ktory
obsahuje prefix:

"http://www.ditec.sk/ep/signature_formats/xades_ zep data_signatures/v"

5.2.3.5. metéda GetDataSignaturesinfo
vstupné parametre:
o textovyretazec inDataSignatures,
e celé Cislo type — urCuje pozadovany typ vystupu.
vystupné parametre: Ziadne
navratova hodnota: textovy retazec
popis:
Pretazena metdda vrati informacie o Strukture aktualneho zloZzeného podpisu vo
formate XML (vstup type = 0), alebo JSon (vstup type = 1).

5.2.3.6. metdda VerifyDataSignatures
vstupné parametre: textovy retazec inDataSignatures
vystupné parametre: ziadne
navratova hodnota: celé Cislo
popis:
e Metdda vykona overenie integrity zloZzeného elektronického podpisu tak,
Ze overi kazdy jednoduchy podpis nasledovnym spdsobom:

)] vezme sa Signedinfo, najdu sa vsetky referencie v nom a skontroluje
sa, Ci kazda referencia ukazuje tam kde ma a ¢i kazda referencia je
spravna - teda Ci has sedi s tym, €o je tam uvedené,
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1)) overi sa podpis elementu Signedinfo voci SignatureValue pomocu

najdeného podpisoveho certifikatu. Podpisovy certifikat sa urci tak, ze
sa vezmu vSetky certifikaty zKeylnfo (v podelemente
X509Data/Certificate). A znich sa vrati ten, ktory je uvedeny
v xades:SignedSignatureProperties/SigningCertificate (podla hasu). Ak
sa podpisovy certifkat nenajde, metoda vrati chybu.
e V pripade uspechu vrati Cislo 0, v opacnom pripade vrati Cislo rézne od
nuly.

5.2.4. Dokument bez autorizacie

5.2.4.1. CreateNewDocumentUnauthorized
vstupné parametre:

e textové retazce inURI, 1inID, inDescription — parametre
identifikujuce Strukturu dokumentu bez autorizacie,

e textovy retazec objectData — data objektu bez autorizacie,

o textové retazce inObjectlD, inObjectMimeType,
inObjectEncoding, inObjectIdentifier — parametre identifikujuce
data dokumentu bez autorizacie.

vystupné parametre: Ziadne

navratova hodnota: celé Cislo

popis:

Metdda vytvori Strukturu dokumentu bez autorizacie v sulade s [7]. Tato Struktura

bude zaradena na koniec zoznamu dokumentov a bude predstavovat aktualny
dokument, nad ktorym sa budu vykonavat dalSie operacie.

V pripade uspechu vrati €islo 0, v opacnom pripade vrati Cislo r6zne od nuly.

5.2.4.2. metdéda GetDocumentUnauthorizedInfo

vstupné parametre: textovy retazec inDocumentUnauthorized

vystupné parametre: ziadne

navratova hodnota: Struktira DocumentUnauthorizedInfo

popis:

Metdda vrati informacie o vstupnom dokumente bez autorizacie. V pripade
uspechu vrati nasledovnu Strukturu, v opacnom pripade vrati null.

Struktira DocumentUnauthorizedinfo obsahuije:
e string Id — atribut Id z DocumentUnauthorized,
e string Uri — atribut Uri z DocumentUnauthorized,
e string Description — atribut Description z DocumentUnauthorized,
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e int UnauthorizedObjectinfoListCount — pocet objektov,
e List<UnauthorizedObjectinfo>  UnauthorizedObjectInfolList —
zoznam objektov.
Struktura UnauthorizedObjectInfo obsahuije:
e string Id — atribut Id z konkrétneho objektu,
e string MimeType — atribuu MimeType z konkrétneho objektu,
e string Encoding — atribut Encoding z konkrétneho objektu,
e string Identifier — atribut Identifier z konkrétneho objektu,
e string Data — data konkrétneho objektu.

5.2.4.3. metdéda GetDocumentUnauthorizedInfo
vstupné parametre:
e textovy retazec inDocumentUnauthorized,
e celé Cislo type — pozadovany typ vystupu
vystupné parametre: ziadne
navratova hodnota: textovy retazec
popis:
Pretazena metdéda vrati informacie o vstupnej Strukture vo formate XML (ak
type=0), alebo vo formate JSon (ak type=1).

V pripade neuspechu je navratova hodnota prazdny retazec.

5.2.5. Podanie

5.2.5.1. metdéda CreateNewRegistration

vstupné parametre: textové retazce inURI, inID, inDescription,
inExternalIdentifier, inBusinessIdentifier — parametre identifikujuce
Strukturu podania podla [8],

vystupné parametre: ziadne

navratova hodnota: celé Cislo

popis:

Metdda vytvori Strukturu podania podla [8] z dokumentov, ktoré boli vytvorené
v ramci inStancie triedy (priCom zachovava ich poradie). V pripade uspechu je
navratova hodnota nula, v opacnom pripade rézna od nuly. Vysledné podanie
bude uloZzené v Registration a Registration64 vlastnosti.

5.2.5.2. metdéda GetRegistrationinfo
vstupné parametre: textovy retazec inRegistration
vystupné parametre: Ziadne

Specifikacia API -25/36-



Projekt GOV_ZEP A3019_002

Dokument Integracna prirucka

Referencia GOV_ZEP.201 Verzia 8

navratova hodnota: RegistrationInfo

popis:
Metoda vrati na vystup Strukturu obsahujucu informacie o vstupnom podani.
Struktura obsahuje nasledovné:

e string Id — atribut Id z RegistrationInfo,
e string Uri — atribut Uri z Registrationinfo,
e string Description — atribut Description z Registrationinfo,

e string Externalldentifier - atribut Externalldentifier
z Registrationinfo,
e string BusinessIdentifier - atribut Businessldentifier

z Registrationinfo,
e int DocumentnfolListCount — pofet dokumentov,
e List<Documentinfo> DocumentInfoList —zoznam dokumentov.
Struktira Document Info obsahuje:
e int DocumentType — typ konkrétneho dokumentu:

. 0 — zloZeny elektronicky podpis,
. 1 — dokument bez autorizacie,
* -1 — neznamy typ dokumentu,

e string Data — data konkrétneho dokumentu.

5.2.5.3. metdéda GetRegistrationinfo
vstupné parametre:
e textovyretazec inRegistration,
e celé Cislo type — pozadovany typ vystupu
vystupné parametre: ziadne
navratova hodnota: textovy retazec
popis:
Pretazena metdda vrati informacie o Strukture podania v XML (type=0) alebo
JSon (type=1) Strukture.

5.3. Trieda MessageContainer

Trieda MessageContainer sluzi na vytvaranie Struktury nového kontajnera podfa
Specifikacie [10] a parsovanie uz existujucej Struktury kontajnera.
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5.3.1. Popis vlastnosti a metéd

5.3.1.1. ErrorMessage

popis:
Premenna ErrorMessage obsahuje po kazdom volani metdéd triedy
MessageContainer pripadné chybové hlasenie.

5.3.1.2. konstruktor
vstupné parametre: Ziadne
vystupné parametre: ziadne
popis:
Vytvori sa prazdna Struktura MessageContainer. OCakava sa jeho naplnenie
metddou Initialize ().
5.3.1.3. metdda Initialize
vstupné parametre:
o textovy retazec messageId - guid, RFC4122,
e textovy retazec senderId - URI,
o textovyretazec recipientId - URI,
e textovy retazec messageType,
e textovy retazec messageSubject - nepovinny parameter,
e textovy retazec senderBusinessReference - nepovinny parameter,
e textovy retazec recipientBusinessReference -  nepovinny
parameter.
vystupné parametre: ziadne
navratova hodnota: Ziadna
popis:
Metdda vlozi zadané parametre do Struktury MessageContainer-a.
5.3.1.4. metdéda AddXMLODbject
vstupné parametre:
e textovyretazec id - guid, RFC4122,
e textovy retazec name,
o textovyretazec description,
o textovyretazec classAttr,
e boolean isSigned,
o textovy retazec mimeType,

Specifikacia API -27/36-



Projekt GOV_ZEP A3019_002

Dokument Integracna prirucka

Referencia GOV_ZEP.201 Verzia 8

e textovy retazec objectData.
vystupné parametre: Ziadne
navratova hodnota: celé Cislo
popis:
Metdda skontroluje, €i vstupné udaje tvoria platny XML dokument (well-formed)
a ak nie, skoncCi s chybou. Ak je vstupny dokument platny, tak odstrani pripadnu
XML deklaraciu a vloZzi ho do kolekcie objektov v existujucej Strukture
MessageContainer-a. Atribut Encoding sa nastavi na hodnotu ,XML". Na vystup
vrati chybovy kod.
5.3.1.5. metéda AddBase640Object
vstupné parametre:

e textovy retazec id,

e textovy retazec name,

o textovyretazec description,

o textovyretazec classAttr,

e boolean isSigned - true/false,

o textovy retazec mimeType,

o textovy retazec objectDataBase64.
vystupné parametre: ziadne
navratova hodnota: celé Cislo
popis:
Metdda skontroluje, &i je vstupny retazec vo formate base64 a ak ano, vlozi
zadané udaje do kolekcie objektov v existujucej Strukture MessageContainer-a.
Atribut Encoding sa nastavi na hodnotu ,base64“. Na vystup vrati chybovy kod.
5.3.1.6. metdéda GetMessageContainer
vstupné parametre: ziadne
vystupné parametre: ziadne
navratova hodnota: textovy retazec
popis:
Metdda vrati na vystup Strukturu MessageContainer.
5.3.1.7. metdda Initialize
vstupné parametre:

o textovy retazec mc - obsah existujucej Struktury MessageContainer.
vystupné parametre: ziadne
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navratova hodnota: Ziadna

popis:
Metdda nacita vstupnu Strukturu kontajnera MessageContainer. V pripade
neuspechu sa chyba zaznaci do internej premenne;.

5.3.1.8. metdda IsInitialized

vstupné parametre: Ziadne

vystupné parametre: ziadne

navratova hodnota: boolean

popis:

Metdda vrati true, ak bol kontajner spravne inicializovany, teda metdda
Initialize skoncCila korektne. Inak vrati false.

5.3.1.9. metdéda GetMessageContainerinfo

vstupné parametre: Zziadne

vystupné parametre: Ziadne

navratova hodnota: Struktura MessageContainerinfo

popis:

Metoéda vrati Gdaje z naditaného kontajnera. Struktira MessageContainerinfo
obsahuje:

e textovy retazec MessagelId,

e textovy retazec SenderId,

e textovy retazec RecipientId,

o textovy retazec MessageType,

e textovy retazec MessageSubject - nepovinne,

e textovy retazec SenderBusinessReference - nepovinne,
o textovy retazec RecipientBusinessReference — nepovinne.

5.3.1.10. metdéda GetMessageContainerinfo

vstupné parametre: celé Cislo type — uréuje typ vystupu

vystupné parametre: ziadne

navratova hodnota: textovy retazec

popis:

Pretazena metdda vrati udaje z nacitaného kontajnera vo formate XML, ak type
bolo rovné nule, alebo vo formate JSon, ak type bolo rovné jednej. V ostatnych
pripadoch (hodnoty parametra type) vrati prazdny string a chybu zapiSe do
internej premenne;j.
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5.3.1.11. metdéda GetObjectCount
vstupné parametre: Ziadne
vystupné parametre: ziadne
navratova hodnota: celé Cislo
popis:
Metdda vrati pocet objektov v nacitanej Strukture MessageContainer.
5.3.1.12. metdéda GetObjectinfo
vstupné parametre: celé Cislo i
vystupné parametre: ziadne
navratova hodnota: Struktura Objectinfo
popis:
Metéda vrati idaje i-teho objektu z kontajnera. Struktira Objectinfo obsahuije:
e textovy retazec 1d,
o textovy retazec Name,
e textovy retazec Description,
o textovyretazec ClassAttr,
e boolean IsSigned,
e textovy retazec MimeType,
e textovy retazec Encoding.
Ak je €islo i mimo rozsahu, vrati null a do ErrorMessage zapiSe chybu.

5.3.1.13. metdéda GetObjectinfo
vstupné parametre:

o celé Cislo i — Cislo objektu,

e celé Cislo type — urCuje typ vystupu.
vystupné parametre: ziadne
navratova hodnota: textovy retazec
popis:

Pretazena metdda vrati udaje z nacitaného kontajnera vo formate XML, ak type
bolo rovné nule, alebo vo formate JSon, ak type bolo rovné jednej. Pri zapise
vlastnosti ClassAttr sa do vystupu (XML aj JSon) zapiSe oznacenie Class.
Struktura MessageContainer je totiz definovana s atributom Class, interne sa viak
toto oznaCenie premenovalo na ClassAttr, pretoze ,class” je vyhradené v jazyku

Java.
Ak je Cislo i mimo rozsahu, vrati null a do ErrorMessage zapiSe chybu.

Specifikacia API -30/36-



Projekt GOV_ZEP A3019 002
Dokument Integracna prirucka
Referencia GOV_ZEP.201 Verzia 8

5.3.1.14. metdéda GetObjectData

vstupné parametre:

e celé Cislo i — Cislo objektu.
vystupné parametre: Ziadne
navratova hodnota: textovy retazec
popis:
Metdda vrati udaje zo zvoleného objektu.

5.3.1.15. metoda GetVersion

vstupné parametre: Ziadne
vystupné parametre: Ziadne
navratova hodnota: textovy retazec
popis:

Metdda vrati na vystup nazov a verziu komponentu D.Sig XAdES Extender.
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6. Scenare pouzitia

Pre ilustraciu pouzitia kniznice D.Sig XAdES Extender boli vytvorené dva scenare,
vytvorenie nového podania a zistenie informacii z existujuceho podania. Metody
.NET knizZnice su volané z testovacej C# winforms aplikacie.

6.1. Scenar 1 — vytvorenie podania

Nasledujuca sekvencia predstavuje postupnost’ metdd, ktoré je potrebné volat pre
vytvorenie podania. Pokial skutoény scenar neuvazZuje s niektorym krokom, je
mozné ho vynechat a pokracovat dalSim.
- vytvorenie globalnej inStancie extendera
o V c# “private Extender oExt = new Extender();”
o V javascripte “var oExt = new ActiveXObject(<progld>);”, kde progld
je uvedené v integracnej priru¢ke alternativnych rozhrani,
- vytvorenie prvého zlozeného el. podpisu s dvoma jednoduchymi el.
podpismi
o metdéda “oExt.CreateNewDataSignatures(inDataEnvelope, inUri, inID,
inDescription, inDataSignaturesvVersion);” pricom inDataEnvelope je
vystup z podpisovata DSigner, ktorého pouzitie je mimo tohto
dokumentu.
- vlozenie druhého jednoduchého el. podpisu
o metdda
“oExt.AddDataEnvelopeToExistingDataSignatur‘es(inDataSignatur‘es,
inDataEnvelope)” pricom inDataSignatures je zlozeny el. podpis z
predoSlého kroku a inDataEnvelope je vystup z podpisovaca
DSigner, ktorého pouzitie je mimo tohto dokumentu.
- vytvorenie druhého zloZzeného el. podpisu s jednym jednoduchym el.
podpisom
o metdda “oExt.CreateNewDataSignatures(inDataEnvelope, inUri, inID,
inDescription, inDataSignaturesversion);” pricom inDataEnvelope je
vystup z podpisovaca DSigner, ktorého pouzitie je mimo tohto
dokumentu.
o Tento krok zabezpecil, Ze inStancia oExt obsahuje uz 2 dokumenty
typu zlozZeny el. podpis.
- vytvorenie tretieho dokumentu, ktory bude neautorizovany

o metdda “oExt.CreateNewDocumentUnauthorized("myDocUri",
"myDoclID", "myDocDescription”, inObjectData, "objID",
"application/xml", "™, "http://some.uri/someDocldentifier");” kde

inObjectData su data nejakého xml dokumentu.
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o Momentalne nie je mozné vkladat viac objektov do jedného
neautorizovaneho dokumentu.
o Tento krok zabezpecil, ze inStancia oExt obsahuje uz 3 dokumenty
— dvakrat zloZeny el. podpis a jeden neautorizovany dokument.
pridanie tretieho jednochého podpisu do prvého zloZzeného el. podpisu
o pomocou metody GetDocumentCount() zistime pocCet dokumentov,
o pomocou metédy MoveToDocument(0) sa nastavime na
pozadovany dokument (s poradovym cCislom nula),
o pomocou GetDocumentType mébzZeme overit, Ze naozaj je to
dokument typu zloZeny el. podpis,
o pomocou vlastnosti DataSignatures ziskame zloZeny elektronicky
podpis z danej pozicie (prvy),
o zavolame metddu “oExt.AddDataEnvelopeToExistingDataSignatures(
inDataSignatures, inDataEnvelope);” pricom inDataEnvelope je vystup
z podpisovaca DSigner, ktorého pouzitie je mimo tohto dokumentu
a inDataSignatures je vystup metody DataSignatures nad
nastavenym zlozenym elektronickym podpisom.
vytvorenie podania z dvoch zloZzenych el. podpisov a jedného
neautorizovaného dokumentu
o metdéda “oExt.CreateNewRegistration("regUri", "reglD", "regDesc",
"extldent”, "busldent");”
o obsah podania vyCitame pomocou metdédy Registration alebo
RegistrationBase64.

6.2. Scenar 2 — zistenie informacii z existujuceho

Pre zistenie informacii z podania je mozné pouzit nasledovnu sekvenciu. Pokial

podania/zasielky

skutoCny scenar neuvazuje s niektorym krokom, je mozZné ho vynechat
a pokraCovat dalSim.

vytvorenie inStancie extendera
o Vv c# “private Extender oExt = new Extender();”
o Vjavascripte “var oExt = new ActiveXObject('DSig.ExtenderAtl’);”
zistenie informacii o dokumentoch zo vstupného podania
O POMOCOU  GetRegistrationInfo(inRegistration) je mozné zistit
zakladné informacie o dokumentoch v podani
= zistenie typu dokumentu (zlozeny el. podpis, alebo dokument
bez autorizacie),
= ak je v podani aj iny element, tak bude ignorovany a vo
vystupe bude oznaceny ako neznamy typ dokumentu,
= pre zname typy budu vo vystupe aj data dokumentu.
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- detail pre kazdy znamy typ dokumentu
o ak je typ dokumentu zlozeny el. podpis, blizSie informacie zistime
pomocou metody GetDataSignaturesInfo,
o ak je typ dokument bez autorizacie, tak blizSie informacie zistime
pomocou metddy GetDocumentUnauthorizedInfo.
- moznost overenia el. podpisu v ramci zloZzeného el. podpisu
o pokial je typ dokumentu zloZeny el. podpis, tak je mozné overit
matematicku integritu podpisov v ramci zlozeného podpisu pomocou
metody verifyDataSignatures.
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7. Navratové kody aplikacie

V nasledujucej tabulke su uvedené navratové kody funkcie MoveToDocument.

Navratovy Popis

kod

0 Operacia bola vykonana uspesne.
-2 Index je mimo povoleného rozsahu.

V nasledujucej

tabulke su uvedené navratové kody funkcie

CreateNewDataSignatures a AddDataEnvelopeToEXxistingDataSignatures:

Navratovy Popis

kéd

0 Operacia bola vykonana uspesne.

-3 Nekorektny vstup XML Xades.

-4 Duplicitné objectID.

-5 Duplicitné signaturelD.

-6 Nekorektné XML datového objektu.

-7 Chyba atribut ID pre datovy objekt.

-8 Chyba namespace pre datovy objekt.

-9 Nekorektny vstup XML DataSignatures.

-10 Nereferencovany datovy objekt.

-11 Nekonzistentna verzia podpisu v namespace a
SignatureProperties.

V nasledujucej tabulke su uvedené navratové kody funkcie VerifyDataSignatures:

Navratovy Popis
koéd
0 Operacia bola vykonana uspesne.
-12 Nespravna hodnota odtlacku referencovaného objektu s 1d={0}.
-13 Chyba pocas overovania hodnoty podpisu. Detail: {0}.
V nasledujucej tabulke su uvedené navratové kody funkcie
CreateNewDocumentUnauthorized:
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Navratovy Popis
kéd
0 Operacia bola vykonana uspesne.
-99 Neocakavana chyba.

V nasledujucej

tabulke su uvedené navratové

CreateNewRegistration:

funkcie

Navratovy Popis

kéd

0 Operacia bola vykonana uspesne.
-14 Zoznam dokumentov je prazdny.
-99 NeocCakavana chyba.

V nasledujucej

tabulke su uvedené navratovée kody funkcii AddXMLODbject

a AddBase640biject:
Navratovy Popis
kod
0 Operacia bola vykonana uspesne.

-20 Inicializacia bola neuspesna.
-15 Vstupny objekt je prazdny.
-99 NeocCakavana chyba.

Ostatné funkcie

.Net API vratia v pripade chyby prazdny string, resp. hodnotu Null

(v zavislosti od typu navratovej hodnoty). V ErrorMessage je vS8ak mozné ziskat

detail chyby.

Navratové kddy aplikacie

-36/36-




	Integračná príručka
	D.Sig XAdES Extender .NET, v4.0

	Copyright
	Obsah
	1. Úvod
	2. Použité zdroje
	3. Systémové požiadavky
	4. Architektúra
	4.1. Postavenie v rámci nadradenej aplikácie
	4.2. Vnútorná architektúra

	5. Špecifikácia API
	5.1. .NET API
	5.1.1. Trieda Extender
	5.1.1.1. Triedy použité ako výstupné hodnoty metód

	5.1.2. Trieda MessageContainer
	5.1.2.1. Triedy použité ako výstupné hodnoty metód


	5.2. Trieda Extender
	5.2.1. Popis vlastností
	5.2.1.1. ErrorMessage
	5.2.1.2. DataSignatures
	5.2.1.3. DocumentUnauthorized
	5.2.1.4. Registration
	5.2.1.5. RegistrationBase64

	5.2.2. Popis spoločných metód
	5.2.2.1. konštruktor triedy  Extender
	5.2.2.2. metóda GetDocumentCount
	5.2.2.3. metóda MoveToDocument
	5.2.2.4. metóda GetDocumentType
	5.2.2.5. metóda Initialize
	5.2.2.6. metóda OpenFile

	5.2.3. Metódy zloženého elektronického podpisu
	5.2.3.1. metóda CreateNewDataSignatures
	5.2.3.2. metóda AddDataEnvelopeToExistingDataSignatures
	5.2.3.3. metóda InsertDataSignatures
	5.2.3.4. metóda GetDataSignaturesInfo
	5.2.3.5. metóda GetDataSignaturesInfo
	5.2.3.6. metóda VerifyDataSignatures

	5.2.4. Dokument bez autorizácie
	5.2.4.1. CreateNewDocumentUnauthorized
	5.2.4.2. metóda GetDocumentUnauthorizedInfo
	5.2.4.3. metóda GetDocumentUnauthorizedInfo

	5.2.5. Podanie
	5.2.5.1. metóda CreateNewRegistration
	5.2.5.2. metóda GetRegistrationInfo
	5.2.5.3. metóda GetRegistrationInfo


	5.3. Trieda MessageContainer
	5.3.1. Popis vlastností a metód
	5.3.1.1. ErrorMessage
	5.3.1.2. konštruktor
	5.3.1.3. metóda Initialize
	5.3.1.4. metóda AddXMLObject
	5.3.1.5. metóda AddBase64Object
	5.3.1.6. metóda GetMessageContainer
	5.3.1.7. metóda Initialize
	5.3.1.8. metóda IsInitialized
	5.3.1.9. metóda GetMessageContainerInfo
	5.3.1.10. metóda GetMessageContainerInfo
	5.3.1.11. metóda GetObjectCount
	5.3.1.12. metóda GetObjectInfo
	5.3.1.13. metóda GetObjectInfo
	5.3.1.14. metóda GetObjectData
	5.3.1.15. metóda GetVersion



	6. Scenáre použitia
	6.1. Scenár 1 – vytvorenie podania
	6.2. Scenár 2 – zistenie informácií z existujúceho podania/zásielky

	7.  Návratové kódy aplikácie

