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1. Uvod

D.Viewer .NET je nastrojom na prezeranie datovych Struktur sluziacich na
elektronicku vymenu dat, najma elektronickych podani a elektronickych uradnych
dokumentov, podpisanych (zaru¢enym) elektronickym podpisom alebo opatrenych
(zaru€enou) elektronickou pec€atou. Aplikacia extrahuje obsah zvolenej datovej
Struktury a nasledne umoznuje zobrazenie obsahu pouzivatelovi prostrednictvom
integrovanych vizualizacii. Prednostou D.Viewer .NET je, Ze nepracuje len ako
Win32 aplikacia, ale jeho komponenty mozno vyuzit aj pri tvorbe webovych
stranok.

Tento dokument je uréeny pre pouzivatelov aplikacie D.Viewer .NET, resp. pre
pouzivatelov informaénych systémov a aplikacii, v ramci ktorych bude aplikacia
D.Viewer .NET integrovana. Jednotlivé Casti dokumentacie aplikacie D.Viewer
.NET je mozné pouzit pri tvorbe pouzivatelskych priruCiek tychto informacnych
systémov po dohode s vlastnikmi autorskych prav aplikacie D.Viewer .NET.

Uvod -6/59-



<>

DITECG

Data Information Technology & Expert Consulting
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Referencie

,Vynos MF SR €. 55/2014 o Standardoch pre informacné systémy verejnej
spravy v zneni neskorsich predpisov*.

,vynos MF SR ¢. 96/2014 o jednotnom formate elektronickych sprav
vytvaranych a odosielanych prostrednictvom pristupovych miest v zneni
neskorsich predpisov®.

,Format elektronického podania, Registration v1.0,
http://www.ditec.sk/ekr/registration/v1.0,“ DITEC, a.s..

,Profil XAdES ZEP - format ZEP na baze XAdES, v1.0,“ Ditec, a.s., 2008.
,Profil XAdES_ZEP — format ZEP na baze XAdES, v1.1, Ditec, a.s., 2009.
,Profil XAdES_ZEP — format ZEP na baze XAdES, v2.0,” Ditec, a.s., 2011.

,Profil XAdES_ZEPbp — format ZEP na baze XAdES BP, v1.0,“ Ditec, a.s.,
2016.

Electronic Signatures and Infrastructures, ,ETSI TS 103 174 v2.2.1 ASiC
Baseline Profile,“ 2012.

,Profil CAdES_ZEP - format ZEP na baze CAdES, v1.0,“ DITEC, a.s..

[10] ,Profil CAdES_ZEP - format ZEP na baze CAdES, v2.0,“ 2016.
[11] ,Formaty zaru&enych elektronickych podpisov v3.0,“ NBU SR, 20009.
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3. Systémove poziadavky

Systémoveé poZziadavky aplikacie D.Viewer .NET su nasledujuce:
e OS - MS Windows 7, Windows 8.x, Windows 10, Windows 11,
e platforma .NET Framework verzia 4.5.1 alebo vyS$sia,

e web prehliada¢ — MS Internet Explorer, v7.0 alebo vy$Sia (len 32 bit), Mozilla
Firefox, v45 — v51, resp. v59 ESR (len 32 bit, s podporou NP API)!,

e pristup na internet (pripadne spravne nastavenia pre proxy),

Ak je aplikacia D.Viewer .NET spustana z web portalu pomocou aplikacie
D.Launcher v1.x, tak poziadavky na web prehliada€ zahfiaju aj prehliadace:

e MS Internet Explorer verzia 10/11 (aj 64 bit), Mozilla Firefox, v45 a vySSia aj
64-bit, Google Chrome v51 alebo vysSia (pripadne Chromium), Opera v38
alebo vyssia, MS Edge v25 alebo vyS$Sia.

D.Viewer .NET x64 je mozné spustat vylucne pomocou aplikacie D.Launcher.
Systémové poziadavky pre aplikaciu D.Launcher su Specifikované v ramci
pouZzivatelskej prirucky pre aplikaciu D.Launcher.

Pre aplikaciu D.Viewer .NET nie su potrebné vysSie hardwarové poZiadavky, ako
vyzaduje samotny operacny systém, pripadne platforma .Net framework 4.0 alebo
vySSia. PozZiadavky aplikacie na volny priestor na disku mimo priestoru potrebného
pre stiahnutie baliCka vizualizacii su nasledujuce:

Komponent Velkost
D.Viewer .NET 4 4,89 MB

Aplikacia D.Viewer .NET moze byt distribuovana na instalanom CD alebo v ramci
klientskej aplikacie, ktora aplikaciu D.Viewer .NET pouziva, €iuz vramci jej
inStalacnych suborov alebo priamo cez Internet na HTTPS strankach danej web
aplikacie. Velkost distribu¢nych, resp. inStalaénych suborov aplikacie D.Viewer
.NET je uvedena v nasledujucej tabulke.

Komponent Velkost
D.Viewer .NET 4 Setup (x86) 5,03 MB
D.Viewer .NET 4 Setup (x64) 4,51 MB

1 Pokial je aplikacia D.Viewer .NET integrovana v ramci web stranok web portalu.
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4. Instalacia

InStalacia aplikacie D.Viewer .NET zavisi primarne od spésobu distribucie

aplikacie:

1) inStalacia zdistribuéného CD - spustenim inStalacného programu
z distribu¢ného CD,

2) instalacia vramci klientskej aplikacie — spustenim instalatného programu
klientskej aplikacie (ktora komponent pre ZEP vyuziva a v ramci ktorej sa
distribuuje),

3) instalacia z Internetu — spustenim instalacie z web stranky Internetovej
klientskej aplikacie, ktora komponent pre ZEP vyuZiva.

Integritu inStalaCnych suborov aplikacie je mozné overit nahladom na vlastnosti
inStalatného programu (setup.exe alebo prislusného msi balicka). VSetky
inStalacné subory musia byt podpisané certifikatom spolo¢nosti DITEC, a.s.,
ktorého vydavatelom je certifikatna autorita Sectigo, a je na ne vyZiadana ¢asova
pecCiatka. To isté plati aj pre vSetky kniznice (dIl subory), ktoré tvoria aplikaciu.

Na nasledujucom obrazku je zobrazeny nahlad na aktualny podpisovy certifikat
spolo¢nosti DITEC, a.s.

InStalacia -9/59-
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p Certificate X

General Details Certification Path

] Certificate Information

This certificate is intended for the following purpose(s):

s Ensures software came from software publisher
» Protects software from alteration after publication

* Refer to the certification authority's statement for details.

Issued to: DITEC, a.s.

Issued by: Sectigo Public Code Signing CA R36

Valid from 12. 5. 2022 to 12. 5. 2025

Install Certificate... Issuer Statement

oK

Okrem elektronického podpisu certifikatom spolo€nosti DITEC, a.s. su .Net
assembly zabezpefené aj pomocou tzv. strong name. Pre prislusny pocita¢, na
ktorom je aplikacia D.Viewer .NET nainstalovana, resp. pre prislusnu klientsku
aplikaciu musi byt vypnuty tzv. strong name bypass.

4.1. Instalacia z distribuéného CD

InStalacia samotnej aplikacie D.Viewer .NET sa vykona spustenim programu
SETUP.EXE. V pripade, Ze sucastou inStalacného balika je aj baliCek
s vizualizaciami elektronickych formularov, musi byt prisluSsny adresar s nazvom
visualizations v tom istom adresari, ako instalaény program.

Pre uspednu instalaciu musi mat pouzivatel v ramci operaéného systému
administratorské privilégia. V novSich verziach operacného systému MS Windows
je mozné spustit inStalaciu aplikacie D.Viewer .NET pod administratorskymi
privilégiami z kontextového menu.
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Open
" Run as administrator
Add to Send Ta menu

Remove from Send To menu
Always Available Offline
Restore previous versions

Send To r

Cut
Copy
Paste

Create Shortcut
Delete

Rename

Properties

Pozor! Kedze pri instalacii aplikacie D.Viewer .NET je potrebné zaregistrovat
v ramci operacného systému Windows aj komponenty pre integraciu aplikacie
D.Viewer .NET do web stranok internetovych aplikacii, odporu¢ame pred
spustenim instalaného programu zavriet otvorené internetové prehliadace.

Po spusteni inStalatného programu sa zobrazi uvodna obrazovka sprievodcu
inStalaciou aplikacie D.Viewer .NET.
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ﬁ D.Viewer .NET (x86) — instalacia — bt

Vita vas Sprievodca instalaciou
programu D.Viewer .NET (x86)

Sprievodca instalaciou nainstaluje program D.Viewer .MET
(x86) v poditadi. Ak chcete pokradovat, kliknite na tlagidlo Dalej.
Ak chcete Sprievodcu indtalaciou ukondit', kliknite na tlacidlo
Zrudit'.

V dalsom kroku potvrdte tlagidlom Dalej predvoleny adresar, pripadne zvolte iny
adresar, do ktorého bude aplikacia D.Viewer .NET nainstalovana.

InStalacia -12/59-
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ﬁ D.Viewer .NET (x86) — instalacia — bt

Ciel'ovy priecinok
Ak chcete program naintalovat’ do predvoleného priecinka, kliknite na tlacidlo ...

Instalovat’ program D.Viewer .NET (x86) do priecinka:

C:\Program Files (x86)\Ditec\DViewer,

Zmenit'...

V dalSom kroku potvrdte tlaCidlom Instalovat’ inStalaciu aplikacie D.Viewer .NET
na vas pocitac.

InStalacia -13/59-
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ﬁ D.Viewer .NET (x86) — instalacia — bt

Pripraveny na instalaciu programu D.Viewer .NET (x86) @

Ak chcete spustit’ indtalaciu, kliknite na tlacidlo Instalovat’. Ak chcete skontrolovat’ alebo
zmenit’ niektoré z nastaveni instalacie, kliknite na tlacidlo Spat’. Kliknutim na tlaidlo Zrusit’
ukonéite sprievodcu.

Spat’ l G In&talovat’ l Zrusit’

Kliknutim na tlaCidlo InStalovat sa spusti samotna instalacia. Instalaény program
skopiruje poZadované aplikacné subory do Specifikovaného adresara a zabezpeci
zaregistrovanie komponentov aplikacie D.Viewer .NET vramci operacného
systému Windows.

Pouzivatel je o priebehu instalacie informovany v okne inStalaéného programu.
V kazdom okamihu je mozné instalaciu aplikacie D.Viewer .NET prerusit kliknutim
na tlacidlo Zrusit.
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ﬂ DViewer NET (x86) — instalacia — e

Instaluje sa program D.Viewer .NET (x86) @

Pockajte, kym Sprievedca instalaciou nainstaluje program D.Viewer .MET (x86).

Stav: Zapisujl sa hodnoty do systémovej databazy Registry

Po ukondeni inStalacie kliknite na tlagidlo Dokondéit'.

ﬂ D.Viewer NET (x86) — initalacia - x>

Sprievodca instalaciou programu
D.Viewer .NET (x86) bol dokonceny

Kliknutim na tlacidlo Dokonéit’ ukendite Sprievodcu inStalaciou.
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4.2. Instalacia v ramci klientskej aplikacie

V pripade inStalacie aplikacie D.Viewer .NET v ramci inStalacie klientskej aplikacie,
musi spravne nainstalovanie aplikacie D.Viewer .NET zabezpecit vyrobca
klientskej aplikacie. Odporu¢ame, aby pouzivatel postupoval podla inStalacnej
prirucky danej klientskej aplikacie.

4.3. Instalacia z Internetu

V pripade pouzitia aplikacie D.Viewer .NET vramci Internetovej aplikacie
(webového portalu) doporu€ujeme, aby tvorca Internetovej aplikacie spristupnil na
strankach svojej aplikacie aj instalacné subory jednotlivych aplikacie D.Viewer
.NET, najlepSie zabezpecené protokolom HTTPS. Pouzivatel si bude méct takto
inStalacné subory bezpec€ne stiahnut a spustit na svojom PC.

Opéat je potrebné zabezpecit, aby pouzivatel, ktory inStaluje aplikaciu D.Viewer
.NET z Internetu mal poc€as inStalacie administratorské prava. Odporu¢ame, aby
pouzivatel postupoval podla inStalacnej prirucky prislusnej Internetovej aplikacie.

InStalacia -16/59-
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5. Praca s aplikaciou

Aplikaciu je mozné spustit z menu Start — Programy — Ditec — D.Viewer .NET.

&% DViewer NET

l Ditec, as
B orsinc
e Back

Po spusteni sa zobrazi zakladna obrazovka aplikacie.

0¥ DWViewer NET - O >

Sibor  Mastroje Formulére O programe

ERPE] Deskiop | Novazdlozka (&3
B CA

Pocet zéloZiek: 1 | Aktivna zdlozka: Mova zdlozka

V lavej Casti sa nachadza adresarova Struktura PC. Kliknutim na vybrany subor je
zobrazovany obsah datovej Struktury na v strednej Casti obrazovky. Kliknutim na
jednotlivé datoveé objekty v zobrazenom strome datovej Struktury sa pouzivatelovi
zobrazi detail objektu v pravej Casti obrazovky. V jednom Case je mozné mat
otvorené viac ako jeden subor, umoznuju to zalozky.
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5.1. Menu aplikacie

Hlavné menu aplikacie D.Viewer .NET ma nasledovnu.strukturu.

E [DViewer MNET

Sobor  Mastroje  Formulare O pregrame

Pozn. Menu aplikacie D.Viewer .NET je pouzivatefovi pristupné len v pripade, ak
je aplikacia D.Viewer .NET spustana ako standalone aplikacia z menu Start.

Dalej je uvedeny popis jednotlivych prikazov menu aplikacie.
Subor — Otvorit’ — otvori dialégové okno Windows pre otvorenie suboru. Po
vybrani je tento subor otvoreny v novej zaloZzke. Subor je tiez mozné otvorit

metddou drag&drop, teda presunutim oznaeného suboru do priestoru obrazovky
aplikacie D.Viewer .NET. Takto otvoreny subor je tiez otvoreny v novej zalozke.

SK-DIT-ASK--2|-| SK_DIT-ASC-BpB... @

kontajrier

AdES podpis

EI|__] Podpisané dokumenty
...... E. Doc1.pdf

EI = Certrhkatg,r

HE e It W Ea ] 1w = T

E‘U
nl.'_fl

Subor — Zavriet’ — zatvori aktualnu zalozku.
Subor — Zavriet’ vSetky — zatvori vSetky zalozZky.

Praca s aplikaciou -18/59-



DITECG

Data Information Technology & Expert Consulting

Subor — Koniec — ukoncCi aplikaciu.

Nastroje — Moznosti — zobrazi okno konfiguranych nastaveni. Okno je
rozdelené na tri Casti. V prvej Casti je mozné nastavit' jazyk aplikacie, v druhej Casti
obrazovky su komunikacné nastavenia pre aktualizaciu vizualizacii elektronickych
dokumentov a pripadné sietoveé nastavenia. V spodnej Casti su lokalne nastavenia
aplikacie. VSetky ulozené zmeny v konfiguraCnych nastaveniach aplikacie sa
prejavia pri dalSom spusteni aplikacie D.Viewer .NET.

MoZnosti ot

Jazyk aplikacie

glovendina W

Komunikacia

Adresy pre aktualizécie:

hittps:/fwww slovensho sk /static/util/DViewer/Updater asmx

Adresa pre proxy server: | |

Port pre prowy server: 100 =

Proogy meno pouiivatela

Proogy heslo pouZivatela

Doména:

[] #kceptovat nevalidné 55L pripojenie

Mastavenie aplikacie

Predvoleny priedinak: |CATest_D Viewer'SampleData

Zobrazenie podpisového cerifikdtu dokumentu

Zobrazovanie rozbalengha stromu podpisaného dokumertu

UloZit' ZniEit’

Jazyk aplikacie: nastavenie slovenského alebo anglického jazyka. Nastavenie
nového jazyka sa aplikuje pri dalSom spusteni aplikacie D.Viewer .NET.
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Jazyk aplikacie

govencina o

V pripade vynutenia jazyka aplikacie D.Viewer .NET z prostredia klientske;j
aplikacie nebudu konfiguraCné nastavenia jazyka aplikacie pre pouzivatela
pristupné.

Komunikacné nastavenia:
Komunikacia
Adregy pre aktualizéce: I

hittps:/fwwew slovensko sk/static./util/ D Viewer,/Updater asmox

Adresa pre proxy Senver: l

Port pre proxy server: 100 &
Proogy meno pouiivatela
Proxy heslo pouiivatela

Doména;

=
l
|
[] Mkceptovat nevalidné S5L prpojenie

e pre aktualizaciu vizualizacii je mozné nastavit’ viacero serverov, podla toho, s
akymi elektronickymi formularmi chce pouzivatel pracovat. V pripade potreby
zaevidovania novej URL adresy pre stiahnutie vizualizaciii je potrebné do

riadku ,Adresy pre aktualizacie® vypisat URL adresu a nasledne kliknut na
,Pridat”,

v pripade pristupu na internet cez proxy server umoznuje aplikacia D.Viewer
.NET nastavit' adresu proxy servera, port, proxy meno pouzivatela, proxy heslo
pouzivatela a doménu. Taktiez je mozné nastavit Ci aplikacia bude pri
stahovani vizualizacii akceptovat nevalidné SSL spojenie.

Lokalne nastavenia aplikacie:

Nastavenie aplicdcie

Predvoleny priecinok: C\Test_D Viewer\SampleData

[¥1]

4] Zobrazenie podpisového cetifilkdtu dokumentu
] Zobrazovanie rozbaleného stromu podpisaného dokumerntu
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e predvoleny prieCinok — vyber prieCinka, ktory bude otvoreny v stromovej
Strukture v lavej Casti obrazovky po Starte aplikacie,

e zobrazenie podpisoveého certifikatu dokumentu — zobrazuje/skryva podpisovy
certifikat dokumentu v strome zobrazenej datovej Struktury,

e zobrazovanie rozbaleného stromu podpisaného dokumentu — prepina
zobrazovanie rozbaleného/zbaleného stromu datovej Struktury po otvoreni
suboru.

Nastroje — Otvorit’ konfiguraény prie€inok — otvori adresar konfiguraénych
nastaveni aplikacie, v ktorom sa nachadzaju konfiguracné subory aplikacie a
adresar vizualizaCnych schém elektronickych formularov.

Nastroje — Zobrazit/skryt’ strom— zobrazi alebo skryje strom pre vyber suborov
v ramci operacného systému pouzivatela v lavej Casti obrazovky.

Formulare — zobrazi okno prehladu formularov. V okne su v tabulke zobrazené
vSetky lokalne dostupné vizualizacie (ulozené v adresari konfiguraCnych nastaveni
aplikacie). TlaCidlom Aktualizovat’ sa stiahnu najnovsie vizualizacie zo servera,
resp. zo serverov, podla konfiguranych nastaveni aplikacie.

Prehlad vizualizacii formularov X
Kod Nazov Platny od e Verzia
vizualizacie

ConversionRecordFor... |OsvedEovacia doloZka zarucengj konverzie listinného dok... | 20. 12. 2015 1:00:00 | HTML 1.1
ConversionRecordFor... | OsvedZovacia dolozka z elekitronicke] formy do listinngj - T... | 20. 12, 2015 1:.00:00 | TXT 1.1
ConversionRecordFor... |Osved&ovacia doloZka z elektronicke] formy do listinnegj - ... |20, 12. 2015 1:00:00 | HTML 11 |
ConversionRecordFor... |Osved&ovacia doloZka zarudensj konverzie ligtinného dok... |21, 12. 2017 1:00:00 | HTML 20
00166073 MSSR_Po... | Poverenie pre exckitora 6. 12 2017 1:.00:00 |HTML 15
D0166073.MS5R_Po... | Poverenie pre exekitora 6.12 2017 1:00:00 |TXT 13

00166073 RESS_Exe .. | Exekuéné konanie - Navrh na vykonanie exekiicie 19.10. 2017 2:00:00 | HTML 1.14
00166073 RESS_Exe... | Exekucné konanie - Navrh na vykonanie exekicie 19.10. 2017 2:00:00 | TXT 1.14

ED DeliveryReport Donuéenka 6.9 2014 200:00 |HTML 19

ED DeliveryReport Donugenka 6.9 2014 200:00 |TXT 15

UradryList sk Uradry list 25.10. 2018 2:00:00 | HTML 18

| Aldualizovat I Zatworit’

Pocet vizualizacii formuldrow: 176

O programe — zobrazi informacéné okno o verzii aplikacie.

O aplikacii *

MNazov: D Viewer NET
o@  Versia: 4.0.2016.609
Autor:  Ditec, as.
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6. Vizualizacia datovych struktur

D.Viewer .NET v4.0 podporuje vizualizaciu nasledovnych datovych Struktur:

format spravy pre asynchrénnu komunikéciu v ramci UPVS
= SkTalk v2.0 [1],
= SkTalk v3.0 [1],

format elektronickej spravy
= MessageContainer v1.0 [2],

format elektronického podania
= Registration v1.0 [3],

format zaruCeného elektronického podpisu na baze XAdES
= XAdES ZEP v1.0 [4],
— XAdES_ZEP v1.1 [5],
= XAdES ZEP v2.0 [6],

format zaru€eného elektronického podpisu na baze XAdES Baseline Profile
= XAdES ZEPbp v1.0 [7],

format zloZzeného elektronického podpisu, pozostavajuceho z viacerych
samostatnych elektronickych podpisov XAdES _ZEP

= DataSignatures v1.0 [4],
= DataSignatures v1.1 [5],
= DataSignatures v2.0 [6],

format obalky pre podpis(y) a dalSie informacie suvisiace s podpisovanymi
datovymi objektami na baze ASIiC Baseline Profile

= ASIC_bp v1.0 [8],

format zaru€eného elektronického podpisu na baze CAdES
= CAdES_ZEP v1.0 [9],
= CAdES_ ZEP v2.0 [10],

format ZIP obalky pre CAdES podpis(y) a dalSie informacie suvisiace
s podpisovanymi datovymi objektami

= ZIP format suboru (ZEPf) [11].
format kontajnera XML udajov

— XMLDataContainer v1.0 [1],

= XMLDataContainer v1.1 [1].

Vizualizacia datovych Struktur -22/59-
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6.1. SkTalk

SkTalk je definovany format sprav zalozeny na XML dokumentoch urenych pre
asynchronnu komunikaciu jednotlivych modulov v ramci UPVS podra [1]. SkTalk je
datovy prvok, ktory méze obsahovat viaceré kontajnery elektronickej spravy (6.2)
al/alebo viaceré objekty elektronickej spravy. Aplikacia D.Viewer .NET zobrazuje
SkTalk pod nazvom SkTalk sprava a v ramci detailu sa zobrazuju atributy:

e trieda spravy - primarny identifikator typu spravy, podla ktorého moduly UPVS
a prijimatel rozpoznavaju obsah dokumentu a na zaklade ktorého sa riadi
spracovanie, overenie a smerovanie danej spravy,

e identifikator postupu spracovania — sekundarny identifikator typu spravy, na
zaklade ktorého sa riadi spracovanie, overenie a smerovanie danej spravy,

e verzia postupu spracovania — je rozSirenie identifikatora postupu spracovania.
Hodnota elementu udava verziu postupu spracovania, ktora ma byt pouzita pre
spracovanie spravy v ramci UPVS,

e identifikator spravy — jednoznacne identifikuje spravu,

e identifikator viakna suvisiacich sprav — sluzi na vzajomné previazanie vSetkych
sprav tykajucich sa jedného konkrétneho podania,

e identifikator referencovanej spravy — sluzi na previazanie sprav na inu
(referenénu) spravu. Obsahuje hodnotu identifikatora spravy spravy, ku ktorej
sa viaze,

e externa znacka spravy — identifikator jednoznacne identifikujuci spravu. Méze
byt v Citatelnom tvare. Jeho format urCuje poskytovatefl sluzby,

e verzia obalky - pouzita verzia formatu pre komunikaciu. Pre verziu SKTalk 3.0
obsahuje €islo 3.0.

Priklad zobrazenia SkTalk, ktory obsahuje jeden kontajner elektronickej spravy
a v hom dva objekty elektronickej spravy.

& D.Viewer NET — O S

Sibor  Nastroje Formuldre O programe
41214913-messa... 3
SR8 Sk Talk sprava
E Kontajner elektronicke] spravy
= Fbleﬁ ea'?;?"‘c’;fj_;;';?gb I Trieda spravy: 7ad32a82fc(f-4eda-Bbae ccab249478ad
o 7 2 d 7457
] 11a ) fee ) - ® ® |dentifikator postupu spracovarnia: cdea144b-3c05-438e-5c37-65bb 35296592
= Objekt elektronickej spravy
[} 40420d58-Fcc-4ea9-9e25-25b13cchb Xl Verzia postupu spracovania: 1.4
Identifikator sprévy:  Doc GeneralAgendaFiction
ldentffilkator vlakna stvisiacich sprav: EGOV_DOCUMENT
Identifik ator referencovanej spravy:  00000000-0000-0000-0000-000000000000
Extema znacka sprav:
Viarria ahdlew 10

Pocet zdloZiek: 1 | Aktivna zdloZka: 41214913-messageSkTalk
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6.2. MessageContainer

Kontajner elektronickej spravy, resp. Elektronické podanie (MessageContainer) je
datovy prvok, ktory méze obsahovat viaceré objekty elektronickej spravy. Aplikacia
D.Viewer .NET zobrazuje MessageContainer pod nazvom Kontajner elektronickej
spravy a v ramci detailu sa zobrazuju atributy:

e messageld - jednoznaény identifikator elektronickej spravy,
e odosielatel - jednoznacny identifikator odosielatela elektronickej spravy,

e prijemca - jednoznacny identifikator prijimatela elektronickej spravy,

e typ elektronickej spravy - identifikuje typ podania, rozhodnutia a podobne,

e predmet - struCny popis predmetu elektronickej spravy,

e spisova znaCka odosielatela - spisova znaCka odosielatela elektronickej

spravy,
e spisova znacka prijimatela - spisova znacCka prijimatela elektronickej spravy,
e pocet objektov — poCet objektov kontajnera elektronickej spravy.
Priklad zobrazenia kontajnera elektronickej spravy (MessageContainer), ktory
obsahuje tri objekty elektronickej spravy. Dva podpisané elektronickym podpisom

vo formate XAdES ZEP, z ¢oho je jeden zabaleny do ZEPfZIP obalky a treti
nepodpisany objekt elektronickej spravy.

F [.Viewer NET - O X

Sabor  Mastroje  Formulare O programe
MC_multi I
=8 ] Kontajner elektronickej spravy ~
=-{7] Objekt elektronicke] spravy
=40 Zpfomnat (ZEF) MessagelD:  740fcadl-dad9-c6e2-Hac-ad52b0c02d3
=D MIME obélka podpisanych siborov Odosislatel: LRI
[} SpechikaciaDVerfierCAJES v1.1.4 psiEEiel:
=}-Z# Jednoduchy podpis Frilemca:  RecipientID
i Ceffikéty Typ elektronicke] spravy: message Type
Certifikdt versingho klica - Za: Predmet:  messageSubject
Certifikat versjného klica - 1.C
: Certifilkét versjného kltida - KC. Spisovd snadka primatela: imirt Ref
.. # ZEP Zéstupca pre el kom. FS SR s pisovd znadka prijmatela:  recipi erence
oy ,ﬁj Parametre podpisu Pocet objeltov: 3

Podpisovy certifikat dokumenty
—-{*~] Objekt elektronicke] spravy
—_} ¥AAES podpis
= |2) Podpisané dokumenty
. it objDesc
- # ZEP Ing. Marian Major
'dj Parametre podpisu
Podpizovy certifikat dokumenty
—-{*] Objekt elektronicke] spréwvy W
£ >

Spisova znacka odosielatela:  senderReference

Pocet zaloziek: 1 | Aktrvna zalozka: MC_multi

V ramci detailov vybraného objektu elektronickej spravy sa zobrazuju nasledovné
atributy:

e identifikator objektu - retazec sluziaci ako jednoznacény identifikator objektu
elektronickej spravy,
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e nazov objektu - nazov objektu, spravidla nazov pévodného suboru,

e popis - popis objektu, ur€eny na zobrazenie,

e trieda objektu - trieda objektu, sluzi na identifikovanie typu / ucelu pouzitia
objektu,

e podpisany - priznak, Ci je objekt elektronicky podpisany,

e kddovanie obsahu - typ obsahu objektu, ur€uje datovy format objektu.

¥ DViewer NET - O X

Sibor  Nastroje  Formulare O programe
MC_multi B
= Kontajner elektronickej spravy

=

. B0 Zpfomat (ZEPY) Identfiator objektu:  A40fcaX-dad9-cbe2-Fac-ad52b0c02d3

=J-i) MIME obalka podpisanych suborov . L )
I} SpeciikaciaDVerfier CAJES 1.1 Nazov objektu: xadesZEFPDataSignatures
Popis: test DataSignatures

=-- 4 Jednoduchy podpis

=l Certifilaty Trieda objektu: FORM
--{=] Certifikéat verejného klGéa - Z2 Podpisany?
Certifikat verejného kliéa - 1.C ) o
X - X Typ obsahu objektu:  application/x-zipzepf
Certifikat verejného kliéa - KC YD ) ! _
=} # ZEP Zastupca pre el kom. FS SR Kédovanie cbsahu:  Base64
] Parametre podpisu Uloit' déta objektu

Podpisovy certifikat dokument
—-{-] Objekt elektronickej spravy
) XAdES podpis
= E] Podpisané dokumenty
[} objDesc
=-- # ZEP Ing. Marian Major
=l-4g] Parametre podpisu
: --[=] Podpisovy centifikat dokument
1)-f] Objekt elektronickej spravy

< >

Pocet zaloZiek: 1 | Aktivna zdlozka: MC_multi

6.2.1. Overenie podania voci doruéenke

DoruCenka je elektronicky dokument, obsahujuci udaj o dni, hodine, minute a
sekunde elektronického dorucenia, identifikator osoby prijimatefla, identifikator
osoby odosielatela a identifikaciu elektronickej spravy a elektronickych
dokumentov, ktoré sa elektronicky doru€uju. Ak je adresatom organ verejnej moci,
doruCenku vytvara a potvrdzuje elektronicka podatelfia tohto organu. Ak
adresatom nie je organ verejnej moci, doruCenku vytvara automatizovanym
spésobom modul elektronického doruCovania a urad vlady prostrednictvom
modulu elektronickych schranok zabezpecluje, aby prijimatel pri preberani
doru€ovaného elektronického dokumentu vzdy pred spristupnenim dokumentu
mal k dispozicii a bol povinny potvrdit doru¢enku. Doru€enkou prijimatel potvrdzuje
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jej autorizaciou. Doru€enka sa elektronicky doruCuje do elektronickej schranky
odosielatela elektronickej spravy, ktorej doruCenie doru¢enka potvrdzuje.

Doruc€enka sa pouzivatelovi zobrazuje v ramci kontajnera elektronickej spravy ako
podpisany dokument s URI identifikatorom
http://schemas.gov.sk/form/ED.DeliveryReport/1.9/form.xsd.

Doruéenka

ID v podpise:  Object20140314100045840

ldertifilkcator:  http://schemas.gov sk form/ED. DeliveryReport./1.9for
m xsd

Popis: Domidenka
Mimetype:  ¥ml
Algortmus odtlacku:  hitp ./ Awww w3.ong 2001 /04 AmlencHsha2he
Hodnota odtladku:  f5XPFPikMHLIRtigeH S OH 3o D3vD0c/aESUHveiy L=
Velkost' dokumentu: 232 B

| Zobrazit || Ul |

Ak kontajner elektronickej spravy obsahuje Dorucenku, kliknutim pravym tlacidlom
mysi na polozku Doru€enky v strome zobrazenej datovej Struktury sa pouzivatelovi
spristupni operacia Overit podanie.

E D.Miewer NET - O s

Sdbor  Mastroje  Formulare O pregrame

dorucenka ﬁ|:|
=] E} Kontajner elektronicke] spvy
[=-{=] Obiskt elektronicke] spravy
B'@_ Podpisana zloka
2] Podpisané dokumenty

] oncenk — -

B‘] Parametre podpisu

Doruéenka

ID v podpise:  Object20140314100045840
Identifilcstor:  hitp.//schemas.gov skform/ED.DeliveryReport./1.94om xsd
Popis: DoruZenka

Mimetype:  Xml
H Pofipls:_:vy certficat dokumentu - Podpisovatel - podatelr Mgoritmus odtladku:  hitp:/Awww w3.0rg/2001/044mlencisha 256
=& Casova pefiatka podpisu - 14. 03. 2014 11:00:54 ~ i X
[Z] Podpisovy cerifikét Gasovej pediatiy - TS Signer Hodnota odtlacku:  f5XPFPhkMHLJAtigxHH¥OH3owl3vDOc/oESUHveiy U=

Velkost' dokumentu: 8328 B

< >

Pocet zalofiek: 1 | Aktivna zdloZka: dorucenka
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Po potvrdeni operacie Overit podanie sa zobrazi dialégové okno pre vyber suboru
elektronického podania v ramci operaéného systému pouzivatela.

% Open X

« v P » ThisPC » TI31240700A (C) » Test_D.Viewer » SampleData » MC » test_dorucenka v O Search test_dorucenka »r

= [ @

Organize * Mew folder
Name Date modified Type Size

) [&f dorucenkaxml 25.3.201412:39 XML File 21KB
/& OneDrive = - B - - -
[ Podaniexml 25.3.201412:24 XML File 13KB

s+ Quick access

[ ThisPC
[ Desktop
|=| Documents
; Downloads
J’) Music
| Pictures

B Videos

‘e TI31240700A (C:)

¥ Network

v| Kontajner elektronickej spravy ( ~

File name: | Podaniexml

Pouzivatel vyberie subor elektronického podania (MessageContainer). Aplikacia
nasledne pouzije transformaciu a hash funkciu uvedenu v doruenke, vyrata
digitalny odtlatok podania avykona porovnanie s digitalnym odtlackom
v doruCenke.

Ak je digitalny odtlacok v doruCenke zhodny s digitalnym odtlackom podania,
pouzivatelovi sa zobrazi hlaska.

|::I."|||r Informacia ot

L]
\lr) Cwerenie podania vzhladom k dorugenke je platne.

Ak digitalny odtlatok v doru¢enke nie je zhodny s digitdlnym odtlackom podania,
pouzivatelovi sa zobrazi hlaska.
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DV Chyba X

Q Chverenie podania vzhladom k domuéenke je neplatné.

Zavriet'

6.2.1. Ulozenie vybraného objektu elektronickej spravy

MessageContainer mdze obsahovat viaceré objekty elektronickej spravy, pricom
aplikacia D.Viewer .NET umoznuje ulozit objekty do samostatnych suborov na

disk.
F D.Viewer NET - O X
Subor  Nastroje Formulire O programe
MC_multi @]
=17 Kontainer elektronickej spravy - o o s
55 Objekt elektronicke] spravy
=5 Zip fomat (ZEFf) Identifik tor objektu:  AdOfca2f-dad9-cbe2-Hac-ad52b0c02d3

-5 MIME obalka podpisanych stiborov

i - 54| Jednoduchy podpis Nazov objektu: xadesZEPDataSignatures
£-f] Objekt elekironickej spravy Popis: test DataSignatures

i -3 XAdES podpis Trieda cbiektu: FORM

[-{] Objekt elektronicke] spravy Podpisany?

Typ obsahu objektu:  application/x-zipzepf

Kodovanie obsahu: Basef4
‘ UloZt déta objektu

Pocet zaloZiek: 1 | Aktivna zalozka: MC_multi
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V naslednom okne uloZenia objektu do suboru je mozné vybrat cestu k ulozenému
suboru na disku a zvolit vlastny nazov suboru, do ktorého budu data ulozené.

F UloZit datovy objekt do sdboru x
< « Projects » D.Viewer .NET v O Search D.Viewer .NET o
Organize v New folder v 9

MName Date modified Typ

o Quick access

@ OneDrive
= This PC
¥ Network
< >
File pame: . PrikladUlozeniaObjektuMessageConaintera.zep ~

Save as type: | All files (*.%)

~ Hide Folders Cancel

Po potvrdeni a zrealizovani operacie bude zobrazené informacné okno.

% Informacia e ‘

-
L) Dita boli ispeine ozené

Zavriet’

6.3. Registration

Kontajner elektronického podania (Registration) je datovy prvok, ktory méze

obsahovat viaceré objekty elektronickej spravy. Aplikacia D.Viewer .NET

zobrazuje datovy prvok Registration pod nazvom Podanie a v ramci detailu sa

zobrazuju atributy:

e |ID - retazec sluziaci ako jednoznacny identifikator typu elektronického
podania,

e URI - blizSia identifikacia elektronického podania. Z pohladu spracovania nie
je vyZadovany ani inak kontrolovany, pokial to nie je explicitne vyZadované
spravcom biznisu,
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e popis - blizSia identifikacia elektronického podania,

e externy identifikator - identifikacia externého systému v pripade komunikacie
podatelna-podatelna,

e biznis identifikator - identifikator biznis pripadu. UmoZnuje odosielatelovi
pridelit vlastny identifikator k zaslanému podaniu. Odpovede viazuce sa k
danému podaniu budu mat’ vyplneny tento identifikator za u¢elom parovania
odpovede.
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Priklad zobrazenia Elektronického podania (Registration), obsahujuceho dva
ZloZené elektronické podpisy.

E D.Viewer NET - O x

Sibor  Mastroje  Formulare O programe
Registration_2 .. ﬁ
=T
=3 Joieny elektronicky podpis
=i ¥AdES podpis

=] Podpisané dokumenty

ID:  SK529A.007

|:j SK525A.007 - rozhodnutie o prideleni ¢ UF_“:
=] # ZEF Roman Sidor Popis:
“dy] Parametre podpisu Extemy idertfikétor: 110323012408
i =[=] Podpisovy certifikét dokumentu - F Biznis identifikator:  KRO1-11-001674

- & Casova pediatka podpisu - 23. 03. 201
Podpisovy certifikat Casove] pediat

== doieny elektronicky podpis

—_} ¥AAES podpis

—:Ej Podpisané dokumenty

|:j Sprievodka_v01

- # ZEP Zastupca pre elektronicky komunikéc
'dj Parametre podpisu
i .[EZ) Podpisovy certfikét dokumentu - 2
.- & Casova pediatka podpisu - 23. 03. 201

< >

Pocet zdloZiek: 1 | Aktivna zalozka: Registration_2datasignatures11_ldataenvelopell

6.4. XAdES_ZEP

XAdES _ZEP [4] [5] [6] a XAJES_ZEPbp [7] je format elektronického podpisu
definovany v sulade so Specifikaciou XAdES a zaroven platnou legislativou
Slovenskej republiky pre oblast elektronického podpisu, pre vytvaranie a
overovanie zaruceného elektronického podpisu, resp. zaruCenej elektronickej
pecate, nad mnozinou povolenych formatov datovych objektov (XML, FO, PDF,
PNG, TXT).

Aplikacia D.Viewer .NET zobrazuje elektronicky podpis, resp. elektronicku pecat
vo formate XAdES ZEP pod nazvom XAdES podpis. V hierarchickej stromove;j
Strukture sa v ramci XAdES podpisu zobrazuju datové objekty:

e Podpisané dokumenty — podpisanych méze byt jeden alebo viac
elektronickych dokumentov vo formatoch XML, FO, PDF, PNG, TXT

e Podpis — vo formate XAdES_ZEP

— Casova pediatka podpisu — povinné pre format podpisu XAdES-T,
XAdES-X type 1, XAdES-A

— Casova peciatka referencii validaénych dat — povinné pre format
podpisu XAdES-X type 1, nepovinné pre format podpisu XAdES-A

= Referencie certifikatov - povinné pre format podpisu XAdES-X type 1,
nepovinné pre format podpisu XAdES-A
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= Referencie informacii o revokacii - povinné pre format podpisu XAdES-
X type 1, nepovinné pre format podpisu XAdES-A

— Casova pediatka archivna — povinné pre format podpisu XAdES-A
= Certifikaty — povinné pre format podpisu XAdES-A

= Informacia o revokacii - povinné pre format podpisu XAdES-A

Priklad zobrazenia elektronického podpisu vo formate XAdES ZEP_EPES (bez
Casovej peciatky), s piatimi podpisanymi dokumentami.

E DViewer NET X
Sabor  Mastroje  Formulare O programe
Envelopebxmill ﬁ
=0
Podpisané dokumenty
Fﬂ Movy zaznam
.. objsctDesc Zoznam podpisanych dokumentow:
[} obiDesc < .
=) objectDesc ﬂ:rl} Movy zdznam
B Png description
= # ZEP Rastislav Galuicak 3 objectDesc
—,dj Parametre podpisu =
“.[Z] Podpisovy certifikét dokumentu - Rastislav
| {-ﬁ objDesc
objectDesc
o Png description
Zoznam podpisov:
o{/. ZEP Rastislav Galu&&ak - 04. 02. 2013 10:54:10
< >
Pocet zdloZiek: 1 | Aktivna zalozka: Envelopeixmlll
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Priklad zobrazenia elektronického podpisu vo formate XAdES ZEP_T s ¢asovou
peciatkou podpisu, s podpisanym dokumentom vo formate XML.

E D.Viewer NET - O x

Sibor  Mastroje  Formulare O programe

DataEnvelopeT1... ﬁ|:|

[EEEL <55 pocos D
2] Podeisane dokumerty Podpisana zlozka

~|=] Oznamenie o uvolneni tovarnu L.
E| , ZEP Podpisovatel vyvoj Zoznam podpisanych dokumentov:

uj Parametre podpisu < 3 . ) .
-{Z] Podpisowvy certfiikat dokumentu - Podpisow ﬂ:rl:. P S O T ST

n Casova pediatka podpisu - 18. 08, 2010 08:23
-{Z] Podpisovy certifikét Sasovej pediatiy - 1.Cf | Zoznam podpisov:

a(.’ ZEP Podpisovatel wyvoj - 18. 08. 2010 08:23:36

< >

Pocet zdloZiek: 1 |Akt|'vna zalozka: DatabnvelopeT10_5K023

Priklad zobrazenia elektronického podpisu vo formate XAdES_ZEP_X1 s ¢asovou
eCiatkou referencii validaénych dat, s podpisanym dokumentom vo formate XML.
E D.Viewer NET — O =

Sibor  Mastroje  Formuldre O programe

ot O]

Bl s oo feanE Slod
=) Podpisané dokumerty Podpisana zlozka

- |=] Mowvy zdznam L
E| # ZEP Ing. Marian Major Zoznam podpisanych dokumentoy:

E! uj Parametre podpisu < b L.
. {=] Podpisovy certifikét dokumentu - Ing. Mariz “}l, Movy zaznam
E| n (Casové pediatha podpisu - 11. 02, 2011 15:57
. -{=] Podpisovy centfikét Easove] pediatky - IC4 | Zoznam podpisov:
= n Casova pediatka referencii validadnych dét - 1
. -{=] Podpisovy certifikcat Gasovej pediathy - 1.C/ ot zep Ing. Marin Major - 11. 02. 2011 08:33:40
[=F @ Referencie certifikétov
; -[Z Referencia cerifikatu
i L.JE] Referencia cerdifilkétu
E| @ Referencie informécii o revokacii
; . Referencia zoznamu zrusenych cerifikatoy
“--[#] Referencia zoznamu zrugenjch certifikétoy

< >

Pocet zdlofiek: 1 | Aktivna zdloZka: xades]
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Priklad zobrazenia elektronického podpisu vo formate XAdES ZEP_A so Styrmi
archivnymi ¢asovymi peciatkami, s dvoma podpisanymi dokumentami vo formate
XML.

E D.Viewer NET — O x

Sabor  Mastroje  Formulare O programe

XAJES ZEP A4 16D

=l ¥AdES podpis
: Podpisané dokumenty
Desc for NovyZaznam
=] Desc for NovyZaznam
= # ZEP Marian Major <
— ,ﬂj Parametre podpisu Desc for NovyZaznam

Znznam podpisanych dokumentow:

: Podpizovy certifikat dokumentu - Marian Major
& Casovd pediatia podpisu - 04. 02, 2008 18:53:49
Desc for NovyZa
Podpisovy certifikat Casovej peciatky - Time Stamping Authority e SR R R

Casovd pediatka referencii validagmych dét - 05. 02. 2008 08:56:29

: Podpisovy certifikat Casovej peciatky - Time Stamping Authority Zoznam podpisov:

' Referencie certffikatov

i Referencia certffikatu of,/. ZEP Marian Major - 04. 02, 2008 17:03:06

Referencia cerdifikatu

' Referencie informacii o revokacii

| Referencia zoznamu zruSenych certifikétov

ﬂ Referencia zoznamu zrugenych cerifikatov

B Casové pediatka archivna - 06. 02. 2008 18:21:41

Podpisovy cetifikdt Easovej pediatky - Time Stamping Authority

Casova pediatka archivna - 07. 02. 2008 13:20:53

: Podpizovy certifikat Sasovej pediathy - Time Stamping Authority
B Casovd pefiatka archivna - 08. 02. 2008 15:56:16

Podpizovy certifikat Sasovej pediathy - Time Stamping Authority

- & Casové peiatka archivna - 12. 02. 2008 16:06:05

Podpisovy certifikat Casovej peciatky - Time Stamping Authority

Certifildt vergjného kIGEa - PSCA

; Certifikat verejného klGEa - KTA NBU SR

—_) Irformacia o revolacii
i-[] Zoznam revokovaryich cerfikdtov - KCA NBU SR
ﬂ Zoznam revokovanych cedifikatoy - PSCA

Pocet zdloZiek: 1 | Aktivna zaloZka: XAdES ZEP A4

6.5. DataSignatures

DataSignatures je format zloZzeného elektronického podpisu, pozostavajuceho z
viacerych samostatnych elektronickych podpisov XAdES ZEP. V ramci zlozeného
elektronického podpisu je mozné spojit niekofko nezavislych elektronickych
podpisov, ktoré boli vytvorené v sulade s profilom XAdES_ZEP, pripadne nad tymi
istymi datovymi objektami. Prislusnost jednotlivych datovych objektov a
samotnych Struktur elektronickych podpisov je zabezpefena pomocou referencii
cez Id atributy.

Aplikacia D.Viewer .NET zobrazuje zlozeny elektronicky podpis pod nazvom
Zlozeny elektronicky podpis a v ramci detailu sa zobrazuju atributy:

e ID - identifikator danej inStancie vytvoreného zloZzeného elektronického
podpisu,
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e URI - jednoznacny identifikator profilu datovej Struktury zloZeného
elektronického podpisu,

e Popis - popis indtancie alebo profilu zlozeného elektronického podpisu.

e V hierarchickej stromovej Strukture v ramci ZloZzeného elektronického podpisu
sa zobrazuju datové objekty:

e Podpisana zloZzka — jeden alebo viac elektronickych podpisov vo formate
XAdES ZEP,

e Datové objekty — nepovinné, jeden alebo viacero nepodpisanych
elektronickych dokumentov.

Priklad zobrazenia zlozeného elektronického podpisu DataSignatures, ktory
obsahuje dva elektronické podpisy vo formate XAdES_ZEP a dva nepodpisané
elektronické dokumenty.

£ D.Viewer NET - O X
Sibor  Mastroje  Formuldre O programe

datasignatures. .. ﬁ
=i ¥AdES podpis
—:53 Podpizané dokumenty
|:-1 Nowy zaznam
.. # ZEF Ivan Olsina 256
_¢J Parametre podpisu Popis:  someDescription
Podpisovy certifikat dokumentu - lvan |
=i XAdES podpis
—_:53 Podpizané dokumenty
F-j Nowy zaznam
- # ZEP Ing. Maridn Major
—¢J Parametre podpisu
:.-[Z=] Podpisovy cerffilat dokumentu - Ing. I
=i Datové objekty
i-[Z] objectldPriohal
‘=] objectldPriloha2

ID: somelD
URI:  hitp://someur .org./datasignatures

< >

Pocet zaloZiek: 1 | Aktivna zalozka: datasignatures11_2dataenvelope xml_Zattachments

6.6. ASiC Baseline Profile

Associated Signature Containers (ASIC) je datovy kontajner spajajuci podpisané
datové objekty s elektronickymi podpismi.

Aplikacia D.Viewer .NET zobrazuje ASiC obalku pod nazvom ASIC kontajner a v
ramci detailu sa zobrazuju atributy:

e Typ —typ podpisov zabalenych v ramci ASiC kontajnera,

e Pocet suborov s podpismi — celkovy pocet podpisanych suborov v ramci ASiC
kontajnera,

e Pocet podpisov — celkovy pocet zabalenych podpisov v kontajnery,
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e Pocet Casovych peciatok - celkovy pocCet zabalenych Casovych peciatok v
kontajnery,

e PocCet podpisanych datovych objektov — celkovy pocet zabalenych
podpisanych datovych objektov v kontajnery.

Priklad zobrazenia ASiC kontajnera, ktory obsahuje dva XAdES podpisy, priCom

jeden podpisuje jeden textovy datovy objekt, druhy naviac aj datovy objekt typu

XML.

F [.Viewer NET - O X

Sabor  Mastroje  Formulare O programe
SK_DIT-2E-v-4 &
=3 ¥AdES podpis

i [-[Z] Podpisané dokumenty

-2 objectDescTit Typ:  ASIC_XAJES
- # ZEP Ing. Michal Paviik Pocet siborov s podpismi: 2

= uk] Parametre podpisu Pocet podpisov: 2
WES F_‘u:u:||:iscnn"r certifilcdt dokumentu - Ing. I Podet Easavich pediatalc: 0
R Fodp o dolumerty Podet podpisaiich détovich cbiektov: 2

objectDescTxt

i ee|m] Nowy zdznam

.. # ZEP Ing. Michal Pavlik
—¢J Parametre podpisu

----- Podpisovy certifikat dokumentu - Ing. I

Pocet zdlodiek: 1 | Aktivna zaloZka: SK_DIT-AEX-Y-4

6.7. CAdES_ZEP

CAdES_ZEP [9] [10] je format elektronického podpisu definovany v sulade so
Specifikaciou CAdES a zaroven platnou legislativou Slovenskej republiky pre
oblast elektronického podpisu, pre vytvaranie a overovanie zaruCeného
elektronického podpisu, resp. zaruCenej elektronickej peCate, nad mnoZzinou
povolenych formatov datovych objektov (XML, PDF, PNG, TXT). Podpisované
datové objekty su Standardne vlozené do S/MIME obalky, v pripade integritného
podpisu je podpisovany textovy subor obsahujuci referencie dat chranenych
integritnym podpisom.

Aplikacia D.Viewer .NET zobrazuje elektronicky podpis, resp. elektronicku pecat
vo formate CAJES_ZEP pod ndzvom CAdES podpis. V hierarchickej stromovej
Strukture sa v ramci CAdES podpisu zobrazuju datové objekty:

e Vnorené podpisané data — polozka sa zobrazuje iba v pripade interného
podpisu. V pripade externého podpisu nie su podpisané data vlozené do CMS
Struktuary podpisu,
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o Certifikaty — zoznam obsahuje povinne vSetky podpisové certifikaty
a nepovinne certifikaty z certifikacnej cesty podpisovych certifikatov,

e Informacia o revokacii — zoznam(y) revokovanych certifikatov (CRL) a OCSP
odpovedi,

e Podpis — CMS Struktura CAdES podpisu mdze obsahovat jeden alebo viacero
podpisov (Signerinfo) vo formate CAJES_ZEP,

— Casova pediatka podpisu — povinné pre format podpisu CAdJES-T
a vySSie formy pdopisu,

— Casova pegdiatka archivna — povinné pre format podpisu CAJES-A,

= Certifikaty — nepovinny zoznam certifikatov, ak je uvedeny, len tieto
certifikaty su pouzité pri overovani,

= Informacie o revokacii — povinné pre format podpisu CAJES-C a vySSie
formy pdopisu.

Priklad  zobrazenia interného  elektronického podpisu vo  formate
CAdES_ZEP_EPES (bez ¢asovej peciatky), s podpisanou S/MIME obalkou, ktora
obsahuje jeden subor vo formate PDF.

E D.Viewer NET — O x

Sibor  Mastroje  Formuldre O programe
C-EPES-interny (&3

=-Z] Vinorené podpisané data

=I5 MIME obélka podpisaryich siborov

5 [} SpecifikaciaDVerfier CAJES v1.1.4.pdf Zoznam podpisanych dolcumentov:
273 Certifikaty
¢ .-[E] Certfikét versiného kliia - Adam Ditekac 256 Vnorené podpisané data
= # ZEP Adam Ditekac 256

oy ﬁj Parametre podpisu Zoznam podpisov:

----- Podpisovy certifikét dokumentu - Adam Ditekar
9{/. ZEP Adam Ditekac 256 - 02. 04. 2014 14:56:37

£ >

Pocet zdloZiek: 1 | Aktivna zalozka: C-EPES-interny
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Priklad zobrazenia dvojitého interného elektronického podpisu vo formate
CAdES_ZEP_EPES (bez Casovej pec€iatky), s podpisanou S/MIME obalkou, ktora
obsahuje jedent subor vo formate PDF. CMS Struktura v tomto priklade obsahuje
dva podpisy (dve sekcie Signerinfo).

E D.Viewer NET

Sibor  Mastroje  Formulare O programe

C-EPES-interny... ﬁlz\

:
noreneé podp isaneé data CAdES pOdeS
i E-3 MIME obélka podpisarych stborov o
o[} SpectkaciaDVerfierCAJES w1.1.4pdf | Z0znam podpisanjch dolumentov:
=& Cataty o
¢ L[=] Centfikét verejného kliiZa - Adam Ditekac 256 Vinorené podpisané dita
() # ZEP Adam Ditekac 256
uj Parametre podpisu
: Podpisovy centifikét dokumentu - Adam Ditelea
=) # ZEP Adam Ditekac 256 ot ZEP Adam Ditekac 256 - 02. 04, 2014 14:56:37
uj Parametre podpisu
----- Podpisovy centifikét dokumentu - Adam Ditelea

Zoznam podpisov:

o(., ZEP Adam Ditekac 256 - 02. 04. 2014 15:09:51

< >

Pocet zdlofiek: 1 | Altivna zdlozka: C-EPES-interny-2x
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Priklad zobrazenia interného elektronického podpisu vo formate CAdES ZEP_ T
(s €asovou peciatkou), s podpisanou S/MIME obalkou, ktora obsahuje jeden subor
vo formate PDF.

E D.Viewer NET — O x

Sabor  Mastroje  Formulare O programe
C-T-interny ﬁ

—5‘4 (CAdES podpis
=-Z] Vinorené podpisané déta
=-{_5 MIME obélka podpisarych stborov

. L[l SpecfikaciaDVerfierCAJESv1.1.4pdf | Z0Znam podpisanych dokumentov:
=75 Centifikéty
. .[E] Cerffiat versiného kliia - Adam Ditekac 256 e pads Eanesid
= # ZEP Adam Ditekac 256

ey ﬂj Parametre podpisu Zoznam podpisov:

Podpisovy certifikét dokumentu - Adam Ditekar

=& Casovd pedistka podpisu - 02. 04. 2014 14:58 o ZEP Adam Ditekac 256 - 12, 04. 2014 14:56:37
“.[Z] Podpisovy certifikat Sasovej pediatky - MD

£ >

Pocet zdloZiek: 1 | Aktivna zalozka: C-T-interny

6.8. ZIP format suboru (ZEPY)

Podpisovany dokument, jeho podpisy, informacie potrebné na overenie podpisu
dokumentu a dalSie dokumenty suvisiace s podpisovanym dokumentom je
potrebné spoijit’ do formatu, ktorého spracovanie je jednoduché a bezne dostupné.
Medzi takéto bezne dostupné formaty patri aj ZIP.

Aplikacia D.Viewer .NET zobrazuje ZEPfZIP obéalku pod nazvom ZIP format suboru
(ZEPT). V hierarchickej stromovej Strukture v ramci ZEPfZIP obalky sa zobrazuju
datove objekty:

e MIME obalka podpisanych suborov — v pripade externého CAdES podpisu su
podpisované datové objekty (XML, PDF, PNG, TXT, etc.) Standardne vloZené
do S/MIME obalky,

e Jednoduchy podpis — ZEPfZIP obalka mbze nepovinne obsahovat jeden alebo
viacero jednoduchych CAdES podpisov, pozri kapitola 6.6 CAJES ZEP,

e Integritny (archivaény) podpis - ZEPfZIP obalka mdze nepovinne obsahovat
jeden alebo viacero integritnych (archivacnych) CAdES podpisov, pozri kapitola
6.6 CAdES ZEP,

Podpisové politiky — nepovinne jedna alebo viac podpisovych politik,

Certifikaty - nepovinne jeden alebo viac certifikatov,
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e Informacia o revokacii — nepovinne zoznam(y) revokovanych certifikatov (CRL)
a OCSP odpovedi,

e Prilozené subory — nepovinne zoznam prilozenych suborov.

Priklad zobrazenia ZIP formatu suboru (ZEPf), ktory obsahuje MIME obalku
s viozenym PDF suborom, jeden jednoduchy podpis, dva integritné (archivacné)
podpisy, tri certifikaty, tri CRL, tri OCSP odpovede a pat’ prilozenych suborov.

E D.Viewer NET - O X
Sibor  Mastroje  Formulare O programe
testovaciZepF ﬁ
—_} MIME cbalka podpisanych siborov
[} SpeciikaciaDVerfier-CAJES v1.1.4 pdf

+ =4 Jednoduchy podpis Datum wytvorenia: 15, 11. 2012 13:54:35
+ =# Integritny {archivadny) podpis Poget stborow v MIME obdlke: 1

+§‘ Integritmy (archivadny) podpis Pocet jednoduchych podpisov: 1

=13 Podpisové politicy Poiet integritrych podpisov: 2

P Podpisova palitika Podet prilo3ersich sib 5

503 Certikty odet priloZenych siborov:

--[Z] Centifikcét verejného klida - DTCA - PSELDONYM

-[E=] Centifilcat vergjného klida - |.CA - Qualified Certification Auth
-[E=] Certffikcét verejného kliida - KCA NBU SR 3

=13 Informacia o revokaci

ﬂ Zoznam revokovanych cerifilkatoy - |.CA - Qualified Certificat
ﬂ Zoznam revokovanych cedifikatoy - KCA NBU SR 2

ﬂ Zoznam revokovanych cerifikatov - | .CA - Qualified Certificat
--[&] OCSP odpoved' - DTC OCSP Signer

ﬂ QCSP odpoved - DTC OCSP Signer

- [&] OCSP odpoved - DTC OCSP Signer

== Prilofené sibory

[ Cape-Town-South-Africa2 pdf

----- F‘j dataenvelopeT10_xml xml

----- B3| emor32e32 png

----- B fruits tif

----- | original rtf

< >

Pocet zdloZiek: 1 | Aktivna zalozka: testovaciepF

6.9. Vizualizacia suéasti datovych struktur

Datové Struktury uvedené v predchadzajucom texte mézu obsahovat rézne typy
datovych objektov a tato kapitola popisuje spdsob ich vizualizacie v ramci aplikacie
D.Viewer .NET.

6.9.1. Podpis

V datovej Strukture XAdES_ZEP (XAdES podpis) sa nachadza vzdy jeden podpis,
v datovej Strukture CAdES_ZEP (CAdES podpis) sa mbze nachadzat jeden alebo
viacero podpisov.

6.9.1.1. XAdES podpis

V ramci detailu XAdES podpisu sa zobrazuju atributy:
e Typ podpisu,
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e |D podpisu,
e Datum a Cas podpisu,

¢ |dentifikator podpisovej politiky,

e Algoritmus odtlacku podpisovej politiky,

¢ Hodnota odlacku podpisovej politiky,

e \Verzia podpisu,
e Pouzité prostriedky.

Priklad zobrazenia detailu podpisu XAdESZEPEpes.

E D.Viewer NET

Sibor  Mastroje  Formuldre O programe

DataEnvelopeEP.. ﬁ

= XAJES podpis
-l =] Podpisané dokumenty

: ﬁ Oznamenie o uvalneni tovan
SRl ZFF Podpisovatel - podateina
—|-4g | Parametre podpisu

£

Podpisovy certifilkat dokumentu - Podpisovatel

Pocet zdloZiek: 1 | Aktivna zalozka: DataEnvelopeEPEST0_SK023

Typ podpisu:

|0 podpisu:

Détum a &as podpisu:
|dentifikator PP:
Algoritmus odtlacku PP:
Hodnota odtlagku PP:
Verzia podpisu:

Pouiité prostriedky:

XadesZepEpes

Signature20110331111252671

31.03. 2011 13:12:52
um:eid:1.3.158.36061701.0.0.1.10.4.012

http /A w3.org, 2001/045mlencisha2bk

5618614k TCP RKb S F5/50nkh 25Mc0 Paw 326K 73h Ddo=
v1.0

Produkt: Ditec. Zep Pki.DSignerSvr¥ades. DSignerSvrXades
Verzia: 1.1.0.0

Produkt: Ditec. Zep Pki.DSignerSvr¥ades. Plugins XmiObject
Verzia: 1.0.0.0

6.9.1.1.1.

Parametre podpisu

V ramci detailu parametrov XAdES podpisu sa zobrazuju atributy:

e Algoritmus transformacie,
e Algoritmus podpisu,

e Pocet referencii,

¢ Hodnota podpisu.

Vizualizacia datovych Struktur
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Priklad zobrazenia parametrov XAdES podpisu.

E D.Viewer NET

Sabor  Mastroje  Formulare O programe

DataEnvelopeEP.. ﬁ

B2 XADES podpis
2] Podpisané dokumenty

i Fﬂ Oznamenie o uvolneni tovaru
- # ZEP Podpisovatel - podatelna
al
‘..f2 Podpisovy cerifikat dokumentu - Podpisovatel

£ >

Pocet zdloZiek: 1 | Aktivna zalozka: DataEnvelopeEPEST0_SK023

Algoritmus transformdcie:
Algoritmus podpisu:
Poéet referencii:

Hodneta podpisu:

http:/ e w3 org/ TR/2001 /RECaml-c 14n-20010315
hittp ./ Arwrw w3 .0rg 2001,/ 04 Aamidsig-moreHrsa-sha2bt
1

iRWCKOAAE =0 BLREVcoupWyMUyLoo 2 URXiRulcz 5/2K
AMaoboWMepwbP 2P 7ZZqmBW 1H/SzekbKejt KeQokt
PledVOk K3ukocl ECm Zj A5G TuSck By e Uvhf 12 255V 6hy
#0FaduHCEaQ343LKRjpODZBUP JhOLFC4ZVS Ywfap/P
rgt RpajKPjh BSk T THB=0 SwVe 112d ShGb Bgotn 05 0ztinm
xt TTADMNITrZcKTiApy 84 RpemMarilUCQeseh 3 BWmDK
Swobun/gMEIWBALIRC Uk 7TFdQHN+3ncmOxs4\V3WG
pD&fhw 6cfECLAUKNE 1z USdE45RKSo Tavdiel b=

6.9.1.2. CAdES podpis

V ramci detailu CAdJES podpisu sa zobrazuju atributy:

e Typ podpisu,

e Sulad s urovnou BP,

e |D podpisu,

e Datum a Cas podpisu,

¢ |dentifikator podpisovej politiky,

¢ Algoritmus odtlacku podpisovej politiky,

e Hodnota odla¢ku podpisovej politiky,

e \Verzia podpisu.

Vizualizacia datovych Struktur
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Priklad zobrazenia detailu podpisu CAdES EPES.

E D.Viewer NET

Sabor  Mastroje  Formulare O programe
C—T—irlterm_.'ﬁ|:|

a---?g&fﬁgisodpmé st ZEP Adam Ditekac 256

E@ MIME obalka podpizanych suborov }
L[ SpeciikaciaDVerfier-CAJES v1.1.4 pdf Typ podpisu:  CAJES T
= Centifikéty Silad s droviiou BF:  CAdES_BpT
Certifikat versiného klGéa - Adam Ditekac 256 ID podpisu: ~ Siglnf #0
=g Z_EPME’" D“‘-"‘EC 256 Détum a Gas podpisu: 02, 04 2014 14:56:37
arametre podpisu oo .
Podpisovy certfikat dokumertu - Adam Ditekat . Identrﬁk?tor PP: 1.3.158.36061701.1.2.1
Casova pediztia podpisu - 02. 04 2014 14:58:47 | Algeritmus odtiatku PP: - 2.16.840.1.101.3.4.2.1
Podpisovy cerifikat Casovej pediatiky - MD Hodnota odtladku PP BXiclYbo 7PhVeWELESvmzOGaiKma 1gJaM/ K bweAlU=

Verzia podpisu: 1

£ >

Pocet zdloZiek: 1 |Akt|'vna zalozka: C-T-interny

6.9.1.2.1. Parametre podpisu

V ramci detailu parametrov CAJES podpisu sa zobrazuju atributy:
e Algoritmus podpisu,

e Hodnota podpisu.

Priklad zobrazenia parametrov CAdES podpisu.

& D.Viewer NET

Sibor  Mastroje  Formulére O programe

K-DIT- i } AET A IAECCT—V—1ﬁ CADES-T (1T (.

=4 ASIC kortaj .
-5 CAJES podris S Parametre podpisu

Podpisané dokumenty
Doc1.pdf AMgortmus podpisu:  1.2.840.113549.1.1.11
Hodnota podpisu:  w+MEs=8Cel 7YXMfLid TaPOFwmwr3QN7HBaF6BPIZ6p Eglrd Wr7KN Yk 3HwSh Qe Y eptrc PO

test b
e émﬁkéty VGTBP MgKWyOBLF3bsOB Ips 722 7I2WIUF/Akm Vg Xsbl 85c+2am U THye+y4l 7LMYuisw2D
il Contics tho klisca - Z5 clkom. FS SR sek 75%L0duMEPKY 1 FriAg+Dx=9KiINdyMaal +ds+MCdyZi 1c4+XSdIAW3m/ 1aH2Q TkwbPL/D
it vereineho kfiica - Zastupca pre el kom sek DpFLd/nD/ACEs A 9CEmzyo 7Gu-+h/ TWCVdGavZ8SP RnasM5ad/aJB 1d6heF 4pVtkr19419R
(- #* ZEP Zastupca pre el kom. FS SR sskia inf. Misrova - PSEUDO 2TFB4UD/KIMdDy YEXWeR72sHUOLRWURUaBZ00vmW ZkycGQBfsRloGPiJ TA==

Parametre podpisu
i-f=] Podpisovy cerifikét dokumentu - Zastupca pre el kom. FS SF
= 3 CAdES podpis
z Podpisané dokumenty
- EJ 258638adb A0-4166b 7lc-dac B0IcH24
4213027-25(6-405d-8 7457973382194 bt
- | a4650559-b2a0-4d52-5f01-433127bdb 823 docx
£ Certfikdty
Certifilcst vereiného kli¢a - Ing. Michal Pavlik
Certifilcat verejiného k[i&a - CA Disig
Certifikat verejného kliZa - KCA NBU SR 3
ZEP Ing. Michal Paviik
: g] Parametre podpisu
: Podpisovy cerifilkdt dokumentu - Ing. Michal Paviik
B-? Casovd pediatka
. Podpisané dokumenty
Doc1.pdf
e testhd @
< >

Pocet zaloZiek: 4 | Aktivna zalozka: AECCT-V-1
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6.9.2. MIME obalka

MIME obalka podpisanych suborov sa méze zobrazovat v ramci ZEPfZIP obalky
(ako externe podpisané data ku vSetkym Jednoduchym podisom v ZEPfZIP
obakle) alebo v ramci interného CAdES podpisu pod polozkou Vnorené podpisané
data.

V ramci detailu MIME obalky podpidanych suborov sa zobrazuje atribut:
e Pocet suborov v MIME obalke.

V ramci hierarchickej stromovej Struktuty sa pod MIME obalkou podpisanych
suborov zobrazuju subory viozené do obalky (XML, PDF, PNG, TXT, etc.)

Priklad zobrazenia detailu MIME obalky s jednym PDF suborom.

£ D.Viewer NET - O X
Sibor  Mastroje  Formulare O programe

C-EPES-interny (&
=) Z# CAdES podpis
—:Ej Vnorené podpisané dita
o[} SpecfikaciaDVerfierCAJES v1.1.4pdf | Pofet siborov v MIME obake: 1
273 Certifikaty
i L[] Centfikét versjného kltiZa - Adam Ditekac 256
.. # ZEP Adam Ditekac 256
----- ,,ﬂ Parametre podpisu
[ Podpisovi certffikkét dokumentu - Adam Diteka

< >

Pocet zdlodiek: 1 | Altivna zdlozka: C-EPES-interny

6.9.3. Vnorené podpisané data

Polozka vnorené podpisané data sa zobrazuje v hierarchickej stromovej Strukture
v ramci interného CAdES podpisu. V pripade jednoduchého CAdES podpisu sa
pod polozkou vnorené podpisané data nachadza MIME obalka (pozri kapitolu 6.8.2
MIME obalka). V pripade integritného CAdES podpisu je podpisany textovy subor
obsahujuci referencie dat, ktorych integrita je podpisom chranena.
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Priklad zobrazenia detailu vnorenych podpisanych dat integritného CAdES
podpisu.

% D.Viewer NET — O *

Sibor  Mastroje  Formulare O programe

C-T-interny ﬁ

B2 MIME obélka podpisanych siborov — =
: [} SpecifikaciaDVerfier-CAJES.v1.1.4 pdf B o B @
E|_} Certfikaty Content-Type: epplication/pdf

{22 Certifikét versjného kliéa - Adam Ditekac 256

=l # ZEP Adam Ditekac 256
] Parametre podpisu JVBER10xL3QKJIAP0zOEKMSAWIGYiagos PRovVH1WZSIDYXRhbGINC 90¥WdlcyAzIDAgUgov
{2 Podpisovy cettifikét dokumentu - Adam Ditekac 256 TV

% Casova pediatka podpisu - 02. 04. 2014 14:58:47 YWRhdGEGNDEOIDAgUgovT 3VObGLluZKMgNSAWI FIKP ] 4KZWS5 kb2 JqC IgMCEVYmoKPDWKL 1By
...[=] Podpisovy cerifikat Sasovej pediathy - MDA TSA Afas ||b2r1

Y2VyKFBERNNoYXJwIDEUMi 4xMj Y SLWcgXCh3d3cucGRme2hhenAuY 2 9tXCkgXChEemlnaWsh
bDog
RIBMIEdcbh3N0c2NyaXBOICASLBeKSkKLONYZWF0b3IoUERGC2hhenhgMS4yLiEyiiktZyBe
KHA3

dySwZGZzaGFycC5ib21cKSkKLONYIWF0aWIuRGF0Z ShED] IwMT IxMTEIMTMINDA 3Kz AR Jzhw
JykE

L01wZERhdGUoRDoyMDEyMIEXNTEZNT QxS swMScwMCcpC] 4 +CniVuZG9iagozIDAgb2 JgCiwe

Content-Transfer-Encoding: basefd
Content-Disposition: filename="SpecifikacialVerifier-CAdES.v1l.l1.4.pdf"

Uloit'

< >

Pocet zaloZiek: 1 | Aktivna zalozka: C-T-interny

6.9.4. Certifikat

Vo vysS8ie popisanych ZEP Strukturach sa méze zobrazovat

e Podpisovy certifikat dokumentu,

e Podpisovy certifikat Casovej peciatky,

e Certifikat verejného kluca.

Pri zobrazeni detailu certifikatu sa zobrazuju atributy:
e \ydany pre,

e Sériové Cislo (hex),
e Sériové Cislo (dec),
e Vydavatel,
e Platny od,
e Platny do.
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Priklad zobrazenia detailu podpisového certifikatu Casovej peciatky.

E DViewer NET - O X

Sabor  Mastroje  Formulare O programe

CAdES-T (1T (... @]

=51 Jp format (ZEFf) ~
B@ MIME cbélka podpisarych siborov

: [ [3 SpecifikaciaDVerfier-CAJES v1.1.4 pdf
E\Q Jednoduchy podpis Vydany pre:  C=CZCMN=|.CA - Time Stamping Authority®, TSS/TSU 1%,
é £ Certfiicaty 12/2011.0=Prvni cerifikacni autorita®, a.s.,0U=1.CA - Accredited
= Provider of Certification Services
i f2] Centifikdt vereiného kliEa - Ing. Michal Sériové Eislo hex): 23068
--[2] Certifikét vereiného kltda - |.CA - Quali ’

Podpisovy certifikat Casovej peciatky

© i[5 Certfikét versiného kliza - KCA NBU ¢ Seriove Eislo (dec): 10685327
- # ZEP Ing. Michal Pavik Vydavatel: C=CZCN=|.CA - Qualfied Cenffication Authority’, 09/2009,0=Prvni
ﬁ] Parametre podpisu certifikadni autorita®, a.5.,0U=I.CA - Accredited Provider of
Certification Services

{2 Podpisovy cerifikét dokumentu - Ing. b ;
- (“asova pefiata podpisu - 15. 11. 201 Platmy od:  21.12. 2011 01:00:00
Platry do: 21,12, 2016 07:00:00

B3 Certifikiaty

Certifilat versjného klida - LCA-C Detail Ulozit

Lo T . T P SRR, O

£ >

Pocet zslogiek: 1 | Aktivna zalozka: CADES-T (1T (ICA TSA), 1 (Disig), T (ICA TSA))

Kliknutim na tlacidlo Detail sa v Standardnom okne opera¢ného systému zobrazi
detail certifikatu. Kliknutim na tlacidlo Ulozit sa zobrazi dialégové okno pre ulozenie
certifikatu v ramci operacného systému pouzivatela.

n | Certificate *

General Details  Certification Path

| ﬁ Certificate Information

This certificate is intended for the following purpose(s):

* Allows data to be signed with the current time
+1,3,158,36061701.0.0,0.1,2.2

*Refer to the certification authority's statement for details.

Issued to: I.CA - Time Stamping Authority, TS5/TSU 1,
12/2011

Issued by: 1.CA - Qualified Certification Authority, 09/2009

valid from 21. 12, 2011 teo 21, 12, 2015

Install Certificate. .. Issuer Statement

OK
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6.9.5. Casova pediatka

Vo vySSie popisanych ZEP Strukturach sa méze zobrazovat’
o Casova peéiatka podpisu,

o Casova peéiatka archivna.

Pri zobrazeni detailu Casovej peciatky sa pouzivatelovi zobrazuju atributy:
e |D Casovej peciatky,

e Datum a Cas vydania,

e Politika TSA,

e Sériové Cislo,

e Algoritmus odtlacku dat v ziadosti,

e Hodnota odtlacku dat v Ziadosti.

Priklad zobrazenia detailu Casovej peciatky.

E D.Viewer NET - O *
Sabor  Mastroje  Formulare O programe

CADES-T (1xT (... &
=L Zip formét (ZEFf) -

—_} MIME obalka podpisanych siborov
i [ SpeciikaciaDVerfier-CAJES v1.1.4 pdf
21 A Jednoduchy podpis ID Easovej peciatky: TS #0

=75 Certifikéty Datum a &as vydania:  15. 11, 2012 13:54:41

--[=] Centifikét verejného kltida - Ing. Michal Polttikka TSA:  1.3.6.1.4.1.23624.1.1.50.3.0

Certifilét versjného klG&a - |.CA - Quali Sérove Sislo:  876657910712002

{2 Certficat vereiného kliida - KCA NBU | Algoritmus odladku dét v fiadosti:  2.16.840.1.101.3.4.2.1

=% # ZEF Ing. Michal Pavlik
_____ #J Palgametre podpisu Hodnota odtladku dat v fiadosti: EEFEEqukZ?BJFPcmdLWZRXdthHSCwI}wwss Nu3

{2 Podpisovy cerifikét dokumentu - Ing. b

-
{2 Podpisovi cerffikat Gasovei pediatl
=105 Certifikéty

I e P

< >

Pocet zaloziek: 1 | Aktivna zalozka: CAdES-T (16T (ICA TSA), 1x! (Disig), 1T (ICA TSA))

6.9.6. Zoznam revokovanych certifikatov

Pri zobrazeni detailu zoznamu revokovanych certifikatov (CRL) sa zobrazuju
atributy:

o Cislo CRL (hex),

e Cislo CRL (dec),

e Vydavatel,

¢ Platnost od,

e Nasledujuca aktualizacia.
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Priklad zobrazenia detailu zoznamu revokovanych certifikatov (CRL).

E DViewer NET - O X

Sabor  Mastroje  Formulare O programe

CAdES-T (1T (... @]

=} =# Jednoduchy podpis ~ - . -
7 g@ vl Zoznam revokovanych certifikatov
i =] Centifikét verejného klG&a - Ing. Michal
Certifikét vgrre:jného kltida - I.é\ ~Qual Cislo CRL thex):  d19
© [E] Certfikét versiného kliaza - KCA NBU ¢ Cislo CRL {dec): 3353
- # ZEP Ing. Michal Pavlik Wydavatel: C=CZ.CN=|CA - Qualfied Cerification Authority®,
ﬁ] Parametre podpisu 09/2009,0=Prvni cerifikacni autorita®, a.s..0U=1.CA-
{23 Podpisovy cerifikat dokumentu - Ing. I Accredited Provider of Cerification Services

2 n asova pediatka podpisu - 15. 11. 201 Platnost od:  15. 11. 2012 05:52:11
o +-[=] Podpisovy certfikét Easove] pediat] Nasledujica aktualizécia:  16. 11. 2012 05:52:11
B Certifiaty
i[5 Certifikat versingho kliia - 1 CA - C Detail Ulogit

B@ Informé&cia o revolkacii

I 7oznam revokovarych certifikdtow
; Zoznam revokovanych cerifikatoy

E S [ A lrrnam ook bl S

<

Pocet zslogiek: 1 | Aktivna zalozka: CADES-T (1T (ICA TSA), 1 (Disig), T (ICA TSA))

Kliknutim na tlacidlo Detail sa v Standardnom okne opera¢ného systému zobrazi
detail CRL. Kliknutim na tla€idlo Ulozit sa zobrazi dialégové okno pre ulozenie CRL
v ramci operacného systému pouzivatela.
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Certificate Revocation List >

General | Revocation List

Certificate Revocation List Information

H

Ed

Field Value

Efﬁ.l'ersil:un Va2

Blssuer L.CA - Accredited Provider of Certi...
BEf'Fective date 15, nowvembra 2012 5:52:11
BNext update 16, novembra 2012 5:52:11

BSignature algorithm shaZ5aRS5A
BSignature hash alg... sha2sa
55| Authority Key Iden... KeyID=79 cb d0 239 3a 67 70 9...

5] CRL Number 0d 19

Value:

6.9.7. OCSP odpoved

Pri zobrazeni detailu OCSP odpovede sa zobrazuju atributy:
e Vydavatel,

e Datum a Cas vytvorenia,

e Pocet odpovedi.
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Priklad zobrazenia detailu OCSP odpovede.

E D.Viewer NET

Sabor  Mastroje  Formulare O programe

testovaciZepF ﬁlZ\

i, Podpisova politka

~
565 Certikty OCSP odpoved
-[Z] Certifikat versiného kliiéa - DTCA - PSEUL

- [=] Certifikcét versingho kltisa - | CA - Qualfied Vydavatel: C=5K0=Ditec’, a.s..0U=Development CN=DTC QCSP Signer
--[=] Centffilcét versiného kliéa - KCA NBU SR = Datum a Eas vytvorenia:  06. 06. 2012 15:07:54

=5 Informacia o revokaci Pocet odpovedi: 1

----- Zoznam revokovanych certifikcatoy - |.CA -1
----- Zoznam revokovanych certifikatoy - KCA M
----- Zoznam revokovanych certifikatoy - | CA -1
-----

----- QCSP odpoved - DTC QTSP Signer

----- OCSP odpoved - DTC OCSP Signer
=5 Prilo¥ené stibory

----- [3 Cape-Town-South-Africa2 pdf

----- =] dataenvelopeT10_xml xml

|_H emor32¢32 png
[ = T S N

Detail Ulozit'

£

Pocet zdloZiek: 1 |Akt|'vna zaloika: testovaciZepF

Kliknutim na tlaCidlo Detail sa v modalnom okne zobrazi detail OCSP odpovede.

Kliknutim na tlacidlo Ulozit sa zobrazi dialogové okno pre uloZzenie OCSP
odpovede v ramci operacného systému pouzivatela.
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OCSP cdpoved

i Podrobnosti  Jednoduché odpovede

X | Informacie o OCSP odpovedi

Stbor je vo formate OCSPResponse.

Vydavatel- DTC QOCSFP Signer

Datum a Cas vytvorenia: 6. 6 2012 13:.07.54

Pocet jednoduchych odpovedi: 1

Exportovat' Basic Response... Fobrazit’ podpisovy certffiliat ...

oK

6.9.8. Referencia certifikatu

Pri zobrazeni detailu referencie certifikatu sa zobrazuju atributy:

e Algoritmus odtlacku,

e Hodnota odtlacku,

e Vydavatel certifikatu,

e Sérioveé Cislo certifikatu.
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Priklad zobrazenia detailu referencie certifikatu.

Sibor  Mastroje  Formulare O programe

XMESZEP 24

% D.Viewer NET - O

EH5 XADES podpis -
[1-Z] Podpisané dokumenty

=] Desc for NovyZaznam
Desc for NovyZaznam Algoritmus odtladku:  hitp:/Awww w3.org/ 2000/094mldsigHsha 1

g Z.IlEP Marian Major Hodnota odtladéku:  gws/THRAZ8oASyj+eldwO4BDA=
Bﬂj Parametre podpisu Vydavatel certifilkatu: C=5K, L=Bratislava O=Narodny bezpecnostry
i .[=] Podpisovy certifikat dokumentu - Ma urad OU=Sekcia IBEP CN=KCA NBU SR
=& Casova peiatka podpisu - 04. 02. 2008 Sériové Eislo certfikatu: 4518
[=] Podpisovy cenfikét Sasovej pefiatic
=& Easova pediatka referencii validadnych
.-[=] Podpisovy certffikét Sasovej pediatic
=-{{ Referencie certfikétov
..[=] Referencia certifikétu
B_} Referencie informacii o revaolkacii
: ----- E| Refersncia zoznamu zruSenych carti
b ﬂ Referencia zoznamu zrugenych ceri

< >

Pocet zaloZiek: 1 | Aktivna zalozka: XADES ZEP Ad

6.9.9. Referencia zoznamu zrusenych certifikatov

Pri zobrazeni detailu referencie zoznamu revokovanych certifikatov (C
zobrazuju atributy:

e Algoritmus odtlacku,
e Hodnota odtlacku,

e Vydavatel,

e Datum a Cas vydania,
e Cislo CRL.
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Priklad zobrazenia detailu referencie zoznamu revokovanych certifikatov (CRL).

Subor

& D.\Viewer NET

Nastroje  Fermulare O programe

x4dESZERP AL B

O X

<

Bﬂ Casova pediatka referencii validadmich dat »
Podpisovy certifilat Gasove] pediathky -~
Referencie certifikdtov

Referencia cerifilatu

Referencia cerifilatu

-l Referencie informacii o revokaci

E

ﬂ Referencia zoznamu zrugenych cerifika

ﬁ Casova pediatka archivna - 06. 02, 2008 1!

Podpisovy certifikat Casove pediathky -~

n Casova pediatka archivna - 07. 02, 2008 1.

Podpisovy certifikat Casove pediathky -~

n Casova pediatka archivna - 08. 02, 2008 1!

Podpisovy certifikat Casove pediathky -~
Casova pediatka archivna - 12, 02, 2008 11

----- Podpisovy certifikat casove] pediathky -~ v

I F= il

>

Pocet zaloZiek: 1 | Aktivna zalozka: XAdES ZEP A4

AMlgoritmus odtlagku:
Hodnota odtladku:
Vydavatel:

Datum a éas vydania:
Cislo CRL:

http ./ Aaww w3.org /2000/05.4mldsigHshal
Sol POHAWPO 3px+JkiDe 3427 yc=

C=5K.L=Bratislava.0=Narodny bezpecnostry
urad OU=5ekcia IBEP CWN=KCA NBEU 5R

04. 02. 2008 21:14:15
2154

6.9.10. Podpisané dokumenty

Pri zobrazeni detailu podpisaného dokumentu okrem objektu typu XDC (pozri
kapitola 6.8.10.1 Podpisany objekt typu XMLDataContainer) sa zobrazuju atributy:

ID v podpise,
Identifikator,

Popis,

MimeType,
Algoritmus odtlacku,
Hodnota odlacku,
Velkost dokumentu.

Vizualizacia datovych Struktur
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Priklad zobrazenia detailu podpisaného XML dokumentu.

F D.Viewer NET

Sibor  Mastroje  Fermulare O programe

ui_20 priblase.. &

= XAES podpis
--[=] Podpisané dokumenty

g [nformas

= :' Z.I'EP Adam Tester
-¢J Parametre podpisu
i.-{E=] Podpisovy certifikét dokumentu - Adam Tes

£ >

Pocet zaloZiek: 1 | Aktivna zalozka: ui_20_prihlasenie vozidla

ID v podpise:
|dentifilkator:

Popis:

Mimetype:
Algoritmus odtlachku:
Hodneta odtladhu:
Welkost' dokumentu:

objectld

http:/feww egov sk/mvsr/NEV/datatypes/Zapis/ Bt/ Podaniefiados
tiQPrihlazenieVozidlaBezZep Ul 1.0xsd

Informécia o aktudlinom stave doruovania

¥l

hittp ./ Awarer w3 ong /2001 /04 AmlencHsha 256
INGEZPuLTHISFNNEPw LNy Y by SW 3y+ TIiMB A=
5 KB

Zobrazit' Ulogit'

Kliknutim na tlacidlo Zobrazit' sa vizualizuje obsah podpisaného dokumentu (pozri
kapitola 6.8.10.2 Vizualizacia obsahu podpisanych dokumentov. Kliknutim na
tlacidlo Ulozit sa zobrazi dialégové okno pre ulozenie dokumentu v ramci

operacneho systému pouzivatela.

6.9.10.1. Podpisany objekt typu XMLDataContainer
Pri zobrazeni detailu podpisaného datového objektu typu XMLDataContainer [1]

sa zobrazuju atributy:

e [D v podpise,
¢ Identifikator,
e Popis,

e MimeType,

e Algoritmus odtlacku,
e Hodnota odlacku,

e Velkost dokumentu,
e Identifikator XDC,

e Verzia XDC,

e Typ obsahu,

e Pouzitie schém,

e Typ vizualizacie,

o Jazyk,

e Cielové prostredie,

Vizualizacia datovych Struktar
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¢ Namespace URI.

Priklad  zobrazenia  detailu  podpisaného  datového  objektu  typu
XMLDataContainer.

& D.Viewer .NET — O X

Stbor  Nastroje  Formuldre O programe
htmlEmbLink  ([E3) - SK DIT-ASX-V-1
=5l ASIC kontajner
=+ XAJES podpis
Podpisané dokumenty ) )
] Potvrdens vivozné coiné wyhizsenie| 1D vpodise: - ebiectlcinl

= Z'{:_P Adam Tester ldentfikdtor:  http://schemas gov skfom./cep_frsr-0_MF_OC_0529A_vw5.0/1.0
= ‘ﬂ Parametre podpisu Popis:  Potvrdené wywvozné colné vyhlisenie
+~{Z] Podpisovy certifikat dokumentu - Adam Tester Mimetype:  application/vnd gov sk xmidatacontainersal; charset=UTF-8

Algortmus odtladku:  http:/Awww w3.0ng 2001 /04 5mlencHshaZh6
Hodnota odtladku:  KMhMCVFleSDSkeKKDo 3htAbc+4GzHxEUn A FoBoQKD=
Velkost' dokumentu: 3.9 KB
Idertifilkcator XDC:  xdcldentifier
Verzia XDC:  xdcVersion
Typ obsahu:  applicationAml; charset=UTF-8
Pouiitie schém:  VloZené
Typ vizualizacie: HTML
Jamyk: 5K
Cielové prostredie:
Mamespace URI:  http://data.gov sk/def/container/xmldatacontainer+anl /1.0

3 = Zobrazit Ul

Pocet zaloZiek: 2 | Aktivna zdlozka: htmlEmblLink

Kliknutim na tlacidlo Zobrazit' sa vizualizuje obsah podpisaného dokumentu (pozri
kapitola 6.8.10.2 Vizualizacia obsahu podpisanych dokumentov). Kliknutim na
tla¢idlo UloZit sa zobrazi dialégové okno pre ulozenie dokumentu v ramci
operacneho systému pouzivatela.

6.9.10.2. Vizualizacia obsahu podpisanych dokumentov

Datové objekty PDF, PNG, TXT sa zobrazuju v asociovanom programe (podla
koncovky) v ramci operacného systému pouzivatela.

Datove objekty XDC, XML alebo FO formulare sa zobrazuju podfa nasledovnych
pravidiel. Vizualizacia mdéze byt priamo suCastou datového objektu typu
XMLDataContainer [1], alebo ak je vramci datového objektu typu
XMLDataContainer referencovana alebo podpisovany datovy objekt typu XML
(resp. typu FO formular) je sucastou Struktury XAdES ZEP [4] [5] [6], tak musi
existovat vramci konfiguracie aplikacie D.Viewer .NET - v Ciselniku
visualizations.xml.

Ak existuje v Ciselniku visualizations.xml viacero typov vizualizacii, je tlacidlo
Zobrazit’ rozSirené o rozbalovaci zoznam, pomocou ktorého si pouzivatel méze
zvolit' typ vizualizacie pre zobrazenie.
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1KB ‘
| Zobrazit' |~ | UloZit'

HTML
TXT

V opacnom pripade alebo kliknutim na Zobrazit D.Viewer .NET zobrazuje
podpisany datovy objekt typu XML, resp. FO formular podlfa nasledujucich
pravidiel:

e datovy objekt typu FO formular:

= vizualizacia XML pomocou aplikacie 602 Filler a pomocou uzamknutej
FO vizualizacie, ktora je referencovana v ramci Struktury podpisu,

= inak v asociovanej aplikacii (podla pripony .xml),
e datovy objekt typu XML v1.0 v ramci profilov XAdES_ZEP:

= ak existuje v Ciselniku visualizations.xml uzamknuta FO vizualizacia, tak
pomocou aplikacie 602 Filler a pomocou danej FO vizualizacie,

= ak existuje v Ciselniku visualizations.xml HTML vizualizacia, tak
pomocou danej HTML vizualizacie,

= ak existuje v Ciselniku visualizations.xml TXT vizualizacia, ktora je
referencovana v Strukture podpisu, tak pomocou danej TXT
vizualizacie,
= inak v asociovanej aplikacii (podla pripony .xml),
e datovy objekt typu XML v2.0 v ramci profilov XAdES ZEP:

= pomocou Vvizualizacie referencovanej v Strukture podpisu, ak taka
existuje v ramci Ciselnika visualizations.xml,

= inak v asociovanej aplikacii (podla pripony .xml).
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Priklad vizualizacie podpisaného XML dokumentu do HTML.

r|].'-,l' Prehliada¢

B

VIN::

Ziadostoprihlasenievozidladoevid

Ziadostoprihlasenievozidladoevidencie_Identifikacneudajevozidla
Evidendné dislo:: BL869FY

1234567878896987

m

Ziadostopr_Udajeoziad20 i
Meno: Test b
||
: Priezvisko: Testovaci |
||
| Datum narodenia: 06.11.2013 |
I Rodné dislo: 8510094565
1 Obchodné meno: obchodne meno
Ziadostoprihlasenievozidladoevidencie_Udajeodrziteloviuvedenompriprevodedrzbyvozidla
Typ subjektu: 1
|
i
| Udajeodrziteloviuvedenompriprevodedrzbyvozidla_Fyzickaosoba
Meno:: Adam
i Priezvisko: Ditekac
Datum narodenia:: 12.03.1955
1 -
|
| —— e =
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Priklad vizualizacie podpisaného XML dokumentu pomocou FormFillera a FO
vizualizacie.

(DY prehliadac S
| n

SK025 Oznamenie o uvol’neni tovaru

RN 11SK5263TR0O0000403
rana:1 /1

|
6100001100002
0110331

SKE610000

ng.Peter Novak

=
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7. Podpora pre nevidiacich pomocou
NVDA

Komponent D.Viewer .NET ma zapracovanu podporu pre nevidiacich pomocou
technolégie NVDA (NonVisual Desktop Access). NVDA je volne Siritefny open-
source CitaC obrazovky pre operac¢ny systém Windows. Pomocou hlasového
a hmatového vystupu umoznuje nevidiacim a zrakovo postihnutym pouzivatefom
pristupovat k PC so systémom Windows a k aplikdciam so zapracovanou
podporou. Vyvoj NVDA zastreSuje organizacia NV Access
(http://www.nvaccess.org/).

7.1. Systémové poziadavky pre NVDA

e 32 aj 64 bitové verzie systémov Windows Vista alebo novsich
e 50 MB volného miesta na disku

e Ziadne dalsie poziadavky na hardware mimo poziadaviek kladenych
operacnym systémom

pozn: Uvedené su systémové poziadavky pre NVDA, ktoré boli aktualne v Case
pisania integracnej prirucky.
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