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1. Uvod

Tento dokument je urCeny pre pouzivatelov aplikacie D.Launcher, ktora sluzi na
vytvorenie spojenia a zabezpecenie komunikacie medzi web strankou prehliadaca
a komponentami pre kvalifikovany elektronicky podpis (KEP), ktoré su integrované
v ramci portalovych rieSeni informacnych systémov:

e D.Signer/XAdES - certifikovana aplikacia uréena na vytvaranie kvalifikovaného
elektronického podpisu vo formate XAdES, ktory sluzi na autorizaciu
elektronickych podani a elektronickych uradnych dokumentov,

e D.Viewer — aplikacia sluzi na prezeranie datovych Struktar sluziacich na
elektronicku vymenu dat, najma elektronickych podani a elektronickych
uradnych dokumentov,

e D.Signer Tools — komponenty ur€ené na vytvaranie nadstavbovych datovych
Struktur obsahujucich kvalifikovany elektronicky podpis:

= D.Sig XAdES Extender — komponent urleny pre vytvaranie
nadstavbovych  datovych  Struktiur obsahujucich  kvalifikovany
elektronicky podpis od zloZzenych podpisov az po Struktary
elektronickych podani,

= ASIiC Factory — komponent urCeny pre podporu vytvarania
a spracovania ASIC kontajnera v baseline profile, ktory sluzi pre
spojenie Struktur elektronickych podpisov a podpisanych datovych
objektov.

e D.GINA — aplikacia pre autentifikaciu pouzivatelov pomocou elektronického
podpisu’.

Aplikacia D.Launcher je su€astou produktu D.Integration Suite.

Jednotlivé Casti dokumentacie aplikacie D.Launcher je mozné pouzit' pri tvorbe

pouzivatelskych priru€iek tychto informacnych systémov po dohode s vilastnikmi
autorskych prav aplikacie D.Launcher.

" Integracia a spustanie aplikacie D.GINA .NET pomocou kniznic D.Bridge JS a aplikacie
D.Launcher nie je podporované.
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2. Zoznam pouzitych skratiek

HTTPS — HyperText Transfer Protocol Secure; zabezpeleny hypertextovy
prenosovy protokol

JSON RPC - JSON Remote Procedure Call; protokol pre vzdialené volanie
procedur v JSON kodovani

KEP — Kvalifikovany elektronicky podpis
SSL — Secure Socket Layer; protokol pre bezpecnu sietovu komunikaciu

URL - Uniform Resource Locator; adresa webového zdroja a spésob pristupu
k nemu

XAdES — XML Advanced Electronic Signatures; format pokrocilého elektronického
podpisu na baze XML

Zoznam pouzitych skratiek -6/48-
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3. Referencie

[11 Pouzivatelska prirucka D.Signer/XAdES .NET, v4.0, DITEC, a.s., 2016
[2] Pouzivatelska priru¢ka D.Signer/XAdES Java, v2.0, DITEC, a.s., 2016
[3] Pouzivatelska prirucka D.Viewer .NET, v4.0, DITEC, a.s., 2016

[4] Pouzivatelska priruc¢ka D.Viewer Java, v2.0, DITEC, a.s., 2016

[5] Pouzivatelaka priru¢ka D.GINA Java, v2.0, DITEC, a.s., 2016

Referencie -7/48-



DITEC

Data Information Technology & Expert Consulting

4. Popis aplikacie

Aplikacia D.Launcher sluzi na vytvorenie spojenia a zabezpecCenie komunikacie
medzi web strankou prehliadaca a komponentami pre kvalifikovany elektronicky
podpis (KEP), napr. D.Signer/XAdES, D.Signer Tools, resp. D.Viewer, ktoré su
integrované v ramci portalovych riedeni informacnych systémov.

Aplikacia D.Launcher zabezpecuje:

e v pripade volania funkcii komponentu pre KEP z web stranok portalu spustenie
prislusného komponentu pre KEP na PC pouzivatela,

e vytvorenie zabezpeCeného (HTTPS) komunikaného kanalu medzi web
strankou prehliadaca a prislusnym komponentom pre KEP.

V pripade volania funkcii niektorého z komponentov pre KEP zweb stranok
zobrazenych vo web prehliadaci poSle najprv web stranka prehliadaca aplikacii
D.Launcher poziadavku na spustenie prislusného komponentu (D.Signer/XAdES,
D.Signer Tools alebo D.Viewer). Aplikacia D.Launcher spusti prislusny komponent
pre KEP a ziska od neho komunikacnu URL, ktoru odovzda naspat web stranke
prehliadaca. Ta sa nasledne pripoji na zabezpecenu komunikaénu URL (HTTPS)
a tym sa vytvori bezpecné komunikacné spojenie medzi web strankou prehliadaca
a prislusnym komponentom pre KEP.

Na nasledujucom obrazku je zobrazeny priklad spustenia komponentu
D.Signer/XAdES pomocou aplikacie D.Launcher.

Web prehliada¢

P - [~ af —- ]
_mu HTTPS komunikacia
T cez JSON RPC
) =" < N

D.Signer)™" T~

Informacia o

komunikacnej
. HTTPS URL
4 7
7/

L. /7 spustenie aplikacie
Poziadavka na k'g;‘:;:igcan‘; ] ,°  D.Signer/XAdES
spustenie aplikacie
D.Signer/XAdES HTTPS URL
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V zavislosti na pouZitom web prehliadaci mdze byt potrebné povolit' spustanie
komponentov pre KEP pomocou odkazov typu ditec-dlauncher v ramci samotného
web prehliadaca. Na nasledujucich obrazkoch su zobrazené priklady dialégov pre
povolenie spustania odkazov typu ditec-dlauncher v ramci web prehliadacov MS
Internet Explorer, Mozilla Firefox, Google Chrome a Safari.

MS Internet Explorer:
Internet Explorer

Do you want to allow this website to open a program on
d% your computer?
From: java.ditec.sk
Program: D.Launcher

Address: ditec-dlauncher:? -
hostnames=dlauncher.ditec.sk&ports=60882,5 w

Always ask before opening this type of address

Cancel

@ g | Allowing web content to open a program can be useful, but it can
e potentially ham your computer. Do not allow it unless you trust
= the source of the content. What's the risk?

Mozilla Firefox:

Spustenie aplikacie

Tento odkaz musi byt otvoreny aplikaciou.
Otvorit &im:
D.Launcher

Vybrat ind aplikaciu Vybrat...

— ?Eaméitat' si tito volbu pre odkazy typu ditec-
— dlauncher

Toto mdZe byt upravené v nastaveniach aplikacie
Firefox

Zrusit

Popis aplikacie -9/48-



DITEC

Data Information Technology & Expert Consulting

Google Chrome:

Poziadavka s externym protokolom

Prehladavaé Google Chrome potrebuje spustit externt
aplikaciu na spracovanie odkazov ditec-dlauncher:.
Pozadovany odkaz je ditec-dlauncher:?
hostnames=dlauncher.ditec.sk&ports=55938,53538,53090
&token=bf8e5503-2d8b-9d10-aefs-
bfe72294e4438browser=chrome_52.

Ak tito ziadost prijmete, spusti sa nasledovna aplikacia:

xdg-open

Ak ste tito Ziadost neinicializovali, méze predstavovat

pokus o Gtok na vas systém. Pokial'ste vyslovne [
nepodnikli akciu za Géelom inicializacie tejto Zziadosti, mali

by ste stlacit tlacidlo Neurobit nié. !

+| Pamatat si moju volbu pre vietky odkazy tohto typu.

Nevykonat Ziadnu akciu Spustit aplikaciu |

Safari:

Checete umoZnit tejto stranke otvorit ,D.Launcher”?

Zrugit Povolit

Pri inicializacii spojenia z web stranky prehliadaca s aplikaciou D.Launcher (teda
pri zaslani poZiadavky na spustenie prislusného komponentu pre KEP) sa na
opera¢nom systéme Mac OS X zobrazi nasledujuce upozornenie.

" dLauncher wants to use your confidential
information stored in “privateKey" in your

3 keychain.

Do you want to allow access to this item?

[_';.r_] | Always Allow | | Deny | | Allow |

Popis aplikacie -10/48-
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Dévodom je, Ze aplikacia D.Launcher vyuziva pre vytvorenie zabezpeceného
(HTTPS) komunikacného kanalu medzi web strankou prehliadaca a prislusnym
komponentom pre KEP fiou vygenerované sukromné klucCe, ktoré su ulozené
v predvolenej klu€enke operacného systému. Odporu¢ame kliknut na tlacidlo
"Always allow" (pozn. Vzdy povolit) a umoznit vytvorenie zabezpeceného
komunikacného kanalu.

Po skonCeni prace sa bezpecné komunikacné spojenie medzi web strankou
prehliadaca a prisluSnym komponentom pre KEP uzavrie a prislusny komponent
pre KEP sa ukonéi.

Aplikacia D.Launcher méze zostat bezat v pamati PC pouzivatefa. Ak je
ukoncena, tak pri dalSej poZiadavke na spustenie niektorého komponentu pre KEP
Zz web stranok prehliadaca sa opat nastartuje.

Popis aplikacie -11/48-
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5. Systémoveé poziadavky

Systémoveé poZziadavky aplikacie D.Launcher su nasledujuce:

e operacny systém MS Windows 7 /8/10/ 11, Mac OS X: verzia 10.12 — 10.15,
procesor (architektura CPU): x86_64, arm (M1), prekladaC Rosetta 2 —
v pripade procesora arm (M1), GNU/Linux: Mintverzia 13, 17.x, 18;
Debian verzia 8; Ubuntu verzia 12.04 LTS, 14.04 LTS, 16.04 LTS, 20.04 LTS;
Fedora: verzia 23, 24, 25,

e procesor (architektura CPU): x86, x86_64,

e Oracle Java 8 (https://www.java.com/en/download/manual.jsp) — povinna pre
Mac OS X a GNU/Linux, volitelna pre MS Windows, pozn. kombinacia
OpendDK a IcedTea nie je podporovana,

e podporované web prehliadaCe — MS Internet Explorer v7.0 alebo vysSia (IE
7/8/9 len 32 bit, IE 10/11 32 aj 64 bit), Mozilla Firefox, v45 alebo vysSia
(pripadne IcedWeasel), Safari 14, 15, Google Chrome v51 alebo vySSia
(pripadne Chromium), Opera v38 alebo vysSia, MS Edge v25 alebo vysSia,

e pre operacny systém GNU/Linux musia byt nainStalované sady nastrojov
desktop-file-utils a xdg-utils,

e pristup na internet (pripadne spravne nastavenia pre proxy).

V pripade, Ze sa pre pristup na internet pouziva proxy server, tak je potrebné
zabezpecit, aby pristup na adresy:

e dlauncher.ditec.sk
e dlauncher6.ditec.sk
nebol realizovany cez proxy server.

Na nasledujucom obrazku je zobrazeny priklad nastaveni proxy v ramci
internetového prehliadaca MS Internet Explorer — menu Nastroje/MoZnosti siete
internet/zalozka Pripojenia/tlacidlo Nastavenie siete LAN:

Systémové poZiadavky -12/48-
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F ~
Ve PNy — Nas Ay e I&
Servery
& . Typ Adresa servera proxy Port

» g
HTTP: proxy.example.com © 8080
Secure: proxy.example.com . 8030
FTP:
Socks:

[7] Pousit' ten ity zerver proxy pre vietky protokoly

Vymimikcy

| = Mepouzit server proxy pre adresy zadinajuce:
';'P‘

_C dlauncher.ditec.sk; diaunchers. ditec.sk 5 -

Jednotlivé polozky oddelte bodkodarkami (; ).

| ok ||z |

Pre pristup k nastaveniam proxy vramci internetového prehliadata Google
Chrome je treba zadat adresu "chrome://settings/" a v ramci rozSirenych nastaveni
v sekcii Siet kliknat tlaCidlo "Zmenit nastavenia proxy":

C | @ chrome://settings

Chrome Nastavenia

JesirEnE Webovy obsah

Mastavenia Velkost pisma: Stredné ¥ || Prispdsobit pisma...
Priblizenie stranky: | 100 % -
Siet

Aplikacia Google Chrome pouziva na pripojenie k sieti nastavenia servera proxy vasho systému.

@ir nastavenia |:|D

Systémové poziadavky -13/48-
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Na nasledujucom obrazku je zobrazeny priklad nastaveni proxy v ramci
internetového  prehliadata Mozilla Firefox - menu Moznosti/volba
Spresnenie/Siet/tlaCidlo Nastavenia:

Nastavenie pripojenia b

Nastavenie serverov proxy pre pristup k sieti Internet
MepouZivat server proxy
Automaticka detekcia nastaveni tejto siete
PouZit’ systémové nastavenia serverov proxy

@ Rucné nastavenie serverov proxy

Server proxy HTTP: | proxy.example.com Port:| 8080

v | Poufit’ tento server proxy pre vietky protokoly

Server proxy S5L:| proxy.example.com Port:| 808C

Server proxy pre ETP: | proxy.example.com Port:| 808

Server SOCKS | proxy.example.com Port:| 808C
SOCKS v4 SOCKS v5

NepouZivat proxy pre:

localhost, 127.0.@er.ditec.sk dlauncherﬁ.@

Priklad: .mozilla.org. .net.nz, 192.168.1.0/24

Adresa URL pre automatické nastavenie serverov proxy:

NewyZadovat zadanie autorizaénych Udajov, ak ich ma prehliadac uloZené

PouZit server proxy pre DNS pri pouZiti SOCKS v5 (L)

OK | Zmdit || Pomoanik

Na jednotlivé komponenty pre KEP, pre ktoré D.Launcher zabezpeduje vytvorenie
spojenia a komunikaciu s web strankou prehliadaCa, sa vztahuju systémoveé
poziadavky, ktoré su Specifikované v prislusnych pouzivatelskych priruckach pre
tieto komponenty.

Poziadavky aplikacie D.Launcher na volny priestor na disku su nasledujuce:
Komponent Velkost
D.Launcher 57 MB

Systémové poziadavky -14/48-
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MS Visual C++ Redistributable | 6,2 MB
Packages for Visual Studio 2013

Konfigura¢né subory a certifikaty cca 20 kB

Velkost instalacnych, resp. distribuénych suborov aplikacie D.Launcher je
uvedena v nasledujucej tabulke.

Komponent Velkost
D.Launcher x86 (pre MS Windows) 26 MB
D.Launcher x64 (pre Mac OS X) 13 MB
D.Launcher x86 (pre GNU/Linux) 40 MB
D.Launcher x64 (pre GNU/Linux) 46 MB

Systémové poZiadavky -15/48-
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6. Instalacia aplikacie

D.Launcher

6.1. Predpoklady pre instalaciu

Pred inStalaciou aplikacie D.Launcher skontrolujte, €i su splnené systémové

poziadavky Specifikované v kapitole 5.

Integritu indtalacného suboru aplikacie D.Launcher (resp. inStalaéného suboru
balika aplikacii D.Suite/eIDAS) pre operacny systém MS Windows je mozné overit

nahladom na vlastnosti inStalacného programu. InStalaCny subor musi byt

podpisany certifikatom spoloCnosti DITEC, a.s., ktorého vydavatefom je
certifikacna autorita Sectigo, a je na neho vyziadana ¢asova peciatka.

Na nasledujucom obrazku je zobrazeny nahlad na aktualny podpisovy certifikat

spolo¢nosti DITEC, a.s.

n Certificate

General Details Certification Path

>

& Certificate Information

This certificate is intended for the following purpose(s):

» Ensures software came from software publisher
= Protects software from alteration after publication

* Refer to the certification authority's statement for details.

Issued to: DITEC, a.s.

Issued by: Sectigo Public Code Signing CA R36

Valid from 12. 5. 2022 to 12. 5. 2025

Install Certificate... Issuer Statement

oK

InStalacia aplikacie D.Launcher
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InStalacné subory pre operacny systém Mac OS X su podpisané certifikatom
spolo¢nosti DITEC, a.s., ktorého vydavatefom je certifikaCna autorita Apple
Worldwide Developer Relations Certification Authority.

Pre spustenie inStalacného suboru aplikacie D.Launcher v operaChom systéme
GNU/Linux je potrebné, aby mal subor nastavené opravnenie pre spustenie - "x"
(execute).

™ Vlastnosti pre DLa...x86.run — Dolphin 7 ~ A 9

Vieobecné Prava

Pristupové prava

Vlastnik: | MéZe itat a zapisovat e
Skupina: | MéZe itat a zapisovat e
Ostatni: | Zakazané hd

Je spustitelny

Pokrocilé prava

Vlastnictvo

UZivatel: user

Skupina: user

v OK & Zrusit

Ak budete chciet’ pouzivat aplikaciu D.Launcher pre zabezpecenie komunikacie
medzi web prehliadatom Mozilla Firefox (resp. Google Chrome na operacnom
systéme GNU/Linux) a komponentami pre KEP, tak pred spustenim inStalacie
aplikacie D.Launcher je potrebné aspon raz spustit’ prislusny web prehliadac, aby
sa vytvorili prislusné profily, do ktorych sprievodca instalaciou aplikacie
D.Launcher automaticky prida certifikat vygenerovanej certifikacnej autority Ditec
D.Launcher CA (pre zabezpecenie SSL spojenia).

Pre spustenie starSich verzii aplikacie D.Launcher v ramci operacného systému
Mac OS X (verzie nizSie ako 10.12) je v pripade problémov potrebné
v bezpe€nostnych nastaveniach doCasne povolit spustanie aplikacii stiahnutych
Z internetu.

InStalacia aplikacie D.Launcher -17/48-
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® 00 Security & Privacy
(<[> ][ showal ] Q

FileVault = Firewall  Privacy |

A login password has been set for this user | Change Password... |

[ | Require password immediately after sleep or screen saver begins
[ | Show a message when the screen is locked Set Lock Message...

(¥ Disable automatic login

Allow apps downloaded from:

) Mac App Store
) Mac App Store and identified developers
(e) Anywhere

Eéﬂ Click the lock to prevent further changes. Advanced... 2/

6.2. Spustenie instalacie

InStalacia samotnej aplikacie D.Launcher sa vykona spustenim prislusSného MSI
inStalatora pre aplikaciu D.Launcher alebo instalatora balika aplikacii pre
kvalifikovany elektronicky podpis D.Suite/elDAS, resp. spustenim programu
DLauncher.linux.x86 64.run alebo DLauncher.linux.x86.run
v zavislosti od operacného systému a architektury. Pre uspesSnu instalaciu musi
mat pouzivatel vramci operacného systému MS Windows administratorské
privilégia.

V ramci operacného systému Mac OS X sa inStalacia aplikacie D.Launcher
realizuje jednoduchym pretiahnutim ikony aplikacie D.Launcher do zlozky
Applications. Pred instalaciou aplikacie D.Launcher je potrebné sa oboznamit’ so
vSetkymi informaciami dostupnymi zo stborov Citaj Ma.html, resp. ReadMe.html.

InStalacia aplikacie D.Launcher -18/48-
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A
D.Launcher Applications
i HTML HTML
Citaj Ma.html Readhe.html

V operatnom systéme GNU/Linux sa aplikacia instaluje s pravami bezného
pouzivatela, neodporu¢ame ju instalovat s administratorskymi pravami.

6.3. Sprievodca instalaciou na MS Windows

Na operacnom systéme MS Windows je mozné aplikaciu D.Launcher nainstalovat
pomocou inStalatora balika aplikacii pre kvalifikovany elektronicky podpis
D.Suite/elIDAS alebo pomocou samostatného MSI instalatora pre aplikaciu
D.Launcher.

Ak ste sa rozhodli si nainStalovat balik aplikacii pre kvalifikovany elektronicky
podpis D.Suite/elDAS, postupujte podla pouzivatelskej priru¢ky pre produkt
D.Suite/elDAS. Ak ste sa rozhodli vyuzit samostatny MSI inStalator pre aplikaciu
D.Launcher, tak spustite MSI inStalator pozadovanej jazykovej verzie.

Po spusteni indtalatného programu sa zobrazi uvodna obrazovka sprievodcu
inStalaciou aplikacie D.Launcher.

InStalacia aplikacie D.Launcher -19/48-
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73 D.Launcher (x86) - in3talacia - X

Vita vas Sprievodca instalaciou
programu D.Launcher (x86)

Sprievodca instalaciou nainstaluje program D.Launcher (x86) v
pocitadi. Ak chcete pokradovat, kliknite na tlacidlo Dalej. Ak
chcete Sprievodcu instalaciou ukonéit, kliknite na tlacidlo Zrusit'.

Spst | Dalej | Zrusit

V dalSom kroku sa zobrazi obrazovka sprievodcu inStalaciou aplikacie
D.Launcher, v ramci ktorej je potrebné:

e preCitat si  apotvrdit suhlas slicenChou zmluvou pre aplikaciu
D.Signer/XAdES,

e oboznamit sa s uzito€nymi informaciami pred inStalaciou produktov pre KEP.
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73 D.Launcher (x86) - in3talacia - X

Sprievodca instalaciou programu D.Launcher (x86)

bl
Pozorne si preditajte nasledujlice informacie z
»

Do vasho poditaa bude nainstalovana aplikacia D.Launcher, ktora sliZi na vytvorenie spojenia a
zabezpecenie komunikacie medzi web strankou internetového prehliadaca a komponentami pre
kvalifikovany elektronicky podpis (KEP), ktoré s integrované v ramci portdlovych rieseni
informaénych systémov organov verejnej moci.

Predtym, ako budete pokradovat’ v instalacii, prestudujte si prosim podrobne nasledujiice
informadcie:

= Licenéné podmienky aplikdcie D.Signer/XAdJES

= UZitocné informacie pred inStaldciou produktov pre KEP

EPreétudwaI(a) som si informacie na uvedenych linkach a sihlasim s licenénymi podmienkami
fa inétaldciou produktu

V dalsom kroku potvrdte tlagidlom Dalej predvoleny adresar, pripadne zvolte iny

adresar, do ktorého bude aplikacia D.Launcher nainstalovana.

InStalacia aplikacie D.Launcher
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73 D.Launcher (x86) — instalacia - X

Ciel'ovy priecinok

b
Ak cheete program nainstalovat’ do predvoleného priecinka, kliknite na tladidlo ... z
»

Instalovat’ program D.Launcher (x86) do priecinka:

C:\Program Files (x86)\Ditec\DLauncher,

Zmenit'...

V dalSsom kroku potvrdte kliknutim na tlacCidlo InStalovat instalaciu aplikacie
D.Launcher na vas pocitac.
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73 D.Launcher (x86) — instalacia - X
. - - 5o ar — 4/
Pripraveny na instalaciu programu D.Launcher (x86) z
Ak chcete spustit’ instalaciu, kliknite na tladidlo Instalovat. Ak chcete skontrolovat’ alebo

zmenit’ niektoré z nastaveni instaldcie, kliknite na tlagidlo Spat’. Kliknutim na tladidlo Zrusit’
ukonéite sprievodcu.

Spat’ l !; Ingtalovat’ l Zrusit’

Kliknutim na tlacidlo InStalovat sa spusti samotna instalacia. InStalaCny program
skopiruje pozadované aplikacné subory na pocitaC pouzivatefa a zabezpecCi
zaregistrovanie komponentov aplikacie D.Launcher v ramci operaného systému.

Pouzivatel je o priebehu instalacie informovany v okne instalaéného programu.
V kazdom okamihu je moZzné instalaciu aplikacie D.Launcher prerusit kliknutim
na tlaCidlo Zrusit.
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73 D.Launcher (x86) — instalacia - X

Instaluje sa program D.Launcher (x86)

N
n

Pockajte, kym Sprievodca inStalaciou nainstaluje program D.Launcher (x86).

Stav:

V ramci inStalacie aplikacie D.Launcher budu nainSalované aj komponenty MS
Visual C++ Redistributable Packages for Visual Studio 2010 a Visual Studio 2013.

Vramci inStalacie aplikacie D.Launcher na MS Windows 10 bude tiez
nainstalovany softvér pre sietovy adaptér TAP-Windows Provider od OpenVPN
Technologies, Inc., ktory je potrebny pre vytvorenie zabezpeCeného (HTTPS)
komunika¢ného kanala medzi webovym prehliadacom MS Edge (az po verziu 44)
a aplikaciou D.Launcher, resp. prislusnym komponentom pre KEP.

EZ] Zabezpefenie systému Windows >

Chcete nainitalovat tento softvér ovladaca?

. Mazow: TAP-Windows Provider V9 Sietové adaptéry
[a] Vydavatel: OpenVPN Technologies, Inc.
=

Vidy povaZovat za déveryhodny softvér od Intalovat Meinitalovat

spoloénosti OpenVPN Technologies, Inc.

[ Indtalovat by ste mali len softvér ovlddaZa od déveryhodnych vydavatelov. Ako méZem uréit, & je berpedné indtalovat urdity
softvér?
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Po ukonceni inStalacie nechajte oznacenu volbu "Po skonceni spustit’ aplikaciu"
a kliknite na tlaCidlo Dokoncit.

73 D.Launcher (x86) — instalacia - X

Sprievodca instalaciou programu
D.Launcher (x86) bol dokonceny

Kliknutim na tlagidlo Dokonéit’ ukondite Sprievodcu instalaciou.

)
&

Po skon€eni spustit’ aplikaciu

Po instalacii, resp. aktualizacii musi byt aplikacia D.Launcher spustena na danom
pocitaCi pre kazdého pouzivatela aspon raz, aby vygenerovala potrebné SSL
certifikaty pre zabezpeCenie komunikacie medzi webovym prehliadadom
a aplikaciou D.Launcher aautomaticky pridala certifikat vygenerovanej
certifikacnej autority Ditec D.Launcher CA do uloZiska certifikatov operacného
systému a do vSetkych profilov prehliadata Mozilla Firefox. (Pozn. volba "Po
skonCeni spustit aplikaciu" zabezpeli vygenerovanie SSL certifikatov len pre
aktualne prihlaseného pouzivatefa.) Tato operacia méze vyzadovat dodatocné
povolenia od opera¢ného systému. Odporu¢ame pred potvrdenim dialégu ukoncit
vSetky beziace webové prehliadaCe a zaroven sa uistit, ze vSetky prehliadace,
ktoré planujete pouzivat, boli na vaSom pocitaCi a pod vasim pouZivatelskym
uctom spustené aspon raz.

V pripade, Ze operacia zlyhala alebo pouZivate nepodporovany prehliadac
s vlastnou spravou certifikatov, je potrebné manualne pridat medzi déveryhodné
certifikacné autority certifikat Ditec D.Launcher CA, ktory sa nachadza na disku
pocitaCa v subore:

<homedir>\.ditec\dlauncher\certificates\ca.crt.
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Ak je vas pocita€ zaradeny do Azure Active Directory (alebo pripojeny k MS
Office 365) a operacia pridania certifikatu vygenerovanej certifikacnej autority
Ditec D.Launcher CA do uloziska certifikatov operacného systému Windows
zlyhala, postupujte podla instrukcii v kapitole 8.3.

A Initalacia certifikatu ? X

Boli vygenerované nové certifikdty pre zabezpecenie komunikdcie medzi webovym prehliadacom a aplikaciou D.Launcher.

Potvrdenim dialdgu sa automaticky prida korefiovy certifikat vygenerovanej certifikacnej autority do UloZiska certifikatov
operacného systému (v pripade 0S GMNU/Linux do (loZiska NSS) a do vSetkych profilov prehliadaéa Mozilla Firefox. Tato
operacia moze vyzadovat' dodatocné povolenia od operaéného systému. Odporicame pred potvrdenim dialdgu ukoncit’
vietky beZiace webové prehliadade a zarover sa uistit, Ze vSetky prehliadace, ktoré planujete pouZivat, boli na Vasom
pocitaci a pod Vasim pouZivatel'skym Uctom spustené aspon raz.

V pripade Ze operdcia zlyhala, alebo pouZivate nepodporovany prehliada s vlastnou spravou certifikdatov, je potrebné
manualne pridat’ medzi ddveryhodné certifikacné autority certifikat, ktory sa nachadza na VaSom disku v sibore:

C:\User-ummmm. ditec\dlauncher\certificates\ca.crt

oK Zrudit

Po zobrazeni bezpecCnostného upozornenia potvrdte instalaciu novo
vygenerovaného certifikatu Ditec D.Launcher CA na svoj pocitac.

InStalacia aplikacie D.Launcher -26/48-



DITEC

Data Information Technology & Expert Consulting

Security Warning

~ You are about to install a certificate from a certification authority
! . (CA) claiming to represent:

Ditec D.Launcher CA 20170512145203

Windows cannot validate that the certificate is actually from
"Ditec D.Launcher CA 20170512145203". You should confirm its
origin by contacting "Ditec D.Launcher CA 20170512145203". The
following number will assist you in this process:

Thumbprint (sha1): 7382C249 E18FF7F9 B52CC7D9 SBBBB986
65BFBO33

Warning:

If you install this root certificate, Windows will automatically trust
any certificate issued by this CA. Installing a certificate with an
unconfirmed thumbprint is a security risk. If you click "Yes" you
acknowledge this risk.

Do you want to install this certificate?

Yes No

Aplikacia na zaver informuje pouzivatefa o Uspe$nej instalacii certifikatu Ditec
D.Launcher CA na jeho pocitac.

4% D.Launcher ? >

Pridanie certifikatu skoncilo Gspeine.

Prosim restartujte vietky spustené webové
prehliadace.

OK | Zobrazit detaily...

Pozor! Po prvom spusteni aplikacie D.Launcher je potrebné restartovat’
otvorené web prehliadace.

V pripade, Ze je na operacnom systéme Windows zapnuty firewall, mozZe byt nutné
povolit pre aplikaciu D.Launcher komunikaciu vo vSetkych verejnych
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a sukromnych sietach. Na nasledujucom obrazku je zobrazeny priklad takého
dialégu v ramci aplikacie Windows Firewall.

4 Vystraha zabezpecenia systému Windows >

@ Brana Windows Firewall zablokovala niektoré funkcie tejto

aplikacie.

Brana Windows Firewall zablokovala niektoré funkce programu D.Launcher vo vEetkych
verejnych a stkromnych sietach.

( Mazow: 0. Launcher

Vydavatel: Ditec, a.5.
Cesta: C:'program files (x86)\ditec\dlauncher\dlauncher.exe

Povolit’ pre D.Launcher komunikadu v tychto sietach:
SUkromné siete, napriklad domaca alebo pracovna siet’

Verejné siete, napriklad letiskd a kaviarne (neodparida sa,
pretofe tieto siete sl fasto nedostatofne zabezpedens alebo s nezabezpedeng)

Ake =1 rizikd povolenia vstupu aplikaci cez branu firewall?

Povolit’ pristup Zrusit’

6.4. Sprievodca instalaciou na GNU/Linux

Po spusteni instalaéného programu sa zobrazi uvodna obrazovka s vyberom
jazyka sprievodcu instalaciou a zaroven jazyka aplikacie D.Launcher.

% Dla.cher 7?7 v A @

Viyberte si preferovany jazyk:
Select preferred language:

Slovensky d

OK Zrusit

Po zvoleni jazyka sa zobrazi uvodna obrazovka sprievodcu inStalaciou aplikacie
D.Launcher.
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Instalacia aplikacie D.Launcher

Instalacia aplikacie - D.Launcher W

Vitajte v sprievedcovi instalaciou aplikdcie D.Launcher.

| Dalsi> || ukoncit

V dalSom kroku sa zobrazi obrazovka sprievodcu inStalaciou aplikacie
D.Launcher, v ramci ktorej je potrebné:

e preCitat si apotvrdit suhlas slicenénou zmluvou pre aplikaciu
D.Signer/XAdES,

e oboznamit sa s uzitocnymi informaciami pred instalaciou produktov pre KEP.

Instalacia aplikacie D.Launcher

Pozorne si precitajte nasledujice informacie W

Do vasho poditaca bude nainstalovana aplikdcia D.Launcher, ktora sliZi
na wytvorenie spojenia a zabezpelenie komunikacie medzi web
strankou internetoveho prehliadaca a komponentami pre kvalifikovany
elektronicky podpis (KEP), ktoré sl integrované v ramci portalovych
rieseni infermacnych systémov organov verejnej moci.

Predtym, ako budete pokracovat v instaldcii, prestudujte si prosim
podrobne nasledujice informacie:

s Licenéné podmienky aplikdcie D.Signer/XAdES
» UZitoéné informacie pred inStaldciou produktov pre KEP

Prestudoval(a) som si informacie na uvedenych linkach a
suhlasim s licenénymi podmienkami a instalaciou produktu.

< Spat || Dalsi> || Zrudit
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V dalsom kroku potvrdte kliknutim na tlacidlo InStalovat instalaciu aplikacie
D.Launcher na vas pocitac.

Instalacia aplikacie D.Launcher

Pripravené na instalaciu y

Program je pripraveny na spustenie instalacie aplikacie D.Launcher na
vasom pocitaci. Instalacia vyZaduje 37.35 MiB miesta na disku.

< Spat Instalovat Zrusit

Kliknutim na tlacidlo InStalovat sa spusti samotna instalacia. InStalacny program
skopiruje pozadované aplikacné subory na pocitaC pouzivatela a zabezpeci
zaregistrovanie komponentov aplikacie D.Launcher v ramci operacného systému.

Pouzivatel je o priebehu instalacie informovany v okne instalaéného programu.
V kazdom okamihu je moZzZné instalaciu aplikacie D.Launcher prerusit kliknutim
na tlaCidlo Zrusit.
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In3talacia aplikacie D.Launcher

Inétaldcia D.Launcher T{

QJ S

Instalacia komponentu D.Launcher

Ukazat detaily

< Spat Instalovat Zrusit

Po ukonceni instalacie nechajte oznacenu volbu "Spustit D.Launcher a vykonat
prvotné nastavenia" a kliknite na tlaCidlo Dokoncit.

Instalacia aplikacie D.Launcher

Ukoncuje sa sprievodca instalaciou aplikacie D.Launcher ‘ff

Zvolte Dokoncit pre dokoncenie sprievedcu instalaciou aplikacie
D.Launcher.

| Spustit D.Launcher a vykonat prvotné nastavenie

Dokondit

Po instalacii, resp. aktualizacii musi byt aplikacia D.Launcher spustena na danom
pocitaCi pre kazdého pouzivatela aspon raz, aby vygenerovala potrebné SSL
certifikaty pre zabezpeCenie komunikacie medzi webovym prehliadaom
a aplikaciou D.Launcher a automaticky pridala certifikdt vygenerovane;j
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certifikaCnej autority Ditec D.Launcher CA do uloziska certifikatov operacného
systému (v pripade OS GNU/Linux do uloZiska NSS) a do vsetkych profilov
prehliadaca Mozilla Firefox. (Pozn. volba "Spustit D.Launcher a vykonat' prvotné
nastavenia" zabezpeli vygenerovanie SSL certifikdtov len pre aktualne
prihlaseného pouzivatela.) Tato operacia méze vyzadovat dodato¢né povolenia
od operacného systému. Odporuc¢ame pred potvrdenim dialdégu ukoncCit vSetky
beZiace webové prehliadate a zaroven sa uistit, Zze vSetky prehliadaCe, ktoré
planujete pouzivat, boli na vaSom pocitaCi a pod vasim pouzivatelskym uctom
spustené aspon raz.

V pripade, Ze operacia zlyhala alebo pouzivate nepodporovany prehliadac
s vlastnou spravou certifikatov, je potrebné manualne pridat medzi déveryhodné

certifikacné autority certifikat Ditec D.Launcher CA, ktory sa nachadza na disku
pocitaCa v subore:

<homedir>/.ditec/dlauncher/certificates/ca.crt.

Instalacia certifikatu

Boli vygenerované nové certifikdty pre zabezpecenie komunikicie medzi webovym prehliadacom a aplikaciou
D.Launcher.

Potvrdenim dialogu sa automaticky prida korenovy certifikat vygenerovanej certifikacnej autority do UloZiska
certifikatov operacného systému (v pripade OS5 GNU/Linux do dloZiska NSS) a do wvsetkych profilov prehliadaca
Mozilla Firefox. Tato operacia moze vyZadovat dodatocéné povolenia od operacného systému. Odporicame pred
potvrdenim dialogu ukoncit vietky beZiace webové prehliadace a zaroven sa uistit, Ze vsetky prehliadace, ktore
planujete pouzivat, boli na Vasom pocitaci a pod Vasim pouzivatelskym dctom spustené aspon raz.

V pripade Ze opericia zlyhala, alebo pouZivate nepodporovany prehliadac s vlastnou spravou certifikatov, je
potrebné manualne pridat medzi déveryhodné certifikacné autority certifikat, ktory sa nachadza na Vasom disku v
subore:

fhomefuser/.ditec/dlauncher/certificates/ca.crt
0K Zrusit

Aplikacia na zaver informuje pouZivatefa o uspesnej instalacii certifikatu Ditec
D.Launcher CA na jeho pocitac.

D.Launcher

\il) Pridanie certifikatu skoncilo dspesne.

Prosim restartujte vietky spustené
webové prehliadace.

Zobrazit detaily... oK

Pozor! Po prvom spusteni aplikacie D.Launcher je potrebné restartovat’
otvorené web prehliadace.

Aplikacia D.Launcher tiez skontroluje, €i je nainStalovany Java Web Start (suCast
Oracle Java 8, pozri kapitolu 5 Systémové poziadavky), a ak nie je, upozorni na to
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pouzivatefa (pozn. na operacnom systéme GNU/Linux je Oracle Java nutnou
podmienkou, pretoZe D.Launcher spusta Java verzie komponentov pre KEP).

D.Launcher

Nepodarilo sa najst aplikaciu Java Web Start (javaws). Uistite sa, Ze
mate nainstalovani spravnu verziu behového prostredia Java.

Zobrazit detaily... 0K

6.5. Sprievodca instalaciou na Mac OS X

InStalacia na operacnom systéme Mac OS X len prekopiruje potrebné subory na
poCitaC pouzivatela, nespusta sa Ziadny sprievodca instalaciou. Ak instalacia
vyZaduje administratorské privilégia, opera¢ny systém si ich v priebehu inStalacie
sam vypyta.

Po nainstalovani, resp. aktualizacii aplikacie D.Launcher na Mac OS X je potrebné
spustit’ aplikaciu D.Launcher na danom pocitaCi pre kazdého pouzivatela aspon
raz, aby aplikacia vygenerovala potrebné SSL certifikaty pre zabezpecenie
komunikacie medzi webovym prehliadacom a aplikaciou D.Launcher
a automaticky pridala certifikat vygenerovanej certifikaCnej autority Ditec
D.Launcher CA do uloziska certifikatov operacného systému a do vSetkych profilov
prehliada¢a Mozilla Firefox.

Pri prvom spusteni aplikacie D.Launcher moze byt v zavislosti od verzie Mac OS X
zobrazené niektoré z nasledujucich okien:

“D.Launcher"” can’t be opened because it is

from an unidentified developer.
Your security preferences allow installation of only
apps from the App Store and identified developers.

Safari downloaded this file today at 13:04 from
p—————————————

-.>~ o
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Aplikdciu ,D.Launcher” nie je moZné otvorit,
. g pretoZe Apple nedokdie skontrolovat, &i
ﬂ neobsahuje Skodlivy softvér.

Softvér je potrebné aktualizovat. DalZie informacie
ziskate od jeho vyvojdra.

www.slovensko.sk

7 Zobrazit vo Finderi m

Vtedy je potrebné v ramci bezpecnostnych nastaveni operacného systému Mac
OS X povolit spustenie aplikacie D.Launcher.

[ ] < Security & Privacy Q |

ﬁ FileVault Firewall Privacy

A login password has been set for this user = Change Password...

Require password & minutes E after sleep or screen saver begins
Show a message when the screen is locked
+| Disable automatic login

Allow apps downloaded from:

“D.Launcher” was blocked from opening because it is not from an Open Anyway
identified developer.

U Click the lock to make changes. 7
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Po prvom spusteni aplikacie D.Launcher sa zobrazi uvodna obrazovka s vyberom
jazyka aplikacie D.Launcher.

Vyberte si preferovany jazyk:
Select preferred language:

Slovensky E

zrosit | (L

Operacia pridania certifikatov do uloziska certifikatov operaéného systému a do
vSetkych profilov prehliadaca Mozilla Firefox m&zZe vyzadovat dodato¢né povolenia
od operacného systému, pricom nasledujuci dialog méze byt zobrazeny podla
potreby viac krat.

Vykonavate zmeny vasich nastaveni
déveryhodnosti certifikatu.

H: Oﬂ Tito akciu povelite zadanim svojho hesla.

UZivatelské meno: |Test version 10.13.6

Heslo: -------|

Zrugit Aktualizovat nastavenia

Odporu¢ame pred potvrdenim nasledujuceho dialogu ukondit vSetky beziace
webové prehliadaCe a zaroven sa uistit, Ze vSetky prehliadace, ktoré planujete
pouzivat, boli na vaSom pocitaCi a pod vasim pouzivatelskym uctom spustené
aspon raz.

V pripade, Ze operacia zlyhala alebo pouzivate nepodporovany prehliadac
s vlastnou spravou certifikatov, je potrebné manualne pridat medzi déveryhodné
certifikacné autority certifikat Ditec D.Launcher CA, ktory sa nachadza na disku
pocitaCa v subore:

<homedir>/.ditec/dlauncher/certificates/ca.crt.
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[ NN ) % |n&taldcia certifikatu

Boli vygenerované nové certifikdty pre zabezpefenie komunikacie medzi webovym prehliadaom a aplikéciou
D.Launcher.

Potvrdenim dialdgu sa automaticky prida korefiovy certifikdt wygenerovanej certifikatnej autority do dloZiska
certifikdtov operaéného systému (v pripade 05 GNU/Linux do dloZiska NSS) a do v3etkych profilov prehliadaéa
Mozilla Firefox. Tato operdcia méZe vyZadovaf dodatoéné povolenia od operaténého systému. Odpordfame pred
potvrdenim dialégu ukongit vetky beZiace webové prehliadate a zaroven sa uistif, Ze vietky prehliadae, ktoré
planujete pouZivat, boli na Vasom poéitaci a pod Vasim pouZivatelskym Uétom spusteng aspofi raz.

V pripade Ze operdcia zlyhala, alebo pouZivate nepodporovany prehliadaé s vlastnou spravou certifikatov, je
potrebné manuélne pridat medzi déveryhodné certifikaéné autority certifikat, ktory sa nachadza na Vadom disku v
slbore:

JUsers/a10.13.6/.ditec/dlauncher/certificates/ca.crt

Zrudit

Aplikacia na zaver informuje pouZivatela o uspesnej instalacii certifikatu Ditec
D.Launcher CA na jeho pocitac.

| NN
Pridanie certifikdtu skonéilo dspeZne.
' Prosim regtartujte vietky spustend webové
) prehliadade.

Zaobrazif detaily... “

Pozor! Po prvom spusteni aplikacie D.Launcher je potrebné restartovat’
otvorené web prehliadace.

Aplikacia D.Launcher tiez skontroluje, &i je nainStalovany Java Web Start (sucast
Oracle Java 8, pozri kapitolu 5 Systémoveé poziadavky), a ak nie je, upozorni na to
pouzivatefa (pozn. na operatnom systéme Mac OS X je Oracle Java nutnou
podmienkou, pretoZe D.Launcher spusta Java verzie komponentov pre KEP).

Ak chcete otvorif tlito Web Start aplikdciu,

F 3 1 musite si stiahnut Java Runtime

Environment.

Ak choete navEtivit webovl stranku pre Java Runtime
Environment, kliknite na Viac informacil.

Viac informacii... Potvrdit

e
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7. Uzivatel'ské nastavenia

Kontextové menu aplikacie D.Launcher sa spristupni kliknutim pravého tlaCitka
mysSi na ikonu aplikacie D.Launcher, ktora sa nachadza v ramci oznamovacej
oblasti (Notification area) GUI operacného systému.

V ramci kontextového menu aplikacie D.Launcher mdze pouzivatel:

reinStalovat aplikaciu D.Launcher,
nastavit jazyk aplikacie D.Launcher,

nastavit, resp. zakazat spustanie nativnych (Windows .NET verzii)
komponentov pre KEP, alebo Java Web Start verzii komponentov pre KEP
(Pozor! Tieto nastavenia su uréené len pre pokro€ilych pouzivatelov.
Nespravne hodnoty mézu sposobit’ nefunkénost’ aplikacie.),

zobrazit’ informacie o aplikacii D.Launcher,

ukoncit’ aplikaciu D.Launcher.

Na nasledujucom obrazku je zobrazené kontextové menu s moznostou volby
jazyka aplikacie D.Launcher v ramci operacného systému MS Windows.

i =l
Reinstalacia aplikacie '

Mastavenia v Slovensky

O aplikacii

Ukongit’

Na nasledujucom obrazku je zobrazené kontextové menu s moznostou volby
jazyka aplikacie D.Launcher v ramci opera¢ného systému GNU/Linux, distribucia
Mint.

Reinstalacia aplikacie
[ ] English Jazyk b

O slovensky Nastavenia

O aplikacii
Ukondit

S E DO ¢ ] a13:06
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Na nasledujucom obrazku je zobrazené kontextové menu s moznostou volby
jazyka aplikacie D.Launcher v ramci operacného systému Mac OS X.

) = A po15:59
| Rein&talacia aplikicie |

English Jazyk >
v Slovensky Mastavenia
| O aplikacii
Ukongit

Na nasledujucom obrazku su zobrazené informacie o aplikacii D.Launcher v ramci
operacného systému MS Windows.

4% D.Launcher ? >

ad Nazov: D.lLauncher
Verzia: 1.2.0.1
Autor: DITEC, a.s.

OK Zobrazit detaily...| Zobrazit dennik...

Na nasledujucom obrazku su zobrazené informacie o aplikacii D.Launcher v ramci
operacného systému GNU/Linux, distribucia Mint.

D.Launcher

aﬁ Mazov: D.Launcher
Verzia: 1.1.0.1
Autor: DITEC, a.s.

Zobrazit detaily... oK Zobrazit dennik...

Na nasledujucom obrazku su zobrazené informacie o aplikacii D.Launcher v ramci
operacného systému Mac OS X.

Uzivatelské nastavenia -38/48-



&

DITEC

Data Information Technology & Expert Consulting

@

0@;’ Nézov: D.Launcher
-~ Verzia: 1.1.0.0
Autor: DITEC, a.s.

Zobrazif dennik... Zobrazif detaily... E

7.1. Nastavenie spustania aplikacii pre KEP

Volba Nastavenia kontextového menu aplikacie D.Launcher umoZzZhuje na
operacnom systéme MS Windows nastavit, resp. zakazat spustanie nativnych
(Windows .NET verzii) komponentov pre KEP, alebo Java Web Start verzii
komponentov pre KEP. Pre operacné systémy Mac OS X a GNU/Linux tieto
nastavenia zatial nemaju vyznam, pretoze na tychto operaCnych systémoch je
v suc€asnosti podporované len spustanie Java Web Start verzii komponentov pre
KEP.

Nastavenie spustania réznych verzii komponentov, resp. aplikacii pre KEP je
mozné riadit globalne pre platformy Windows .NET a Java pomocou predvolenych
nastaveni:

o Zakazat Java Web Start aplikacie — teda spustat sa budu Windows .NET verzie
komponentov pre KEP, ak nie su takisto zakazane,

e Zakazat nativne aplikacie — teda spustat sa budu Java verzie komponentov
pre KEP, ak nie su takisto zakazané.

V pripade potreby (napr. chyba vo funkcionalite niektorého KEP komponentu) je
nastavenie spustania réznych verzii komponentov mozné riadit' aj individualne pre
vSetky jednotlivé komponenty pre KEP pomocou individualnych nastaveni:

e Predvolené — spustanie daného komponentu pre KEP sa bude riadit
predvolenym nastavenim pre platformu .NET, resp. Java,

e Povolené — spustanie daného komponentu pre KEP je povolené,
e Zakazané - spustanie daného komponentu pre KEP je zakazané.

Individualne nastavenia Povolené/Zakazané pre jednotlivé KEP komponenty maju
prioritu pred predvolenymi nastaveniami spustania komponentov pre KEP.
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.

Tieto nastavenia su uréené€ len pre pokrocilych pouZivatel'ov. Nespravne hodnoty méZu spdsobit’ nefunkEnost’ aplikacie.

Predvolené nastavenia

| Zakézat' Java Web Start aplikécie < lv Zakdzat' nativne aplika’cie>

Individudlne nastavenia aplikdacii

Nazov aplikacie URL | Stav ‘
Aplikacia Java Web Start  http://java.ditec.sk/qes/dev/dsigner/dsigner_bp_dlauncher_2.0jnlp hd
Aplikacia Java Web Start  http://java.ditec.sk/ges/dev/dsigner/dsigner_dlauncher_2.0,nlp Zakazané |
Aplikacia Java Web Start  http://java.ditec.sk/qes/prod/dsigner/dsigner_dlauncher_2.0jnlp W_
Aplikacia Java Web Start  http://java.ditec.sk/ges/prod/dviewer/dviewer_dlauncher_2.0jnlp Predvolent_~ |

Aplikacia Java Web Start  https:.//www.slovensko.sk/static/zep/java_apps/dsigner_bp_dlauncher_2.0jnlp Predvolent x|
Aplikacia Java Web Start  https://fwww.slovensko.sk/static/zep/java_apps/dsigner_dlauncher_2.0,jnlp Predvolent_~ |
Aplikacia Java Web Start  https:,//www.slovensko.sk/static/zep/java_apps/dviewer_dlauncher_2.0jnlp Predvolent |

Aplikacia Java Web Start  https.//www.slovensko.sk/static/zep/java_apps/extender_dlauncher_2.0.jnlp hd
D.Signer/XAdES NET dlauncher.,//DSigXades Povoleneé _~|
D.Signer/XAdES .NET Tools dlauncher://DSigXadesExtender m
D.Signer/XAdES BP NET  dlauncher,//DSigXadesBp Predvolent_~ |
D.\Viewer NET dlauncher//DViewer Predvolent x|

oK Zrusit’ ‘

Pozor! Tieto nastavenia su urCené len pre pokrocilych pouzivatelov.
Nespravne hodnoty mézu sposobit’ nefunkénost’ aplikacie.
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8. Riesenie problémov

8.1. Reinstalacia aplikacie

V pripade problémov odporuCame reinStalovat  aplikaciu  D.Launcher
prostrednictvom kontextového menu aplikacie D.Launcher — polozka Reinstalacia
aplikacie. Tato volba spbsobi znovu zaregistrovanie aplikacie a nainStalovanie
SSL certifikatov pre zabezpecenie komunikacie medzi webovym prehliadacom
a aplikaciou D.Launcher.

Na nasledujucom obrazku je zobrazené kontextové menu aplikacie D.Launcher so
zvyraznenou volbou "Reinstalacia aplikacie" v ramci operacného systému MS
Windows.

B W™ &
w Jazyk b
Nastavenia
O aplikacii

Ukongit’

AN O ] oLk

U AW,

Na nasledujucom obrazku je zobrazené kontextové menu aplikacie D.Launcher so
zvyraznenou volbou "Reinstalacia aplikacie" vramci operacného systému
GNUJ/Linux, distribucia Mint.

lazyk

Mastavenia

O aplikacii

Ukongit
5% B @9 ¢ B - 13:07
Na nasledujucom obrazku je zobrazené kontextové menu aplikacie D.Launcher so

zvyraznenou volbou "Reinstalacia aplikacie" vramci operacného systému
Mac OS X.

RieSenie problémov -41/48-



DITEC

Data Information Technology & Expert Consulting

| 2 o] 4  po16:01

Rein3taldcia aplikécie
Jazyk >
Mastavenia

O aplikacii

Ukoné&it

Ak tato moznost nepomdze, odporu€¢ame nasledujuci postup:

1) ukondit' aplikaciu D.Launcher — prostrednictvom kontextového menu aplikacie
D.Launcher — polozka Ukoncit,

2) odinstalovat aplikaciu D.Launcher,

3) vymazat nasledujuce subory, ktoré boli vytvorené vramci <homedir>
pouzivatela:

= konfiguratné nastavenia aplikacie alebo certifikaty v adresari
<homedir>\.ditec\dlauncher,

= na operacnom systéme GNU/Linux:

¢ subor <homedir>/.config/QtProject/IFW.conf (Pozor! Mézu ho
vyuzivat’ iné aplikacie.)

¢ subor <homedir>/.local/share/applications/D.Launcher.desktop

¢ subor <homedir>/.local/share/icons/hicolor/*/apps/ditec-
dlauncher.png.

4) znovu nainstalovat aplikaciu D.Launcher (pozri kapitolu 6).

8.2. Siet'ové problémy na Windows 10

V pripade problémov v operacnom systéme Windows 10 skontrolujte, ¢i je na PC
povolena podpora IPv6 pre sietovy adaptér D.Launcher Loopback? zobrazenim
jeho vlastnosti v ramci obrazovky pre nastavenia sietovych pripojeni operacného
systému (pozn. sietovy adaptér D.Launcher Loopback sa nainstaluje spolu
s aplikaciou D.Launcher).

2 Povolena podpora IPv6 je Standardné nastavenie. TieZ je potrebné, aby aj nakonfigurovany DNS
server poskytoval IPv6 adresy.
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] D.Launcher Loopback Properties
Metworking | Sharing

Connect using:

L TAP-Windows Adapter V3 #2

This connection uses the following items:

.@QDS Packet Scheduler ~
[ & Microsoft Network Adapter Muttiplexor Protocol

<. Microsoft LLDP Protocol Driver

& Link-Layer Topology Discovery Mapper 140 Driver

Be=nonder

<. |mtemet Protocol Version & (TCPA1PvE

vd)

Install... Uninstall Properties

Description

Allows your computer to access resources on 8 Microsoft
networl.

QK Cancel

Odporu¢ame tiez skontrolovat’ v aplikacii Event Viewer chybové spravy sluzby
dLauncherLoopback.

8.3. Pocita€ zaradeny do Azure Active Directory

Ak je vas pocita zaradeny do Azure Active Directory (alebo pripojeny k MS
Office 365) a operacia pridania certifikatu vygenerovanej certifikacnej autority
Ditec D.Launcher CA do uloziska certifikatov operacného systému Windows
zlyhala, méze byt na danom pocitaci potrebné najprv povolit pridavanie certifikatov
do uloziska certifikatov operaéného systému Windows pomocou nastaveni GPO
pre prislusnu Azure Active Directory na danom pocitaci.

RieSenie problémov -43/48-



DITEC

Data Information Technology & Expert Consulting

~4 D.Launcher ? X

Pri pridavani certifikatu nastala jedna alebo viac chyb.

Komunikacia s niektorymi prehliadaémi nemus(
fungovat.

OK || Skryt detaily... |

ICa: Volanie CertAddCertificateContextToStore zlyhalo ™ (.0, )
stancie (:0, )
bs (x86)\\Ditec\\DLauncher\\dLauncher.exe", "-s") (:0,)

4 ]

V takom pripade postupujte nasledovne:

1. Pomocou ponuky Windows Start — Spustit (Start — Run) spustite prikaz
gpedit.msc.

—, Type the name of a program, folder, document, or
Internet resource, and Windows will open it for you.
Open: gpedit.msc e

OK Cancel Browse...

2. Vokne Local Group Policy Editor zvolte: Windows Settings (Nastavenie
systému Windows) — Security Settings — Public Key Policies — Certificate Path
Validation Settings:

RieSenie problémov -44/48-



DITEC

Data Information Technology & Expert Consulting

=[ Local Group Policy Editor
File Action View Help

X IR lEREYR 7 B

=/ Local Computer Policy
v & Computer Configuration
|| Software Settings
v || Windows Settings
- || Name Resolution Policy
&l Scripts (Startup/Shutdown)
- == Deployed Printers
v T Security Settings
4, Account Policies
‘a Local Policies
| Windows Firewall with Advar
| Network List Manager Policie
__ Public Key Policies
| Software Restriction Policies
__ Application Control Policies
g IP Security Policies on Local ¢
 Advanced Audit Policy Confi
ullj Policy-based QoS
| Administrative Templates

s ol lleer Canfinnratinn
< >

Object Type
{1 Encrypting File System
_| Data Protection
_| BitLocker Drive Encryption

(7] Certificate Services Client - Certificate Enrollment Policy

i * Certificate Path Validation Settings
(%] Certificate Services Client - Auto-Enrollment

3. V dialégovom okne Certificate Path Validation Settings na zalozke Stores zvolte
moznost Define these policy settings a uistite sa, Ze ostatné nastavenia na zalozke
Stores suhlasia s nastaveniami na nasledujucom obrazku:
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Certificate Path Validation Settings Properties ? X

Stores  Trusted Publishers Network Retrieval Revocation

Spedfy rules for user trust of root certification authority (CA) certificates and peer trust
certificates.

Deﬁne these policy settings:
Per user certicate stores

[] Allow user trusted root CAs to be used to validate certificates
(recommended)

[+] Allow users to trust peer trust certificates Select Certificate Purposes. ..
(recommended)

Root certificate stores

Root CAs the dient computers can trust:

@ Third-Party Root CAs and Enterprise Root CAs (recommended)
() Only Enterprise Root CAs

For certificate-based authentication of users and computers the dient
computers must use CAs registered in the Active Directory

|:| CAs must also be compliant with User Prindpal Name constraints (not recommended)

o« (o] o

4. Rovnako v dialégovom okne Certificate Path Validation Settings na zalozke
Trusted Publishers zvolte mozZnost Define these policy settings a uistite sa, Ze

ostatné nastavenia na zalozke Trusted Publishers suhlasia s nastaveniami na
nasledujucom obrazku:
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Certificate Path Validation Settings Properties ? X

Stores Trusted Publishers Network Retrieval Revocation

Spedfy Trusted Publisher (Authenticode) policy options.

Deﬁne these policy settings:

Trusted publisher management

(@) Allow all administrators and users to manage user's own Trusted Publishers
(O Allow only all administrators to manage Trusted Publishers

() Allow only enterprise administrators to manage Trusted Publishers

Additional checks during signature verification

[ verify that the publisher certificate is not revoked (recommended)
|:| Verify that the timestamp certificate is not revoked

o« (o] o

5. Nasledne pomocou ponuky Windows Start — Spustit' (Start — Run) spustite prikaz
gpupdate /force alebo restartujte pocitac.

< Run X

—, Type the name of a program, folder, document, or
Internet resource, and Windows will open it for you.

Open: | gpupdate /force| -

Cancel Browse...

6. Ak aplikacia D.Launcher na danom PC uz bezi, tak kliknutim pravého tlaCitka na

ikonu aplikacie D.Launcher oy oznamovacej oblasti (system tray) spristupnite
kontextové menu a zvolte ponuku Reinstalacia aplikacie.
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1 Reinstalacia aplikacie
Jazyk 4
Nastavenia

O aplikacii

Ukondit

7. Ak aplikacia D.Launcher nie je na danom PC spustena, potom mdzete pomocou
ponuky Windows Start — Ditec — D.Launcher znovu spustit’ aplikaciu D.Launcher,
¢im sa zabezpecCi opatovna instalacia certifikatu Ditec D.Launcher CA do uloziska
certifikatov operacného systému Windows.
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