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1. Uvod

D.Viewer .NET je nastrojom na prezeranie datovych Struktur sluziacich na
elektronicku vymenu dat, najma elektronickych podani a elektronickych uradnych
dokumentov, podpisanych (zaruenym) elektronickym podpisom alebo
opatrenych (zaruCenou) elektronickou pecatou. Aplikacia extrahuje obsah
zvolenej datovej Struktury a nasledne umoznuje zobrazenie obsahu pouzivatelovi
prostrednictvom integrovanych vizualizacii. Prednostou D.Viewer .NET je, Ze
nepracuje len ako Win32 aplikacia, ale jeho komponenty mozno vyuzit pri tvorbe
webovych stranok.

Tento dokument je uréeny pre pouzivatelov aplikacie D.Viewer .NET, resp. pre
pouzivatelov informaénych systémov a aplikacii, v ramci ktorych bude aplikacia
D.Viewer .NET integrovana. Jednotlivé €asti dokumentacie aplikacie D.Viewer
NET je mozné pouzit pri tvorbe pouzivatelskych priruciek tychto informacnych
systémov po dohode s vilastnikmi autorskych prav aplikacie D.Viewer .NET.
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2. Systémove poziadavky a instalacia

2.1. Systémové poziadavky

Systémové poziadavky aplikacie D.Viewer .NET su nasledujuce:
e operacny systém MS Windows Vista alebo novsi,

e _.NET Framework 2.0 az 3.5 (http://www.microsoft.com),

e web prehliada¢ — MS Internet Explorer 7 alebo vy$si, Firefox v3.x, Google
Chrome v12.x — v44, Opera v10.x, Safari 5.1 alebo vySsia.

2.2. Postup instalacie

Pred inStalaciou aplikacie D.Viewer .NET v3.1 je potrebné mat nainstalovany
.NET Framework 2.0 az 3.5 (http://www.microsoft.com).

InStalaciu zahajime spustenim suboru setup.exe z inStalatného adresara (CD).
ra E — !
) D.Viewer .NET v3.1 SR

Welcome to the D Viewer NET v3.1 Setup Wizard A

The installer will guide you through the steps required to install D Viewer MET w3.1 on your
computer.

WARMIMNG: This computer program is protected by copyright law and intemational treaties.
Unauthorzed duplication or distribution of this program, or any portion of it, may result in severe civil
or criminal penalties, and will be prosecuted to the madmum extent possible under the law.

m
=
2
Wt

Cancel

e A

obr.2.2.1
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Sprievodca instalaciou zobrazi uvitaciu obrazovku (obr. 2.2.1). PokraCujeme
kliknutim na tlaCidlo Next.

(8 D.Viewer NET V31 [EER R

Select Installation Folder [_‘u

The installer will install D Viewer MET v3.1 to the following folder.

To install in this folder, click "Mext”. To install to a different folder, enter it below ar click "Browse".

Folder:
C:%Program Files [#86]\Ditec Diiswer', I Browse. .. ‘

| DiskCost.. |

Imstall D Viewer MNET w3.1 for yourself, or for amyone who uses this computer:

@ Everyone

1 Just me

L -~

obr.2.2.2

V okne na obr. 2.1.2 nam sprievodca instalaciou ponukne predvoleny ciefovy
inStalacny adresar. Ak chceme, mézeme ho zmenit' kliknutim na Browse.

V dolnej Casti obrazovky vyberieme, Ci sa ma D.Viewer .NET inStalovat pre
kazdého pouzivatela pocitata (Everyone), alebo len pre prave prihlaseného
pouzivatela (Just me).

Systémoveé poziadavky a instalacia -7/54-
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) D.Viewer .NET v3.1 Lol
Confirm Installation 3l
o :|
The installer is ready to install D Viewer MET v3.1 on your computer.
Click "Nesd™ to start the installation.
| Cancel || <Back || New> |

obr. 2.2.3
V okne na obr. 2.2.3 si sprievodca instalaciou od nas vyZiada suhlas s
inStalaciou. Potvrdime tlacidlom Next.

Systémoveé poziadavky a instalacia -8/54-
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(8] D.Viewer NETv31 ESEES=)

Installation Complete l

D Viewer .MET v3.1 has been successfully installed.

Click "Close" to exit.

Please use Windows Update to check for any critical updates to the NET Framework.

L
{w1)

[¥]
4]
m
{¥1)
1
=
O
(=]
(0]
Lh1]

W A

obr.2.2.4

O uspesnom ukonceni inStalacie nas sprievodca informuje v okne na obr. 2.2.4.
Stlacenim Close ukoncime sprievodcu instalaciou.

Systémoveé poziadavky a instalacia -9/54-
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2.3. Odinstalovanie

\../\..J ||‘3 v Ovladaci panel » Vietky poloiky ovladacieho panela » Programy a sicasti

v‘$’|

Prehlad

Sibor  Upravy  Zobrazit  Méstroje  Pomocnik

Ovladaci panel - domowska Odintal ie aleb
stranka instalovanie alebo zmena programu
Zobrazenie naintalovanych
aktualizacii

'E‘;' Zapnit alebo vypnit siéasti

systému Windows Usporiadat’ ~

Odinétalovat = Zmenit  Opravit

Ak cheete odindtalovat program, vyberte ho v zozname a kliknite na tladidlo Odindtalovat, Zmenit alebo Opravit,

Inétaldcia programu zo siete Nazov Odinétaluje tento program. i Vydavatel E Nainitalov... Velkost’ Verzia i
57 EkrInterface Ditec 21.6.2011 430 MB 100
0. D Viewer Java DITEC a.s. 13.3. 2015
& NSARClient (ditec) Ditec, as. 17.6. 2011 1.0.4184.2 =
i" Ditec.CEP.Admin - scep Ditec, a.s. 16.5. 2013 1.0.4871.3
& Administraéné rozhranie pre Modul dlhodobej archiv... Ditec, as. 11.6. 2014 10022
& Ditec.CEP. Admin - test Ditec, as. 17.6. 2014 1.5269.1.205
& MCKClient.dev-net2 Ditec, as. 17.6. 2011 10237
=71 D.Signer/XAdES Xml plugin +3.0.0.0 Ditec, a.s. 4,2,2013 166 kB 1.0.0
577 D.Signer/XAdES Png plugin v1.0.0.0 Ditec, a.s. 4.2.2013 168k 1.00
577 D.Signer/XAdES v3.00.0 Ditec, a.s. 4.2,2013 540kB 1.00
577 D.Signer/XAdES Txt plugin v1.0.0.0 Ditec, a.s. 4.2.2013 146kE 1.00
577 D.Signer/XAdES Pdf plugin v30.00 Ditec, a.s. 4.2.2013 132MB 100
57 D.Viewer .NET v3.1 Ditec, a.s. 13.3.2015 380 MEB 100
577 D.Signer/XAdES FO plugin +3.0.0.0 Ditec, a.s. 4.2.2013 308 kB 1.00
O Google Toolbar for Internet Explorer Google Inc. 2.3.2015 7.5.6227.252
% HD ProtectTanls Security Mananer Hewlett-Dackard £.12 2010 A2 A MR 503 /7 S

Ditec, a.s. Verzia produktu: 1.0.0

Prepojenie na Po... www.ditec.sk

Prepaojenie na tech... www.ditec.sk
Velkost: 3,80 MB

obr.2.3.1

Na odinstalovanie aplikacie sa vyuziva Standardny postup na obr. 2.3.1 —
Ovladaci panel (Control panel)/Odinstalovat program (Add or remove programs) ,
oznacenim aplikacie a potvrdenim volby Odinstalovat (Remove).

Systémoveé poziadavky a instalacia -10/54-
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3. Praca s aplikaciou

Aplikéciu spustime z menu Start —> Programy —> Ditec —> D.Viewer —> D.Viewer
.NET (obr. 3.1).

Windows Media Player N
| Windows Update
<# Zobrazovac XP5
| Altova XML5py 2009 spl Enterprise Edition
J ArcSeft TotalMedia Suite
. Catalyst Control Center
, Cisco Systems VPN Client
, Corel Home Office
. Ditec
. DViewer
0.V DViewer NET
. EkrInterface
) Ditec, a= =

m

. Energy Star

. Enterprise Architect 9

| Fujitsu Enabler

. Google Chrome

. HP

. Hry

. Intel

. Java

. LightSecribe Direct Disc Labeling -

1 Maspat

obr. 3.1
Po spusteni sa zobrazi zakladna obrazovka aplikacie (obr. 3.2).

Praca s aplikaciou -11/54-
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D.¥ D.Viewer .NET

Sibor  Mastroje  Formuldre O programe
5

Nové zdlozka (&

Pocet zdloZiek: 1 | Aktivna zalozka: Mova zdlozka

obr. 3.2

V lavej Casti sa nachadza adresarova Struktura PC. Kliknutim na vybrany subor je
zobrazovany obsah datovej Struktury na v strednej Casti obrazovky. Kliknutim na
jednotlivé datové objekty v zobrazenom strome datovej Struktury sa pouzivatelovi
zobrazi detail objektu v pravej Casti obrazovky. V jednom Case je mozné mat
otvorené viac ako jeden subor, umozriuju to zalozky (obr. 3.3).

0.% D.Viewer .NET

Sobor  Mastroje  Fermulare O programe

= Test_D Viewer -
B3 SampleData

213 CAJES
i-) CADES_samostatry
-l CADES-A (IxT (ICA TSA)).zep
CAdES-T (1xT (ICA TSA)).zep
CAdES-T (1T (ICA TSA), 1xl (Disig)) - Copr
CAdES-T (1«T (ICA TSA), 1« (Disig)).zep
CAdES-T (1xT (ICA TSA), 1=l {Disig), 1=l (C
CAdES-T (1xT (ICA TSA), 1=l {Disig), 1=IT |
CAdES-T (1T (ICA TSA), 1=l {Disig), 11T |
CAdES-T (1T (ICA TSA), 1=IT (Disig)).zep
CAdES-T (1T (ICA TSA), 1xIT (Disig), 1T
CAdES-T (1T (ICA TSA), 1xIT (Disig), 1T
CAJES-T (1T, TxIT (ICA TSA).2ep
CAdES-T (1xT. 1T (ICA TSA). 1xIT (Disig]
CAdES-T (IxT, 1xIT (ICA TSA), 1T (DTC |5
CAdES-T (1T, 24T (ICA TSA)).zep
-l testovaciZepF.zep

=] MC_cadesxml

=] MC_DE_B&4xml
| MC_DE_XML.xml
= MC_DS_BE4xml
] MC_DS_XML sl

| MC_muttixml
. Ll AT Al vl
4 1 3

MC_cades

MC_DS_B&4 (B3 GAJEST {inT

=8

=¥

Kortajner elektronickej sprévy

Ohbjekt elektronicke] sprévy
B3 Pofeny elektronicky podpis
E ' Podpisand zlodka
= Podpisané dokumenty
[] Novy zéznam
B+ 7EP van Olsina 256
toge | Parametre podpisu
= i Podpisand zlozka

=] Podpisané dokumenty
=] Movy zdznam
fg ZEP Ing. Marian Major
ﬁj Parametre podpisu
E- Datové objeldy
i) obisctidPrichal
object|dPriloha2

Typ podpisu:

1D podpisu:

Datum a ¢as podpisu:
Identifikator PP:
Mgoritmus odtlagku PP:
Hodnota odtladku PF:

Verzia podpisu:

PouZité prostriedky:

XadesZepEpes

signatureldi

02. 03. 2011 09:21:59

um:oid:1.3.158.36061701.0.0.1.10.4.0.12

http:/Awnever w3 .org, 2001 /04 AmlencHsha256

:gé%ldkTCP RKbS¢F5/50nkh2SMcOPaw326KX73
o=

http:/Awnevwv ditec sk/ep/signature_formats/xades_z
epfvlil

Produkt: Ditec.Zep.DSig¥ades ¥adesSig
Verzia: 1.1.0.0

Prodult: Ditec Zep DSig¥ades Plugins. PdfObject
Verzia: 1.0.0.0

Produkt: Ditec.Zep.DSig¥ades Plugins XmlObject
Verzia: 1.1.0.0

Pocet zdloZiek: 3 | Aktivna zdlodka: MC_D5 BG4

Praca s aplikaciou
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obr. 3.3

3.1. Menu aplikacie
Menu aplikacie D.Viewer .NET ma Strukturu podfa obr. 3.1.1.

Sdber  Mastroje  Formulare O programe

obr.3.1.1
Popis jednotlivych prikazov menu:

Subor —> Otvorit’ — otvori dialégové okno Windows pre otvorenie XML suboru.
Po vybrani je tento subor otvoreny v novej zalozke.

Subor —> Zavriet' — zatvori aktualnu zalozku.

Subor —> Zavriet’ vSetky — zatvori vSetky zalozky

Subor —> Koniec — ukon¢i aplikaciu

Nastroje —> Moznosti — zobrazi okno konfiguraénych nastaveni (obr. 3.1.2)

Praca s aplikaciou -13/54-



DI'TECG

Data Information Technology & Expert Consulting

i !
MoZnosti | 53 |

Komunikacia

Adresy pre aktualizacie:

http://server-1/updatews /updater asmx
http://server-Z/updatews 1 updater asmx

Adresa pre proxy server:
Prosy meno pouivatela:
Proogy heslo pouZivatela:
Doména:

[T Mcceptovat nevalidné S5L pripojenie

Mastavenie aplikacie
Predvoleny priecinok: |C:\Test_D Viewer\SampleData D
Zobrazenie podpisového cerifikatu dokumentu
Zobrazovanie rozbaleného stromu podpisaného dokumentu

Jazyk aplikacie: slovencina hd

L &

obr.3.1.2

Okno je rozdelené na dve Casti. V horne Casti obrazovky su komunikacné
nastavenia pre aktualizaciu vizualizacii elektronickych dokumentov, v dolnej Casti
su lokalne nastavenia aplikacie. Zmeny v konfiguraénych nastaveniach aplikacie
sa prejavia az po ulozeni a reStartovani aplikacie.

Komunikacéné nastavenia:

Pre aktualizaciu vizualizacii je mozné nastavit' viacero serverov, podfa toho, s
akymi elektronickymi formularmi chce pouzivatel pracovat.

Lokalne nastavenia aplikacie:

Predvoleny prieCinok — vyber prie€inka, ktory bude otvoreny v stromovej Strukture
v lavej Casti obrazovky po Starte aplikacie.

Praca s aplikaciou -14/54-
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Zobrazenie podpisoveho certifikdtu dokumentu — zobrazuje/skryva podpisovy
certifikat dokumentu v strome zobrazenej datovej Struktary.

Zobrazovanie rozbaleného stromu podpisaného dokumentu — prepina
zobrazovanie rozbaleného/zbaleného stromu datovej Struktury po otvoreni
suboru.

Jazyk aplikacie — nastavenie slovenského alebo anglického jazyka.

Nastroje —> Otvorit’ konfiguraény prie¢inok — otvori adresar konfiguracnych
nastaveni aplikacie, v ktorom sa nachadza konfigurany subor a adresar
vizualizaCnych schém elektronickych formularov.

Nastroje —> Zobrazit/skryt’ strom prie€inok — zobrazi alebo skryje strom pre
vyber suborov v ramci operaéného systému pouzivatela v lavej Casti obrazovky.

Formulare — zobrazi okno prehladu formularov (obr. 3.1.3)

( Prehlad formularow [.&.J"

Kad Nazov Platry od &

SK009.002 SKD09.002 - Rozhodnutie o stomovani 1.12. 2010 1:00:00

SKO25.002 SK025.002 - Oznamenie o uvolneni tovaru 1.12. 2010 1:00:00

SK028.002 SKD28.002 - Prijatie CV 1.12. 2010 1:00:00

SKOZ5.002 SK025.002 - Prepustenie TO 1.12. 2010 1:00:00

SK043.003 SK043.003 - Povolenia na vykdadku 1.12. 2010 1:00:00

SKO045.002 SKD45.002 - Ozndmenie o vybaveni TO 1.12. 2010 1:00:00

SKD51.002 SKDE1.002 - Neprepustenie TO 1.12. 2010 1:00:00

SKDe0.002 SKD&0.002 - Rozhodnutie o kontrole 1.12. 2010 1:00:00

NZ1 NZ1 - Nowy zaznam 22.11. 2010 1:00:00 E

NZ1 NZ1 - Nowy zdznam 22.11. 2010 1:00:00

form. 103 form 103 1.12. 2010 1:00:00

FORM.25 FORM.25 - Dorugenka 1.12. 2010 1:00:00 -

Abktualizovat' | [ Zatvorit'
Pocet formuldrow: 25

% A

obr. 3.1.3

V okne su v tabulke zobrazené vsSetky lokalne dostupné vizualizacie (uloZzené v
adresari konfiguracnych nastaveni aplikacie). TlaCidlom Aktualizovat sa stiahnu
najnovSie vizualizacie zo servera, resp. zo serverov, podla konfiguraénych
nastaveni aplikacie.

O programe — zobrazi informacné okno o verzii aplikacie (obr. 3.1.4)

Praca s aplikaciou -15/54-
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O aplikacii [

Mazov: D Viewer MET
[}|."|||r Verzia: 3.1.2015.127
Autor:  Ditec, as.

L

obr.3.1.4

Praca s aplikaciou -16/54-
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4. Vizualizacia datovych struktur

D.Viewer .NET v3.1 podporuje vizualizaciu nasledovnych datovych Struktur:

format elektronickej spravy podfa vynosu ministerstva financii Slovenskej
republiky o jednotnom formate elektronickych sprav vytvaranych a
odosielanych prostrednictvom pristupovych miest a o podrobnostiach
elektronickych formularov elektronickych podani a elektronickych uradnych
dokumentov

= MessageContainer
format elektronického podania
= Registration v1.0, http://www.ditec.sk/ekr/reqistration/v1.0

format zaru€eného elektronického podpisu na baze XAdES

= XAdES_ZEP v1.0,
http://www.ditec.sk/ep/signature formats/xades zep/v1l.0

= XAdES_ZEP vl.1,
http://www.ditec.sk/ep/signature formats/xades zep/vl.1l

= XAdES_ZEP v2.0,

http://www.ditec.sk/ep/signature formats/xades zep/v2.0

format zloZzeného elektronického podpisu, pozostavajuceho z viacerych
samostatnych elektronickych podpisov XAdES_ZEP

= DataSignatures v1.0,
http://www.ditec.sk/ep/signature formats/xades zep/v1l.0

= DataSignatures v1.1,
http://www.ditec.sk/ep/signature formats/xades zep/vl.1l

= DataSignatures v2.0,

http://www.ditec.sk/ep/signature formats/xades zep/v2.0

format zaru¢eného elektronického podpisu na baze CAJES

= CAdES_ZEP v1.0,
http://www.ditec.sk/ep/signature formats/cades zep/v1.0

ZIP obalka pre CAdES podpis(y) adalsie informacie suvisiace
s podpisovanym dokumentom
= ZIP format suboru (ZEPT),

http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-
podpis/schvalene-formaty/formaty zep.pdf

Vizualizacia datovych Struktur -17/54-
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4.1. MessageContainer

V nasledujucej tabulke je uvedeny popis sucasti datového prvku Kontajner
elektronickej spravy, resp. Elektronické podanie (MessageContainer):

Atribat Nazov elementu /| Poznamka
atribatu
|dentifikator Messageld Jednoznacény identifikator elektronickej
elektronickej spravy.
Spravy [Stav: Povinny.]
[Format reprezentacie: Guid.]
[Hodnoty: Hodnota je generovana.]
Odosielatefl Senderld Jednoznaény identifikdtor odosielatela
elektronickej elektronickej spravy.
spravy [Format reprezentacie: Unified Resource
Identifier (URI) v tvare referencovatelného
identifikatora.]
[Hodnoty:
type=,ldldentity“ — nemenna hodnota.]
[Stav: Povinny.]
[Poznamky: Referencovatelny identifikator
ma tvar Unified Resource Identifier (URI),
pricom posledna Cast retazca {referencia}
reprezentuje samotnu hodnotu
identifikacie.]
Prijemca Recipientld Jednoznacny identifikator prijimatela
elektronickej elektronickej spravy.
spravy [Stav: Povinny.]

[Format reprezentacie: Unified Resource
Identifier (URI) v tvare referencovatelného
identifikatora.]

[Hodnoty:
type=,ldldentity“ — nemenna hodnota.]

[Poznamky: Referencovatelny identifikator
matvar Unified Resource ldentifier (URI),
pricom posledna Cast retazca {referencia}
reprezentuje samotnu hodnotu
identifikacie.]

Vizualizacia datovych Struktur
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Typ MessageType Identifikuje typ podania, rozhodnutia a

elektronickej podobne.

spravy [Stav: Povinny.]
[Format reprezentacie: Textovy retazec.]

Predmet MessageSubject Struény popis predmetu elektronickej

elektronickej spravy.

spravy [Stav: Nepovinny.]
[Format reprezentacie: Textovy retazec.]
[Hodnoty: Nema predpisany obsah.]
[Poznamky: Mo&ze byt definovany podla
typu  elektronickej  spravy. Podanie
vytvorené  prostrednictvom  ustredného
portalu verejnej spravy pouziva kod sluzby,
zadany pri registracii elektronickej sluzby
prisluSnym organom verejnej moci. Podla
tohto kodu sa vykonava automatickeé
spracovanie.]

Znacka SenderBusinessRef | Spisova znacka odosielatela elektronickej

odosielatela | erence spravy.

elektronickej [Stav: Nepovinny.]

Spravy [Format reprezentacie: Textovy retazec.]
[Hodnoty: Nema predpisany obsah.]

Znacka RecipientBusiness | Spisova znacka prijimatela elektronickej

prijimatela Reference spravy.

elektronickej [Stav: Nepovinny.]

Spravy [Format reprezentacie: Textovy retazec.]
[Hodnoty: Nema predpisany obsah.]

Objekt Object Datovy prvok pre jeden objekt obsahu

elektronickej elektronickej spravy.

spravy [Stav: Povinny]

[Hodnoty: Vnoreny elektronicky formular vo
formate XML alebo iny typ suboru.]
[Poznamky: MoZe byt pouzity viackrat,
pretoZze  elektronicka  sprava moze
obsahovat viac objektov.

Priklad pouzitia: Elektronicky formular.

Vizualizacia datovych Struktur
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Priloha1. Priloha 2.]

Atribaty: Id, Name, Description, Class,
IsSigned, MimeType, Encoding

Retazec  sluziaci ako  jednoznacny
identifikator objektu elektronickej spravy.

[Stav: Povinny.]
[Format reprezentacie: Guid.]
[Hodnoty: Hodnota je generovana.]

[Poznamky: Cielom pouzitia je mozZnost
referencovania.]

Name

Nazov objektu, spravidla nazov pévodného
suboru.

[Stav: Nepovinny.]

[Hodnoty: Nema predpisany obsah.
Priklady pouZitia:
RozhodnutieUPSVAR_RP_131_priloha.pdf.
Ziadost_stavebne_povolenie_15.xml.]

Description

Popis objektu, ur€eny na zobrazenie.
[Stav: Nepovinny.]
[Hodnoty: Nema predpisany obsah.

Priklady pouzitia: Rozhodnutie o prideleni
rodiCovského prispevku priloha 1, Ziadost
o stavebné povolenie.]

Class

Trieda objektu, sluzi na identifikovanie typu
/ u€elu pouzitia objektu.

[Stav: Povinny.]

[Hodnoty: Vypifia sa v sulade s &iselnikom
ustredného  portalu  verejnej  spravy
OBJECT_CLASS. Pripustné hodnoty su:

LAA TOKEN®, ak je objektom autorizacny
token,

ZATTACHMENT®, ak je objektom
vSeobecna  priloha, ktora nie je
elektronickym formularom,

LAUTHORIZATION®, ak je  objektom

Vizualizacia datovych Struktur
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technicka forma splnomocnenia,
,FORM* ak je objektom elektronicky
formular,

,NOTIFY_TEMPLATE", ak
notifikacna Sablona.]

je objektom

IsSigned

Priznak, Ci je objekt elektronicky podpisany.
[Stav: Nepovinny.]

[Hodnoty:

JLrue“ Znamena, Ze objekt je elektronicky
podpisany.

Jfalse Znamena, ZzZe
elektronicky podpisany.]

objekt nie je

MimeType

Typ obsahu objektu, urCuje datovy format
objektu.

Na obrazku 4.1.1 je uvedeny priklad zobrazenia datového prvku Kontajner
elektronickej spravy (MessageContainer), obsahujuceho tri objekty elektronickej

spravy.
0.4 D.Viewer .NET | E )
— - o —
Sibor  Mastroje  Formuldre O programe
MC_multi )
= - Objekt elektronickej spravy
B Zpfomat ZBF) MesszgelD:  7AFca2-dad3-c6e2-Fac-ad5bc02d3
EHZ MIME obélka podpisanych siberov Odosielatel:  URI
| L[ SpecikaciaDVerfierCAJES v1.1.4 pdf osisiatel.
= Jednoduchy podpis Prijemca:  Recipient!D
' Certifikdty Typ elektronicksj sprvy: message Type
2] Certfikdt versjného kliida - Zastupca pre el kom. FS SR sskeia inf. Misro Predmet: messageSubject
Certifikdt verejného kliéa - |.CA - Qualified Cerification Authority, 09/200 Spisova znadka odosielatels:  senderReference
Certffilét vereiného kliéa - KCA NBU SR 3 L N ) .
Spisovd znacka primatela:  recipintReference

ﬁj Parametre podpisu

=] Objekt elektronicke] spravy
E|_) Podpisana zlotka

E|:Ej Podpisané dokumerty

i L[ objDesc

Bfg ZEP Ing. Maridn Major

ij Parametre podpisu
...[=] Podpisovy certifikat dokumentu - Ing. Marian Major

[=)-{+] Objekt elektronickej spravy
[ﬂ Rozhodnutie o prideleni nieSoho

4 m

E| %‘; ZEP Zastupca pre el kom. FS 5H sekcia inf. Mierova - PSEUDONYM

...[=] Podpisovy certffikét dokumertu - Zastupca pre el kom. F5 SR sekcia if.

Podet objektov: 3

|| Pocet zaloZiek: 1 | Aktivna zalodka: MC_multixml

obr.4.1.1
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Na obrazku 4.1.2 je uvedeny priklad zobrazenia detailu objektu elektronickej
spravy.

0.% D.Viewer .NET =,

Sobor  Mastroje  Fermulare O programe

MC_multi )

=-4= Kontajner elektronicke] sprdvy
—I-{+] Ohjekt elektronickej spravy

=0 ?Sf;ma'é %FT::} oieamich st Identifikator objektu:  AdlfcaZf-dad3-cbe2-Aac-ad52b0c02d3
= obdlka podpisal stborov
! podpisanyc

4 suboréD Mazov objektu: xadesZEFPDataEnvelope
=4 Jednoduchy podpis Popis: test DataEnvelope

' Cerifikéty Trieda objektu: FORM
{2 Certfikat vergjného kli&a - Zastupca pre el kom. FS SR sekcia inf. Mier Podpisany?
Certffikdt verejného klaga - |.CA - Qualified Cerification Authority, 05/20
Certfikét versiného klia - KCA NBU SR 3 i )
ZEP Zistupca pre elkom. FS SR sekeia inf. Mierova - PSELDONYM Kédovanie obsahu:
i ‘ﬂ Pzrametre podpisu
Podpisovy certifilkat dokumentu - Zastupca pre el kom. FS SR selecia inf
—--5 Podpisand zoika

—:sj Podpisané dokumenty

i [} objDesc
& ZEP Ing. Marian Major
—ﬂj Parametre podpisu

i Podpisovy cerifikét dokumentu - Ing. Maridn Major

=|-{*~] Objekt elektronicke] sprévy

..[#} Rozhodnutie o prideleni niefohe

Typ obsahu objektu:  applicationxxades_zep
HML

P T 3

Pocet zdlofiek: 1 | Aktivna zdloZka: MC_multixml

obr.4.1.2

4.1.1. Overenie podania voéi doru¢enke

DoruCenka je elektronicky dokument, obsahujuci udaj o dni, hodine, minute a
sekunde elektronického dorucenia, identifikator osoby prijimatela, identifikator
osoby odosielatela a identifikaciu elektronickej spravy a elektronickych
dokumentov, ktoré sa elektronicky doruc€uju. Ak je adresatom organ verejnej
moci, doru€enku vytvara a potvrdzuje elektronicka podateffia tohto organu. Ak
adresatom nie je organ verejnej moci, doru¢enku vytvara automatizovanym
sp6ésobom modul elektronického doruCovania a urad vlady prostrednictvom
modulu elektronickych schranok zabezpecluje, aby prijimatel pri preberani
dorucovaného elektronického dokumentu vzdy pred spristupnenim dokumentu
mal k dispozicii a bol povinny potvrdit doru¢enku. Doru¢enkou prijimatefl
potvrdzuje jej autorizaciou. Doruenka sa elektronicky dorucCuje do elektronickej
schranky odosielatela elektronickej spravy, ktorej doruCenie dorucenka
potvrdzuje.

DoruCenka sa pouzivatefovi zobrazuje v ramci kontajnera elektronickej spravy
ako podpisany dokument s identifikatorom
http://schemas.gov.sk/form/ED.DeliveryReport/1.9/form.xsd (obr. 4.1.1.1).
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Dorucéenka

|0 v podpise:  Object20140314100045840

ldertifilcator:  http://schemas.gov sk form/ED. DeliveryReport./1.9for
m xsd

Popis: Domdenka
Mimetype:  ¥ml
Algortmus odtlacku: bt/ Awww w3 ong/ 2001/ 04 AmlencHsha2be
Hodnota odtladku:  fEXPFPikcMHLINtigeH S OH 20w D3v DOc/aESUHveiy L=
Velkost' dokumertu: 838 B

| Zobrazit || Ut |

obr.4.1.1.1

Ak Kkontajner elektronickej spravy obsahuje Doru€enku, kliknutim pravym
tlaCidlom mysSi na polozku DoruCenky v strome zobrazenej datovej Struktury sa
pouzivatelovi spristupni operacia Overit podanie (obr. 4.1.1.2).

, \
o Ovemer T B | (=15 ey

Sobor  Mastroje  Formulare O programe

dorucenka.opra... ﬁlz‘

E|"' Kontajner elektronicke] spravy -
£ Objekt elektronicke; sprévy Doruc¢enka

£ Podpisand Zotka ) )
E‘L_E.] Podpisané dokumenty ID v podpise:  Object20140314100045840

F.J Identffilkdtor:  http//schemas.gov sk/form/ED DeliveryReport/1.9/form xsd
.4 ZEP Podp\sa Overit’ podanie... i Popis: Dorudenka
P Mimetype:  Xml
AMgoritmus odtlacku:  http:/Awww . w3.org/2001/04/xmlencHsha 256
Hodnota odtladku:  f5XPFPykNHLItigeH3#<OH 20w 03vD0c/0ESUHvey =
Velkost' dokumentu: 838 B

Podpisovy certifilkat dokumentu - Podpisovatel - podatelr
ﬂ_ Casova pediatka podpisu - 14. 03. 2014 11:.00:54
“-f=] Podpisovy cerifikét Sasovej pediatiy - TS Signer

o i 3

(|
|| Pocet zaloZiek: 1 | Aktivna zalozka: dorucenka.opravena

L& _— — J

obr.4.1.1.2

Po potvrdeni operacie Overit podanie sa zobrazi dialégové okno pre vyber
suboru elektronického podania v ramci operacného systému pouzivatefa (obr.
4.1.1.3).
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-

0w Otvorenie
l\._./”\_/l | . €« Lokalny disk (C:) » Test_D.Viewer » SampleData » MC » test_dorucenka v|‘?| Pre
Usporiadat « Nowvy priecinok
't Oblibené polozky Nazov Daturn dpravy
L.'_ Naposledy navitivené miesta L || dorucenka.opravena.xml 25.3.201412:39 Dokument XML
Bl Pracovna plocha || dorucenkaxml 25.3.2014 12:24 Dokurment XML
& Prevzaté sibory |_| Pedaniexml 25,3, 2014 12:24 Dekument XML
[
4 Kniznice
3 Dokumenty
& Hudba
&= Obrazky
B2 vides
1M Pocitad
£ Lokalny disk (C:)
a HP_TOOLS (F)
€ Siet’ -« 1 »
Mazov siboru: Podaniexml A4 [Kontajner elektronicke] spravy (*axm v]
[ oveit v |zt |
h, — ]

obr.4.1.1.3

Pouzivatel vyberie subor elektronického podania (MessageContainer). Aplikacia
nasledne pouzije transformaciu a hash funkciu uvedenu v doruenke, vyrata
digitalny odtlatok podania avykona porovnanie s digitalnym odtlackom
v dorucenke.

Ak je digitalny odtlacok v doruCenke zhodny s digitalnym odtlaCkom podania,
pouzivatefovi sa zobrazi hlaska (obr. 4.1.1.4).

( Dll'qr Informacia I&W

L]
\l;) Cwverenie podania vzhladom k dorudenke je platné.

L A

obr.4.1.1.4

Ak digitalny odtlacok v doruenke nie je zhodny s digitalnym odtlackom podania,
pouzivatelovi sa zobrazi hlaska (obr. 4.1.1.5).
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r[}j.,f Chyba

@ Owerenie podania vzhladom k doruZenke je neplatné.

L

obr.4.1.1.5

4.2. Registration

V nasledujucej tabulke je uvedeny popis sucCasti datového prvku Elektronické
podanie (Registration):

Atribut

Nazov elementu /
atributu

Poznamka

Podanie

Registration

Datovy prvok elektronického podania.
[Stav: Povinny]

[Hodnoty: Napriklad dokument zloZeného el.
podpisu alebo dokument bez autorizacie.]

[Poznamky: Elektronické podanie mbze
obsahovat’ viac objektov.]

URI

URI

BlizSia identifikacia elektronického podania. Z
pohladu spracovania nie je vyzadovany ani
inak kontrolovany, pokial to nie je explicitne
vyzadované spravcom biznisu.

[Format reprezentacie: Unified Resource
Identifier (URI) v tvare referencovatelného
identifikatora.]

[Stav: Nepovinny.]

Identifikator

typu
podania

Retazec sluziaci ako jednoznacny identifikator
typu elektronického podania.

[Stav: Nepovinny.]
[Hodnoty: Nema predpisany obsah.]

Popis

Description

BlizSia identifikacia elektronického podania.
[Stav: Nepovinny.]
[Hodnoty: Nema predpisany obsah.]

Externy

Externalldentifier

Identifikacia externého systému v pripade

Vizualizacia datovych Struktur
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identifikator

komunikacie podatelha-podatelnia.
[Stav: Nepovinny.]
[Hodnoty: Nema predpisany obsah.]

Identifikator | Businessldentifier
biznis
pripadu

Identifikator ~ biznis  pripadu.  Umoziuje
odosielatelovi pridelit vlastny identifikator k
zaslanému podaniu. Odpovede viazuce sa k
danému podaniu budd mat vyplneny tento
identifikator za u€elom parovania odpovede.

[Stav: Nepovinny.]
[Hodnoty: Nema predpisany obsah.]

Na obrazku 4.2.1 je uvedeny priklad zobrazenia Elektronického podania
(Registration), obsahujuceho dva ZloZzené elektronické podpisy.

0. D.Viewer .NET

B |-

Sobor  Mastroje  Fermulare O programe

Registration_2.. ﬁ

ZE=Yoiic
=I5 ZloZeny elektronicky podpis
| B3 Podpisand dotka
. Podpisané dokumenty

74 ZEP Roman Sidor
ﬁj Parametre podpisu
-{=] Podpisovy certifikét dokumentu - Roman Sidor

Casova pediatka podpisu - 23. 03. 2011 08:27.22

= ' JoZeny eleltronicky podpis
—-i Podpisand zotka

-2 Podpisané dokumenty

F-j Sprievodka_v01

,AJ Parametre podpisu

(asova pediatka podpisu - 23. 03. 2011 08:27:39

Fq SK5294 007 - rozhodnutie o prideleni colne schvéleného uréenia

Podpisovy cerifikét Sasovej pediatky - |.CA - Time Stamping Authority, TSS/TSU 1, 12/2009

=4 ZEP Zastupca pre elektronickil komunikéciu - PSEUDONYM
-[Z] Podpisovy centifikat dokumentu - Zastupca pre elektronicki komunikaciu - PSEUDONYM

Podpisovy cerifikét Casovej pediathy - |.CA - Time Stamping Authority, TSS/TSU 3, 122009

ID:  SK529A.007
URI:
Popis:
Edemy identfikstor: 110323012408
Biznis identifikétor:  KRO1-11-001674

Pocet zloZiek: 1 | Aktivna zdlozka: Registration_2datasignaturesll_1dataenvelopel0.xml

obr.4.2.1

4.3. XAdES_ZEP

XAdES _ZEP je format elektronického podpisu definovany v sulade so
Specifikaciou XAdES a zaroven platnou legislativou Slovenskej republiky pre

oblast elektronického podpisu,

pre vytvaranie a overovanie zaruceného

elektronického podpisu, resp. zaruCenej elektronickej peCate, nad mnoZinou
réznych formatov dat (XML, FO, PDF, PNG, TXT).

Vizualizacia datovych Struktur
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Aplkacia D.Viewer .NET zobrazuje elektronicky podpis, resp. elektronicku pecat
vo formate XAdES ZEP pod nazvom Podpisana zlozka. V hierarchicke;j
stromove;j Strukture v ramci Podpisanej zlozky sa zobrazuju datové objekty:

e Podpisané dokumenty — podpisanych mobze byt jeden alebo viac
elektronickych dokumentov vo formatoch XML, FO, PDF, PNG, TXT

e Podpis
=

=

U VY

—vo formate XAdES ZEP

Casova pediatka podpisu — povinné pre format podpisu XAdES-T,
XAdJES-X type 1, XAdES-A

Casova pediatka referencii validaénych dat — povinné pre format
podpisu XAdES-X type 1, nepovinné pre format podpisu XAdES-A

Referencie certifikatov - povinné pre format podpisu XAdES-X type 1,
nepovinné pre format podpisu XAdES-A

Referencie informacii o revokacii - povinné pre format podpisu
XAdES-X type 1, nepovinné pre format podpisu XAdES-A

Casova pediatka archivna — povinné pre format podpisu XAdES-A
Certifikaty — povinné pre format podpisu XAdES-A
Informacia o revokacii - povinné pre format podpisu XAdES-A

Na obrazku 4.3.1 je uvedeny priklad zobrazenia elektronického podpisu vo
formate XAdES_ZEP_EPES (bez cCasovej peciatky), s piatimi podpisanymi
dokumentami (XML, FO, PDF, PNG, TXT).
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' ™y
D DViewer NET . v (=] b

Sibor  Mastroje  Formuldre O programe

EnvelopeSxmilt &

EEE] Pocoisani docal P
Podpisané dokumenty Podplsana Zlozka

|:.:] Movy zaznam

w objectDesc Zoznam podpisanych dokumentav:
@- objDesc < 1 o
objectDesc | Novy zaznam f

I {El Png description :
144 ZEP Rastislav GaludZsk
B“J Parametre podpisu
Podpisovy cetifikét dokumentu - Rastislav Galuidak

L

objectDesc

objDesc

objectDesc

EME A

Png description

Zoznam podpisov:

".f": ZEP Rastislav Galuséak - 04. 02. 2013 10:54:10

i |

Hl

fl |

|

| —— P——— Al

Pocet zdloZiek: 1 |Aktwr1a zdlozka: Envelopebxmlill J
b— —

obr. 4.3.1

Na obrazku 4.3.2 je uvedeny priklad zobrazenia elektronického podpisu vo
formate XAdES ZEP T s cZasovou peciatkou podpisu, s podpisanym
dokumentom vo formate XML.

(03 Diewer ner L BN "IIEW = |

Sobor  Mastroje  Fermulare O programe

DataEnvelopeT1... ﬁ;|

BEE] ocisani ol feana »lo3
= Podpisané dokumenty POdplsana Zlozka

. i-[a] SK329A 002 - Rozhodrutie o vstupe .
=] ;ﬂ ZEP Podpisovatel - podatelna Zoznam podp isanjch dokumentov:
u] Parametre podpisu < B )
=) Podpisovy certifikét dokumentu - Podpisovatel - podateina n}t SK325A 002 - Rozhodnutie o vstupe
= 8 Casovd peiatka podpisu - 04. 05. 2011 08:57:55 I
i--{=] Podpisovy cerifikét Sasovej pediatky - TS Signer Zoznam podpisov: 1
|
(| f,-f*g ZEP Podpisovatel - podateina - 04. 05. 2011 08:57:57 I
-+
| I
i
|
. |
I |
|
Pocet zdloZiek 1 | Aktivna zdlozka: DataEnvelopeT10_5K329.002.xml I

obr. 4.3.2
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Na obrazku 4.3.3 je uvedeny priklad zobrazenia elektronického podpisu vo
formate XAdES _ZEP_ X1 s Casovou peciatkou referencii validaénych dat, s
podpisanym dokumentom vo formate XML.

0. D.Viewer .NET

Sibor  Mastroje  Fermuldre O programe

xades1.1_newX @

SREY Podp isand zlodka
- Podpisané dokumenty

=] Movy zdznam
= fg QP Ing. Maridn Major Zoznam podpisarych dokumertov:

—ﬂj Parametre podpisu < .
-{Z] Podpisovif certffilkét dokumentu - Ing. Marian Major ’“}J} Novy zéznam

(Casové pediatka podpisu - 11. 02 2011 15:57:38
-{Z] Podpisowy cartifikét Sasove] pediatiy - | CA - Time Stamping Authority, TSS/TSU 3, 1272009
(Casova pefiatika referencii validadmych dat - 14. 02. 2011 11:55:55 "
-[Z] Podpisovy caffikét Sasove] pediatky - |.CA - Time Stamping Authority, TSS/TSU 3, 12/2009 .’l_;."-g ZEP Ing. Marian Major - 11. 02. 2011 08:33:40
7 Referencie cetifikétoy +*
-{=] Referencia certifikatu
-{=] Referencia certifikatu
= ' Referencie informacii o revokacii
i[£] Referencia zoznamu znuderych certificitov
i...[#] Referencia zoznamu zudemch certifilcatov

Zoznam podpisov:

Pocet zdlodiek: 1 | Aktivna zdloZka: xadesl]_new Xaml

obr. 4.3.3

Na obrazku 4.3.4 je uvedeny priklad zobrazenia elektronického podpisu vo
formate XAdES _ZEP_A so Styrmi archivnymi €asovymi peciatkami, s dvoma
podpisanymi dokumentami vo formate XML.
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D.¥ D.Viewer .NET

Sibor  Mastroje  Formuldre O programe

XadESZEP A4 B

-
: Podpisané dokumenty

m| Desc for MovyZaznam

Desc for NovyZaznam

P Marian Major <
= ﬂj Parametre podpisu ﬂ:}} Desc for NovyZaznam

o Podpisovy cetifikét dokumentu - Marian Major

Casové pefiatka podpisu - 04. 02. 2008 18:53:49 5
-{Z] Podpisowy certffilkét Easovej pediatky - Time Stamping Authority ez
(Casové pefiatka referencii validadmych dat - 05. 02. 2008 08:56:29
-{Z] Podpisowy cartifikét Sasove] pediatky - Time Stamping Authority Zoznam podpisov
Referencie cenffikatov __,;—‘
=] Referencia certfikatu ,-,“.++ ZEP Marian Major - 04. 02. 2008 17:03:06
Referencia certfiikdtu =
=) Referencie informacii o revokacii
] Referencia zoznamu znuerych certfficétov

Zoznam podpisanych dokumentav:

m

[#] Referencia zoznamu znuderych certificitov

Casovd pediatka archivna - 06. 02. 2008 18:21:41
-{Z] Podpisowy certffilkét Easovej pediatky - Time Stamping Authority
Casové pefiatia archivna - 07. 02. 2008 13.20:53
-{Z] Podpisowy cartifikét Sasove] pediatky - Time Stamping Authority
(Casova pefiatia archivna - 08. 02. 2008 15:56:16
H -{Z] Podpisowy cantffikét Sasovej pediatky - Time Stamping Authority
= & Casova pediatia archivna - 12. 02. 2008 16:06.05
=] Podpisovy certifikét Sasovej pediatky - Time Stamping Authority
=3 Certifikéty
Certifilcét versiného kliida - PSCA &2

Pocet zdloZiek: 1 | Aktivna zdlozka: XAJES ZEP Adxml

obr. 4.3.4

4.4. DataSignatures

DataSignatures je format zloZeného elektronického podpisu, pozostavajuceho z
viacerych samostatnych elektronickych podpisov XAdES_ZEP. V ramci
zloZzeného elektronického podpisu je mozné spojit niekolko nezavislych
elektronickych podpisov, ktoré boli vytvorené v sulade s profilom XAdES ZEP,
pripadne nad tymi istymi datovymi objektami. PrisluSnost’ jednotlivych datovych
objektov a samotnych Struktur elektronickych podpisov je zabezpefena pomocou
referencii cez Id atribaty.

Aplkacia D.Viewer .NET zobrazuje zlozeny elektronicky podpis pod nazvom
Zlozeny elektronicky podpis a v ramci detailu sa zobrazuju atributy:

e |ID - identifikator danej inStancie vytvoreného zlozeného -elektronického
podpisu,

e URI - jednoznacny identifikator profilu datovej Struktury zloZzeného
elektronického podpisu,

e Popis - popis indtancie alebo profilu zlozeného elektronického podpisu

e V hierarchickej stromovej Strukture v ramci ZloZzeného elektronického podpisu
sa zobrazuju datové objekty:

e Podpisana zloZzka — jeden alebo viac elektronickych podpisov vo formate
XAJES_ZEP
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e Datové objekty — nepovinné, jeden alebo viacero nepodpisanych
elektronickych dokumentov

Na obrazku 4.4.1 je uvedeny priklad zobrazenia zlozeného elektronického
podpisu DataSignatures, ktory obsahuje dva elektronické podpisy vo formate
XAdES_ ZEP a dva nepodpisané elektronické dokumenty.

D.¥ D.Viewer .NET =

Sibor  Mastroje  Fermuldre O programe

datasignatures... ﬁ

_} Podpisand zlotka
- ‘_} Podpisané dokumenty ID: somelD
. ’:1 Novy zdznam
=1-%4 ZEP lvan Olsina 256
_)‘ﬂ Parametre podpis Popis:  someDescription
Podpisowy certifikét dokumentu - lvan Olsina 256
=-{ Podpisana zloika
—:Ej Podpisané dokumenty
Fm} Movy zdznam
=% ZEP Ing. Marin Major
—ﬂj Parametre podpisu
.[=] Podpisovi certifikat dokumentu - Ing. Marian Major
=i Détové objekty
{2 objectldPrichal
‘2] objectldPricha2

URI:  http://someur .org/datasignatures

Pocet ziloZiek: 1 | Aktivna zdlozka: datasignaturesl]l_2dataenvelope_xml_2attachments.xml

obr.4.4.1

45. CAJES_ZEP

CAdES_ZEP je format elektronického podpisu definovany v sulade so
Specifikaciou CAJES a zaroven platnou legislativou Slovenskej republiky pre
oblast elektronického podpisu, pre vytvaranie a overovanie zaruceného
elektronického podpisu, resp. zaruCenej elektronickej pecCate, nad mnoZinou
réznych formatov dat (XML, PDF, PNG, TXT, etc.). Podpisované datové objekty
su Standardne vlozené do S/MIME obalky, v pripade integritného podpisu je
podpisovany textovy subor obsahujuci referencie dat chranenych integritnym
podpisom.

Aplkacia D.Viewer .NET zobrazuje elektronicky podpis, resp. elektronicku pecat
vo formate CAdES ZEP pod nazvom CAdES podpis. V hierarchickej stromovej
Struktare v ramci CAdES podpisu sa zobrazuju datové objekty:

e Vnorené podpisané data — polozka sa zobrazuje iba v pripade interného
podpisu. V pripade externého podpisu nie su podpisané data vlozené do CMS
Struktury podpisu.
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o Certifikdty — zoznam obsahuje povinne vSetky podpisové certifikaty
a nepovinne certifikaty z certifikacnej cesty podpisovych certifikatov

e Informacia o revokacii — zoznam(y) revokovanych certifikatov (CRL) a OCSP
odpovedi

e Podpis — CMS struktura CAdES podpisu mdzZe obsahovat jeden alebo viacero
podpisov (Signerinfo) vo formate CAdES_ZEP

— Casova peéiatka podpisu — povinné pre format podpisu CAJES-T
a vyssie formy pdopisu

Casova pediatka archivna — povinné pre format podpisu CAJES-A

U

Certifikaty — nepovinny zoznam certifikatov, ak je uvedeny, len tieto
certifikaty su pouzité pri overovani

J

= Informacie o revokacii — povinné pre format podpisu CAdES-C
a vysSie formy pdopisu
Na obrazku 4.5.1 je uvedeny priklad zobrazenia interného elektronického podpisu
vo formate CAJES ZEP_EPES (bez Casovej peciatky), s podpisanou S/MIME
obalkou, ktora obsahuje jeden subor vo formate PDF.

0. D.Viewer NET =

Sibor  Mastroje  Fermuldre O programe

C-EPES-interny (3

EBE"] CAJES podpis
— _‘E_] norené podpisané data
i =3 MIME obdlka podpisanych stiborov

‘ ﬂ' subor#l ZFoznam podpisanych dokumentov:
=3 Certfikéty o
- [E] Cerfikat versingho kiiiZa - Adam Ditekac 256 Vnoreng podpisané data
=4 ZEP Adam Ditekac 256

ﬂJ Parametrs podpisu Zoznam podpisov:

..{%] Podpisovy cerifikét dokumentu - Adam Ditekac 256 "
_-‘,;-_’}1‘ ZEP Adam Ditekac 256 - 02. 04. 2014 14:56:37
3

Pocet zilofiek: 1 | Aktivna zalozka: C-EPES-intermy.pTs

obr.4.5.1

Na obrazku 4.5.2 je uvedeny priklad zobrazenia dvojitého interného
elektronického podpisu vo formate CAdES_ZEP_EPES (bez Casovej peciatky),
s podpisanou S/MIME obalkou, ktora obsahuje jedent subor vo formate PDF.
CMS Sstruktura v tomto priklade obsahuje dva podpisy (dve sekcie Signerinfo).
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-
D.¥ D.Viewer .NET

Sibor  Mastroje  Formuldre O programe

F— e )|
CAdES podpis

Zoznam podpisanych dokumentav:
Certifinét versiného kltica - Adam Ditekac 256 Vnoreng podpisané data
%4 ZEP Adam Ditekac 256
(| ﬁ] Parametre podpisu Zoznam podpisov: l
Podpisovy cerifilkét dokumentu - Adam Ditekac 256 fl
ZEF Adam Ditekac 256 '_,-f’: 4 ZEF Adam Ditekac 256 - 02. 04. 2014 14:56:37
“J Parametre podpisu +F I
Podpisovy certifilkat dokumentu - Adam Ditekac 256 ’_,.:‘
I --_:’:++ ZEP Adam Ditekac 256 - 02. 04. 2014 15:09:51 |
|
Poéet zdlofiek: 1 | Altivna zalozka: C-EPES-intemny-2x.pls

obr. 45.2

Na obrazku 4.5.3 je uvedeny priklad zobrazenia interného elektronického podpisu
vo formate CAdES ZEP_T (s cCasovou peciatkou), s podpisanou S/MIME
obalkou, ktora obsahuje jedent subor vo formate PDF.

' ™

Sobor  Mastroje  Fermulare O programe

C-T-interny &

dehané déta CAdES podpis

[} subortiD Zoznam podpisarych dokumentov:
© cantkay o
"--[Z] Certfikat versiného kliida - Adam Ditekac 256 [oasEpar Enatl s
%8 ZEP Adam Ditekac 256 I
(| ] Parametre podpisu Zoznam podpisov:
H Podpisovy cerifilkét dokumentu - Adam Ditekac 256 e
2 y Casovd petiatha podpisu - 02. 04. 2014 14:58:47 _.__f" % ZEP Adam Ditekac 256 - 02. 04. 2014 14:56:37
i..[=] Podpisovy cerifikcét Sasove] padiatky - MDA TSA Mfa sha256 exp15 +F

Pocet zdlodiek: 1 | Aktivna zdlozka: C-T-interny.pls

obr. 45.3
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Na obrazku 4.5.4 je uvedeny priklad zobrazenia externého elektronického
podpisu vo formate CAdES ZEP_T (s ¢asovou peciatkou).

D% D.Viewer .NET =

Sobor  Mastroje  Fermulare O programe

s2012111512544.. @

) Certfikaty
Certifikcat verejného kliEa - Ing. Michal Pavlilk L.
Cerfiat versiného kitiza - |.CA - Qualfied Certfication Authorty, 09/2003 Zoznam podpisaryjch dokumentov:

| Centifikcét versiného kliga - KCA NBU SR 3
%4 ZEP Ing. Michal Pavlikc
] Parsmetre podpisu 'f"-{ ZEP Ing. Michal Pavlik - 15. 11. 2012 13:54:35
--f=] Podpisovyf cerifikat dokumentu - Ing. Michal Pavlik +t
=] 8 Casovd pediatka podpisu - 15. 11, 2012 13:54:41
P Podpisovy certifikét asovej pediatky - |.CA - Time Stamping Authority, TSS/TSU 1, 12/2011
1D Certifikaty
i Cerifikét verginého kliéa - |.CA - Qualfied Cedffication Authority, 09./2009
Certifikat versjného klica - KCA NBU SR 3
= Informacia o revokaci
ﬂ Zoznam revokovanych cerifikdtov - |.CA - Qualfied Certffication Authorty, 09/2009
; ﬂ Zoznam revokovanych cedifikatov - KCA NBU SR 3
‘- [#] Zoznam revokovanych cetifikdtov - KCA NBU SR 3

Zoznam podpisov:

Pocet zlodiek: 1 | Aktivna zdlozka: 5201211151254417 p7 s

obr. 454

Na obrazku 4.5.5 je uvedeny priklad zobrazenia interného elektronického podpisu
vo formate CAdES_ZEP_A (s archivhou ¢&asovou peciatkou), s vnorenymi
podpisanymi datami (textovy subor).
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D.¥ D.Viewer .NET =

Sibor  Mastroje  Formuldre O programe

A2012111513012... a

== ] CAdES padpis
|Z] Vnorené podpisané déta
3 Certfikéty

[ Certifikét versingho kliida - Ing. Michal Pavlik Zoznam podpisanych dokumentoy:
Ceifikét versjného kliZa - |.CA - Qualfied Certffication Authority, 09/2009 i L
Certifixdt versiného kltiZa - KCA NBU SR 3 Vnorené podpisané data

#/4 7EP Ing. Michal Pavlil
qxj Parametre podpisu Zoznam podpisov:
Podpisovy cerifilkat dokumentu - Ing. Michal Pavlik

Casovd pefiatica podpisu - 15. 11. 2012 14:01:26 ’-”‘"-g ZEP Ing. Michal Pavlik - 15. 11. 2012 14:01:20
Podpisovy cerifikét asovej pediatky - |.CA - Time Stamping Authority, TSS5/TSU 3, 1272011 +F
Certifilcaty
Centifiliat verginého klica - |.CA - Qualfied Certification Authority, 09,2005
Certifikiét verginého kltiZa - KCA NBU SR 3
) Inform&cia o revokaci
ﬂ Zoznam revokovanych cerffikdtoy - |.CA - Qualfied Certffication Authority, 09/200%
i[£] Zoznam revokovanych cerfikétov - KCA NEU SR 3
i.ftt] Zoznam revokovanych cerikétov - KCA NEU SR 3

Poéet zdloiek: 1 | Aktivna zdlozka: A201211151301 267, p7 m

obr. 455

4.6. ZIP format suboru (ZEPf)

Podpisovany dokument, jeho podpisy, informacie potrebné na overenie podpisu
dokumentu a dalSie dokumenty suvisiace s podpisovanym dokumentom je
potrebné spojit do formatu, ktorého spracovanie je jednoduché a bezZne
dostupné. Medzi takéto bezne dostupné formaty patri aj ZIP.

Aplkacia D.Viewer .NET zobrazuje ZEPfZIP obalku pod nazvom ZIP format
suboru (ZEPf). V hierarchickej stromovej Strukture v ramci ZEPfZIP obalky sa
zobrazuju datové objekty:

e MIME obalka podpisanych suborov — v pripade externého CAdES podpisu su
podpisované datové objekty (XML, PDF, PNG, TXT, etc.) Standardne vloZené
do S/MIME obalky

e Jednoduchy podpis — ZEPfZIP obalka m&zZe nepovinne obsahovat jeden
alebo viacero jednoduchych CAdES podpisov, pozri kapitola 4.5 CAJES_ZEP

e Integritny (archiva¢ny) podpis - ZEPfZIP obalka m6ze nepovinne obsahovat
jeden alebo viacero integritnych (archivacnych) CAdES podpisov, pozri
kapitola 4.5 CAJES_ZEP

e Podpisové politiky — nepovinne jedna alebo viac podpisovych politik
e Certifikaty - nepovinne jeden alebo viac certifikatov
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e Infromacia o revokacii — nepovinne zoznam(y) revokovanych certifikatov
(CRL) a OCSP odpovedi

¢ Prilozené subory — nepovinne zoznam prilozenych suborov

Na obrazku 4.6.1 je uvedeny priklad zobrazenia ZIP formatu suboru (ZEPf), ktory
obsahuje MIME obalku s vlozenym PDF suborom, jeden jednoduchy podpis, dva
integritné (archivacné) podpisy, tri certifikaty, tri CRL, tri OCSP odpovede a pat
priloZzenych suborov.

D0.v D.Viewer .NET . =

Sibor  Mastroje  Fermuldre O programe

testovaciZepF (@3

== M Zip formét (ZEFF)
—_} MIME obélka podpisarych siborov
H [#} subor#0

157 Jecnoduchy podpis Datum wyivorenia: 15 11.2012 13:54:35
- A Integritny (zrchivadny) podpis Pocet stborov v MIME obalke: 1
11 4 Integritry (archivadng) podpis Poéet jednoduchych podpisov: 1
) Podpisové poliiky Pocet integritnych podpisov: 2
H Podpisova palitika . e . .
S Certfikity Potet prlofenych siborov: 5

- [E] Ceriffikét versingho kltga - DTCA - PSEUDONYM
--{=] Certifikcét verejného kltiZa - | CA - Qualiied Certification Autharity, 09,
-{E] Cerlifikat verejného kliga - KCA NEU SR 3
== Informécia o revokacii
] Zoznam revokovanych certifilkétov - | CA - Qualiied Cartification Autt
] Zoznam revokovanych certiflkdtov - KCA NEU SR 3
|| Zoznam revekovanjch carifikatov - | CA - Qualified Cartffication Autt
-] OCSP odpoved - DTC OCSP Signer
- [£] OCSP odpoved - DTC OCSP Signer
ﬂ QCSP odpoved - DTC OCSP Signer
=1-4_> PrioZené sibory
[} Cape-Town-South-Afiica2 paf
|:5| dataenvelopeT10_xml xml
1B emor32¢32 png
B fruits 4if
@ original if

0 m 3

Pocet ziloiek: 1 | Aktivna zdlozka: testovaciZepF.zep

obr.4.6.1

4.7. Vizualizacia sucasti datovych struktur

Datové Struktury uvedené v predchadzajucom texte mézu obsahovat rézne typy
datovych objektov a tato kapitola popisuje spbésob ich vizualizacie v ramci
aplikacie D.Viewer .NET.

4.7.1. Podpis

V datovej Strukture XAdES ZEP (Podpisana zlozka) sa nachadza vzdy jeden
podpis, v datovej Strukture CAJES_ZEP (CAdES podpis) sa mdzZe nachadzat
jeden alebo viacero podpisov.

V ramci detailu podpisu sa zobrazuju atributy:
e Typ podpisu
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e |D podpisu
e Datum a ¢as podpisu

e |dentifikator podpisovej politiky

e Algoritmus odtlacku podpisovej politiky

e Hodnota odlacku podpisovej politiky

e Verzia podpisu
e Pouzité prostriedky

Na obrazku 4.71.1 je
XAdJESZEPEpes.

uvedeny priklad

zobrazenia detailu

podpisu

0. D.Viewer .NET

SR X

Sobor  Mastroje  Fermulare O programe

DataEnvelopeEP.. ﬁ

=-i= Podpisand zlo#ka
—:zj Podpisané dokumenty

“[=] SK329A 002 - Rozhodnutie o vstups
T ———
-4 | Parametre podpisu

*..[=] Podpisovy certifikat dokumentu - Podpisavatel - podatelna

Pocet zloZiek: 1 | Aktivna zdlozka: DataEnvelopeEPES10_SK329A.002 xml

Typ podpisu:

1D podpisu:

D&tum a &as podpisu:
ldertifilkcator PP:
Algoritmus odtladku PP:
Hodnota odtlacku PF:
Verzia podpisu:

Pouiité prostriedky:

¥adesZepEpes

Signature20110504065757438

04. 05. 2011 08:57:57
um:oid:1.3.158.36061701.0.0.1.10.4.0.12

http:/fwaw w3.org/2001 /04 5mlencHsha 256

S618bl4k TCPRKb 3¢F5/50nkh25McOPaw 326KX 73h Ddo=
http://www ditec sk/ep./signature_formatsxades_zep./v1.0
Produkt: Ditec.Zep Pki.DSignerSvrXades.DSignerSvrXades
Verzia: 1.1.00

Produkd: Ditec. Zep Pki.DSignerSvriXades. Plugins XmlObject
Verzia: 1.00.0

obr.4.7.1.1

Na obrazku 4.7.1.2 je uvedeny priklad zobrazenia detailu podpisu CAdJES_EPES.
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- ™y
53 Dewer NeT S ar ] e

Sibor  Mastroje  Formuldre O programe

C-T-interny ﬁ|:|

D s i ZEP Adam Ditekac 256

= MIME obélka podpisanyich stiborov

@ suborl Typ podpisu: CAAES_T
EHCD Certfikaty ID podpisu:  Siglnf #0
{&] Certifikt verejnéha kliiZa - Adam Ditekac 256 Détum a &as podpisu: 02, 04. 2014 14:56:37 I
& fg Idertifilkcdtor PP: 1.3.158.36061701.1.2.1
] Pactoorg oarificdt dokumentu - Adam Ditekac 256 Aigortmus odtadku PP: 2153401101342 1 |
-8 Casova pediatica podpisu - 02. 04. 2014 14:58:47 Hodnota odtladku PP:  BXfclY50 7PhVeVELBSvmzOGaikma 1gJaM/AK 1bwecAlU=
...[=] Podpisovyf cerifikat Gasovej pediatiy - MDA TSA Afa sha?56 exp15 Verzia podpisu: 1 l

Poéet zdlofiek: 1 | Altivna zalozka: C-T-interny.p7s

" — 3 - = = — = A

obr.4.7.1.2

4.7.2. Parametre podpisu

V ramci detailu parametrov podpisu sa zobrazuju atributy:

e Algoritmus transformacie

e Algoritmus podpisu

e Pocet referencii

¢ Hodnota podpisu

Na obrazku 4.7.2.1 je uvedeny priklad zobrazenia parametrov podpisu.
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0.4 D.Viewer NET | — =t X

Sibor  Mastroje  Formuldre O programe

DiataEnvelopsEP... ﬁ

=2} Podpisand zlofka
= Podpisané dokumenty
x| SK329A 002 - Rozhodnutie o vstupe

EF Podpisovatel - podatelna Algoritmus transformacie:  http://www w3 org/TR/2001/RECaml-c14n-20010315
qu Algoritmus podpisu:  hitp://fwww w3 .org/2001/044mldsig-moreHrsa-sha 256
Podpisovy cetifikét dokumentu - Podpisovatel - podatelna Pocet referencii: &

Hodnota podpisu:  TgUkFV3XKzil 3P AT8 T5Fm2Z 0z KirS Todpc TACs AGNp KoKyt 45dilQ B C Rm 4 7F 3zmCv Rt 54
fNzvyBGwrY ADMBvsNBWLBIWo YhYQc5ZXlew g/ /rs TmbwdGhwMWLGR UHWHAZAT Zvhih
gavs8A/0TwisFUZAGLALg KAz 8XiMpb LECWt Sv Iy Gt KBKe ThEA 7ws TwaZ iwf8W 1 USFg
awN7/D/okGw32 1Wis TuL63uWMyvMIcEgSb3bbULYVGIWwt Myvbisa Yo 20HA33C4W3cObK
i i6PCT TfeGVaolowefw TW1./9uFq2 TmPJgaH8/ 4b TIAdw Bjv2/gFYGJZVpanA==

Poéet zdloiek: 1 | Aktivna zdlozka: DataEnvelopeEPES10_SK3294.002 xml

obr.4.7.2.1

4.7.3. MIME obalka

MIME obalka podpisanych suborov sa mdze zobrazovat v ramci ZEPfZIP obakly
(ako externe podpisané data ku vSetkym Jednoduchym podisom v ZEPfZIP
obakle) alebo v ramci interného CAdES podpisu pod poloZzkou Vnorené
podpisané data.

V ramci detailu MIME obalky podpidanych suborov sa zobrazuje atribut:
e Pocet suborov v MIME obalke

V ramci hierarchickej stromovej Struktuty sa pod MIME obalkou podpisanych
suborov zobrazuju subory viozené do obalky (XML, PDF, PNG, TXT, etc.)

Na obrazku 4.7.3.1 je uvedeny priklad zobrazenia detailu MIME obalky s jednym
PDF suborom.
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0.¥ D.Viewer .NET =

Sibor  Mastroje  Formuldre O programe

C-EPES-interny (&

—4 CAdES podpis

_“j Vnorené podpisané data
5O
[} subor#
T ) Certrflkaty
i 1.[Z] Cerffikét versjného kliiZa - Adam Ditekac 256
=4 ZEP Adam Ditekac 256

ﬂ] Parametre podpisu

..{=] Podpisovif certifikat dokumentu - Adam Ditekac 256

Pocet siborov v MIME obalke: 1

Poéet zdloZiek: 1 | Aktivna zalozka: C-EPES-intemy.pTs

obr.4.7.3.1

4.7.4. Vnorené podpisané data

PoloZka vnorené podpisané data sa zobrazuje v hierarchickej stromovej Strukture
v ramci interného CAdES podpisu. V pripade jednoduchého CAdES podpisu sa
pod polozkou vnorené podpisané data nachadza MIME obalka (pozri kapitolu
4.7.3 MIME obalka). V pripade integritného CAdES podpisu je podpisany textovy
subor obsahujuci referencie dat, ktorych integrita je podpisom chranena.

Na obrazku 4.7.4.1 je uvedeny priklad zobrazenia detailu vnorenych podpisanych
dat integritného CAdES podpisu.
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D.v D.Viewer .NET =NRC X

Sibor  Mastroje  Formuldre O programe

A2012112012453... a

[=)-=# CAdES podpis

(' Certifikzty oo 5 oo =

Certifikidt versjného klGGa - Ing. Michal Pavlik g;gé‘g};21}51;5;1332?';31‘;1}15}‘f?352 -eml i

P o e . 256:2 16 & 2

__ ge:m: Vere’.n?:o t:ﬁ'?a . :(E’: N%ﬁ'g';dgcamcam” Authorty. 09/2003 =392D62CBFB185E3R2671F4A32FC2723BCIES013BBT8E4A2A4 31ER27190CCCIFA

L 24 oo Ie IM‘ :elr?nel‘l: uea FILE-D201211151254352/5201211151254412. 575

B48 ng. Miehal Favil HASH (SHA256:2 16 840 1 101 3 4 2 1)

= Pamrﬂe”% DwPFH ) =DCB6DCBBE6CE125533BD48AC207D5ETFTEFAEC669A36A73TFFT71FD51150BB19B

Podpisowy certifikat dokumentu - Ing. Michal Pavlik FILE=D20121115125435Z/Policy/P20121115125441Z.der

(Casové pediatka podpisu - 20. 11. 2012 13:45:29 HASH (SHA256:2 16 840 1 101 3 4 2 1)

; Podpisovy cerfikat Easovej pediatky - |.CA - Time Stamping Authorty, TSS | —4BA97CEESE244C23D129BF71179FF93A792109231C38F6B0DFEESASFBOELODDR

LT Certifikaty FILE=D20121115125435Z/A20121115130126Z.p7m

Centifilét verginéha klica - |.CA - Qualfied Cerffication Authorty, 09/2009 | HLSH (SHL256:2 16 840 1 101 3 4 2 1)

Certifikét vereiného kltiga - KCA NBU SR 3 =D2051CEA16BEC21DETE4FEC44F3AT7S1 FCOALET TB48 4DAT98DCE6EE 2BBIEEIIER

=+ Informacia o revokaci
ﬂ Zoznam revokovanych cerffikétov - |.CA - Qualfied Certification Authority,
[#] Zoznam revokovarych cetifikétov - KCA NEU SR 3

Zoznam revokovanych cerifikdtov - KCA NEU SR 3

4 LiL} 3

Poéet zdloiek: 1 | Aktivna zdlozka: A201211201245317. p7m

obr.4.7.4.1

4.7.5. Certifikat

Vo vysSie popisanych ZEP Strukturach sa méze zobrazovat’
e Podpisovy certifikat dokumentu

e Podpisovy certifikat Casovej peciatky

o Certifikat verejného kluca

Pri zobrazeni detailu certifikatu sa zobrazuju atribaty:
e Vydany pre

e Sériove Cislo (hex)

e Sériove Cislo (dec)

e \ydavatel

e Platny od

e Platny do

Na obrazku 4.7.5.1 je uvedeny priklad zobrazenia detailu podpisového certifikatu
Casovej peciatky.
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' FE_J EI ™y
D.¥ D.Viewer .NET ' ‘ = —— [‘:' g

Sibor  Mastroje  Formuldre O programe

CAES-A (1T (... @]
=5l Zip format (ZEFf) a - S - e
-5 MIME obalka podp isanjch stborov T certifikat €asovej peciatky

»

8 subort C=CZ CN=I CA - Time Stamping Authority’, TSS/TSU 14,
N N =| = lime Stampin o] . .
= ggdrg;l}mcdpls mr:eg TJPI’VI"IdI ceoi}ifg:‘l‘(:d??l i:f!.rloﬁéa\. .E.S.‘OU=‘.CJ‘\ -
{E] Cetificst versiného kliia - Ing. Michal Pavlik ot Eide fuod o ovieer cation Senvices
[ Certficat vereiného klia - |.CA - Qualfied Cetfication Authorty, 09/2009 SIEEE(EF 3
i L[] Certifikét verginého klida - KCA NEU SR 3 Sériové Eislo (dec). 10685327
E| A Informécia o revokaci Viydavatel: C=CZCN=ICA- Qual'rﬁed (;a:t'rﬂcah_on Authority’,
] Zoznam revokovanjich certifikatov - | CA - Gualfied Cetfication Authortty, 09/2008 | Ezggﬁe-gfw‘; ceg'ﬁg:ﬂ?l ﬁ!-ﬂonéa\- as.0U=ICA-
-[#] Zozram revokovanych cerifikitov - KCA NBU SR 3 3 . 3 rovider TR SR
] Zoznam revokovanyich cettifikatov - KCA NEU SR 3 Platny od:  21.12. 2011 071:00:00
./g ZEP Ing. Michal Favlik Platnj do: 21, 12. 2016 071:00:00

= Parametre podpisu
=] Podpisovy cerifikét dokumentu - Ing. Michal Pavlik
n Casova pediatka podpisu - 15. 11. 2012 13:54:41

E Podpisovy cerifikdt Easovej pediatiy - |.CA - Time Stamping Authority, TSS/TSU 1, 1272011
n Casova pediatka archivnz (v2) - 23. 11. 2012 14:11:57
--[Z] Podpisovy centfikét fasovej pafiatiy - | CA - Time Stamping Authority, TSS/TSU 1, 12/2011
I B Cantifikcty
: Certifikét verejného kliéa - | CA - Qualfied Certffication Authority, 09/2009
Certifikat verginého klia - KCA NBU SR 3
B3 Informadia o revokaci
Zoznam revokovanych certfikatov - |L.CA - Qualified Certfication Authority, 09/2009
| [#] Zoznam revokovanjch certifikétow - KCA NBU SR 3
fl U @ F'cdplsmre politiky

H . Podpisova politika

Poéet zdloZiek: 1 | Altivna zalozka: CAdES-A (1xT (ICA T5A)).zep

h

obr.4.75.1

Kliknutim na tlacidlo Detail sa v Standardnom okne operacného systému zobrazi
detail certifikatu (obr. 4.7.5.2). Kliknutim na tlacidlo UlozZit sa zobrazi dialégové
okno pre ulozenie certifikatu v ramci operacného systému pouzivatela.
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[ Certifikst e |

VEeobecné |Pudrubnusti I Certifikafna cesta

E Informacie o certifikate

Tento certifikat sa bude pouzivat’' na nasledowvné acely:

» Umoziuje podpisat’ adaje s aktudlnym Casom
#1,3,158.36061701.0,0.0,1,2.2

* Podrobnost najdete vo vyhlaseni certifikadnej autority.

Vydany pre1.CA - Time Stamping Authaority, TS5/TSU 1,
12/2011

Vydavatel’: I.CA - Qualified Certification Authority, 09/20059

Platny od 21 12, 2011 de 21. 12, 2016

Instalovat certifikat. .. ] ['lu'yhla'senie vydavatela ]

Dalsie informadie o certifikdtoch

L% ]

obr.4.75.2

4.7.6. Casova peéiatka

Vo vySSie popisanych ZEP Strukturach sa mdze zobrazovat'

o Casova pediatka podpisu
o Casova pediatka archivna

Pri zobrazeni detailu Casovej peCiatky sa pouzivatelovi zobrazuju atributy:

e |D Casovej pecCiatky
e Datum a €as vydania
e Politika TSA

e Sériove Cislo

Vizualizacia datovych Struktur
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Algoritmus odtlacku dat v ziadosti
Hodnota odtlacku dat v Ziadosti

Na obrazku 4.7.6.1 je uvedeny priklad zobrazenia detailu Casovej pecCiatky.

0. D.Viewer .NET

=R X

Stbor

Mastroje  Formulare O programe

CAJES-A (1T (.8

4

=4l

Zip format {ZEFf)
' MIME cbélka podpisanych sibaorov
H [#} subor#0
£~ 54 Jednoduchy podpis
BT Certifildty
Cerifilkét verginého kliéa - Ing. Michal Pavlik
Certifikét verginého kltiéa - |.CA - Qualfied Cetification Authority, 09/2005
Certifikat versjného klica - KCA NBU SR 3
7 Informdcia o revokaci
ﬂ Zoznam revokovanych cetifikdtoy - |.CA - Qualfied Certffication Authority, 09,2009
[&] Zoznam revokovanych certikétov - KCA NBU SR 3
[#] Zoznam revokovanych cetifikétov - KCA NEU SR 3
"3+ ZEP Ing. Michal Pavlik
Parametre podpisu
Podpisovy cerifikét dokumentu - Ing. Michal Pavlilk
=8 | Y Casovd pediatha podpisu - 15. 11. 2012 13:54:41
Podpisowvy certifikdt Ezsovej pediaticy - |.CA - Time Stamping Autharity, TSS/TSU
B Casovd pediatka archivna (v2)- 23 11. 2012 14:11:57
: Podpisovy certifikét casovej pediatiy - |.CA - Time Stamping Authority, TSS/TSU
) Centffilaty
: Certifikat verejiného klida - |.CA - Gualfied Certfication Authority, 09/2009
Certifikat verejného klGéa - KCA NBU 5R 3
Informacia o revolacii
i-[] Zoznam revokovanych certfikétov - |.CA - Qualfied Certfication Authority, 09/201
%] Zoznam revokovanych certfikétov - KCA NEU SR 3
== Podpisové politiey

n r

|0 Easovej pediathy:

Datum a &as vydania:

Politika TSA:

Sérové Eislo:

Algortmus odtlacku dat v Ziadosti:
Hodnota odtlatku dat v fiadosti:

TS #0

15.11. 2012 13:54:41

1.36.1.41.236241.150.3.0

87665791012002

2.16.840.1.101.34.2.1
FGUeXqA276JFPerodlw2RXdyhCHSCwiwwssNu3Phre=

Pocet ziloiek: 1 | Aktivna zalozka: CAdES-A (1xT (ICA TSA]).zep

obr.4.76.1

4.7.7. Zoznam revokovanych certifikatov

Pri zobrazeni detailu zoznamu revokovanych certifikatov (CRL) sa zobrazuju
atribaty:

Cislo CRL (hex)

Cislo CRL (dec)
Vydavatel

Platnost od

Nasledujuca aktualizacia

Na obrazku 4.7.7.1 je uvedeny priklad zobrazenia detailu zoznamu revokovanych
certifikatov (CRL).

Vizualizacia datovych Struktur
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0. D.Viewer NET 1 [E=REER

Sibor  Mastroje  Formuldre O programe

CAJES-A (1xT (...ﬁ|:|

=71 Zp format (ZEFF) - - P
-5 MINE obska podbisanich siborov Zoznam revokovanych certifikatov
L[} subort)

"S7 Jednoduchy podpis Cislo CRL fhex):  1alb
B@ Certifikéty Cislo CRL (dec): 6683
—{&] Carifikét versiného kltiZa - Ing. Michal Pavlik Vydavatel: C=5K L=Bratislava,0=Narodny bezpecnostny
Certifilkét verginého kli&a - |.CA - Qualfied Cerffication Authority, 092005 urad OU=SIBEP CN=KCA NBU SR 3
L[] Cetffikdt versiného kltSa - KCA NBU SR 3 Platnost'od:  23. 11. 2012 08:05:21
E-CT Informécia o revokaci
¢ iw[E] Zomam revokovanjch certifikatov - |.CA - Qualfied Certification Authority, 09/2009
5| | (e
i beelE| Zoznam revokovanych cerffikdtov - KCA NBU SR 3
B4 ZEP Ing. Michal Pavik
g] Parametre podpisu
Podpisovy certifikéat dolumentu - Ing. Michal Pavlilk
n Casova pediatka podpisu - 15. 11. 2012 13:54:41
Podpisovy certifikdt Easovej pediatiy - |.CA - Time Stamping Autharity, TSS/TSU
n Casova pediatka archivna (v2) - 23. 11. 2012 14:11:57 D
..[5] Podpisovi certfikat Sasovej pediatiy - |.CA - Time Stamping Authority, TSS/TSU
{5 Certifikaty
Certifikét verejného kliéa - | CA - Qualfied Certffication Authority, 09/2009
Certifikat verginého klia - KCA NBU SR 3
B3 Informadia o revokaci
Zoznam revokovanych certfikatov - |.CA - Qualfied Centfication Authority, 09/20
Zoznam revokovanych cerifikdtov - KCA NBU SR 3
B3 Podpisové politicy o2
< n | '

Nasledujiica aktualizacia: 24. 11. 2012 08:05:21

1
=

Poéet zdloZiek: 1 | Altivna zalozka: CAdES-A (1xT (ICA T5A)).zep

R

obr.4.7.7.1

Kliknutim na tlacidlo Detail sa v Standardnom okne opera¢ného systému zobrazi
detail CRL (obr. 4.7.7.2). Kliknutim na tla€idlo UlozZit' sa zobrazi dialégové okno
pre uloZzenie CRL v ramci operacného systému pouzivatela.
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i N
foznam zruienych certiﬁka'tmrl u

Vieobene | Zoznam zrugenyich certifikdtoy |

Informacie o zozname zrusenych certifikatov

HHEE

Pole Hodnota

I [=] verzia vz
D'I.-'ydavater' KCA MBU SR 3, SIBEP, Marodny be...
DPIah‘mst’Dd 23. novemnbra 2012 9:05:21

Dfﬁalﬁia aktualizada 24, novemnbra 2012 2:05:21
DPndpisw? algoritmus  sha25aRS5A

DPndpisw? hashova... shazsa

5| Eislo zoznamu zrug... 1a 1b

a Identifikator kiuda ... Identifikdda kluda=7ff13d 21c2...

Hodnota:

Dalgie informacdie o zozname zrusenych certifikatoy

L o A

obr. 4.7.7.2
4.7.8. OCSP odpoved

Pri zobrazeni detailu OCSP odpovede sa zobrazuju atributy:
o Vydavatel
e Datum a ¢as vytvorenia

e Pocet odpovedi
Na obrazku 4.7.8.1 je uvedeny priklad zobrazenia detailu OCSP odpovede.
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(o3 Diever T N ERIDITET e

Sibor  Mastroje  Formuldre O programe

testovaciZepF ﬁ|:|

-B& Casové pediatka podpisu - 22. 11. 2012 15:30:53 .
--[Z] Podpisovy cenfikét Sasovej pediaticy - | CA - Time Stamp OCSP Odpoved
{0 Centfikaty

Certifikét vereinéhe kliiZa - CA Disig Vydavatel: C=SK0O=Ditec\, a:s..0U=Development, CN=DTC OCSP Signer
Certifikdét verejného klG&a - KCA NBU SR 3 D&tum a &as vytvorenia:  06. 06. 2012 15:07:54
{23 Irformacia o revokécii Pocet odpovedi: 1 |

H Zoznam revokovanych certfikdtov - CA Disig
Zoznam revokovarych certfikdtoy - KCA NBU SR 3

Zoznam revokovanych cerffikdtov - KCA NBU SR 3

= Podpisové politiky

- Podpisova poliika

23 Certfikéty

- [E] Ceriffikét versingho kltga - DTCA - PSEUDONYM

= Centifikdt vergjného klG&a - | CA - Qualified Centification Authority,

Cerifikat versjného klica - KCA NBU SR 3

BT Informiécia o revokdcii

Zoznam revakovanych cerifilkdtov - |.CA - Qualfied Cerification

Zoznam revokovanych cerifilkétov - KCA NBU SR 3

Zoznam revakovanych cerifilkatov - | CA - Qualfied Cerification

QCSP odpoved' - DTC OCSP Signer

OCSP odpoved - DTC OCSP Signer

=7 PrioZené sibory W

| [} Cape-Town-South-Afiica2 pdf

=] dataenvelopeT10_xmlxml f

|8 ermor32x32.pna e fl

I« | 1 I 3

Uloit'

m

|| Pocet zaloziek 1 | Altivna zalozka: testovaciZepF.zep
S

obr. 4.7.8.1

Kliknutim na tlacidlo Detail sa v modalnom okne zobrazi detail OCSP odpovede
(obr. 4.7.7.2). Kliknutim na tlacidlo Ulozit sa zobrazi dialégové okno pre ulozZenie
OCSP odpovede v ramci operacného systému pouzivatela.
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OCSP odpoved (S

VEeobecne | Podrobnosti | Jednoduché odpovede

® | Informacie o OCSP odpovedi

o

Sibor je vo formate BasicOCSPResponse.

Vydavatel: DTC QCSP Signer

Datum a cas vytvorenia: 6.6 2012 13:07:54

Pocet jednoduchych odpovedi: 1

Exportovat’ Basic Response... ] [ Fobrazit’ podpisovy certffilat ... ]
|
. y.
obr. 4.7.8.2

4.7.9. Referencia certifikatu
Pri zobrazeni detailu referencie certifikatu sa zobrazuju atributy:

Algoritmus odtlacku
Hodnota odtlacku
Vydavatel certifikatu

e Sériové Cislo certifikatu
Na obrazku 4.7.9.1 je uvedeny priklad zobrazenia detailu referencie certifikatu.
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0.4 D.Viewer .NET S| E S|
Sibor  Mastroje  Formuldre O programe
XadESZEP A4 B

Podpisana zlodka -
Podpisané dokumenty
m| Desc for MovyZaznam .
=] Desc for NovyZaznam Algoritmus odtladku:  hitp:/Awww w3 org /200008 AmldsigHsha 1
ZEP Marian Major Hodnota odtladku:  qws/rHRAZ2BioASyj+eldwD46DA=
—ﬂj Parametre podpisu Vydavatel certifikatu:  C=5SK L=Bratislava,0=Narodrny bezpecnostny urad, 0 U=Sekcia IEEP,CN=KCA NEU SR
o Podpisovi certifikét dokumentu - Marian Major Sériové Bislo certfikatu: 4518
B Casovd pefistka podpisu - 04. 02, 2008 18:53:43
: Podpisowvy cetifikét asovej pediatky - Time Stamping Author
B Casovd pefitka referencii validadrych dét - 05. 02 2008 0&:56
: Podpisovy certifikat Casovej pediatky - Time Stamping Authol| =
) Referencie cerifikdtov
'
Referencia certifikétu
' Referencie informacii o revokacii

[#] Referencia zoznamu zugerych certifikétov
[#] Referencia zoznamu znuderych certificitov
R Casové pediatia archivna - 06. 02. 2008 18:21:41
Podpisowvy cetifikét asovej pediatky - Time Stamping Author
B Casovd pefistka archivra - 07. 02. 2008 13:20:53
Podpisovy certifikat Casovej pediatky - Time Stamping Autho
B Casovd pefistka archivra - 08. 02. 2008 15:56:16
Podpisovy certifikét Casovej pediatky - Time Stamping Author
B Casovd pefistka archivra - 12. 02. 2008 16:06:05
H Podpisovy certifikat Casovej pediatky - Time Stamping Author
-5 Certficaty i
] 1 r

u

Pocet zdloZiek: 1 | Aktivna zdlozka: XAJES ZEP Adxml

obr.4.79.1

4.7.10. Referencia zoznamu zrusenych certifikatov

Pri zobrazeni detailu referencie zoznamu revokovanych certifikdtov (CRL) sa
zobrazuju atributy:

e Algoritmus odtlacku
e Hodnota odtlacku

e \ydavatel

e Datum a €as vydania
o Cislo CRL

Na obrazku 4.7.10.1 je uvedeny priklad zobrazenia detailu referencie zoznamu
revokovanych certifikatov (CRL).
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D.¥ D.Viewer .NET

Sibor  Mastroje  Formuldre O programe

XadESZEP A4 B

=3 Podpisana zlodka
: Podpisané dokumenty
= Desc for NovyZaznam
=] Descfor NovyZaznam
Bfﬁ ZEP Marian Major
Bﬂj Parametre podpisu
P Podpisovy cetifikét dokumentu - Marian Major
- B Casovd pefistka podpisu - 04. 02, 2008 18:53:43

(=3 Referencie certfikdtov
Referencia certffikétu
i Referencia certfikétu
=] ' Referencie informacii o revokacii
|
i-[£] Referencia zoznamu znuderych certificitov
R Casové pediatia archivna - 06. 02. 2008 18:21:41

Casové pefiatia archivna - 07. 02. 2008 13.20:53

B Casovd pefistka archivra - 08. 02. 2008 15:56:16

& Casova pefiatica archivna - 12. 02. 2008 16:06:05

=]
« .

? Certifikaty

Podpisowvy cetifikét asovej pediatky - Time Stamping Author
(Casové pediatka referencii validadmyich dat - D5. 02. 2008 D8:56,
Podpisovy certifikat Casovej pediatky - Time Stamping Authol| =

Podpisowvy cetifikét asovej pediatky - Time Stamping Author
Podpisovy certifikat Casovej pediatky - Time Stamping Autho
Podpisovy certifikét Casovej pediatky - Time Stamping Author

Podpisovy cetifikat Easovej pediatky - Time Stamping Author
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4.7.11. Podpisané dokumenty

Pri zobrazeni detailu podpisaného dokumentu sa zobrazuju atributy:

e ID v podpise

e |dentifikator

e Popis

e MimeType

e Algoritmus odtlacku
e Hodnota odlacku

e Velkost dokumentu

Na obrazku 4.7.11.1 je uvedeny priklad zobrazenia detailu podpisaného XML

dokumentu.
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= Podpisané dokumenty
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Podpisovy cetifikét dokumentu - Adam Tester 1.0xsd
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Velkost' dokumentu: 4308 B
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obr.4.7.11.1

Kliknutim na tlaCidlo Zobrazit sa vizualizuje obsah podpisaného dokumentu
(pozri kapitola 4.7.11.1 Vizualizacia obsahu podpisanych dokumentov).

Kliknutim na tlaCidlo Ulozit sa zobrazi dialégové okno pre ulozenie dokumentu
v ramci operaéného systému pouZzivatela.

4.7.11.1. Vizualizacia obsahu podpisanych dokumentov

Datové objekty PDF, PNG, TXT sa zobrazuju v asociovanom programe (podla
koncovky) v ramci operacného systému pouzivatela.

Datove objekty XML alebo FO formulare sa zobrazuju podla nasledovnych
pravidiel:

e ak podla konfiguracie D.Viewera existuje FO vizualizacia pre dané XML
a pouzivatel ma nainstalovanu aplikaciu FormFiller
(http://www.602.cz/produkty/form_filler/download), tak sa XML zobrazi
pomocou FormFillera a FO vizualizacie, inak sa XML zobrazi v asociovanej
aplikacii

e ak podla konfiguracie D.Viewera existuje TXT/HTML vizualizacia pre dané
XML, tak sa XML zobrazi v textovej forme po transformacii cez XSLT, inak sa
XML zobrazi v asociovanej aplikacii

Na obrazku 4.7.11.1.1 je uvedeny priklad vizualizacie podpisaného XML
dokumentu do HTML.
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Ziadostoprihlasenievozidladoevidencie I
Ziadostoprihlasenievozidladoevidencie_Identifikacneudajevozidla
Evidencné cislo:: BL869IFY
VIN:: 1234567878896987
Ziadostopr_Udajeoziad20 |
Meno:: Test T
| I
: Priezvisko: Testovaci |
[ |
| Datum narodenia:: 06.11.2013 |
I Rodné cislox: 8510094565
I Obchodné meno:: obchodne meno
Ziadostoprihlasenievozidladoevidencie_Udajeodrziteloviuvedenompriprevodedrzbyvozidla
Typ subjektu: 1
|
I
| Udajeodrziteloviuvedenompriprevodedrzbyvozidla_Fyzickaosoba
Meno:: Adam
i Priezvisko: Ditekac
Datum narodenia:: 12.03.1955
1 -
| E—)

obr.4.7.11.1.1

Na obrazku 4.7.11.1.2 je uvedeny priklad vizualizacie podpisaného XML

dokumentu pomocou FormFillera a FO vizualizacie.
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ng.Peter Novak
Partizanska cesta 12

=
obr.4.7.11.1.2
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5. Podpora pre nevidiacich pomocou
NVDA

Aplikacia D.Viewer ma zapracovanu podporu pre nevidiacich pomocou
technologie NVDA (NonVisual Desktop Access). NVDA je volne Siritefny open-
source CitaC obrazovky pre operacny systém Windows. Pomocou hlasového
a hmatového vystupu umozriuje nevidiacim a zrakovo postihnutym pouzivatefom
pristupovat k PC so systémom Windows a k aplikaciam so zapracovanou
podporou. Vyvoj NVDA zastreSuje organizacia NV Access
(http://www.nvaccess.org/).

5.1. Systémové poziadavky pre NVDA

e 32 aj 64 bitové verzie systémov Windows XP, Vista, 7, 8
e minimalne 256 MB operacCnej pamate

e vykonnost procesora minimalne 1 GHZ

e 50 MB vofného miesta na disku

pozn: Uvadzame systémové poziadavky pre NVDA, ktoré boli aktualne v Case
pisania pouzivatelskej prirucky.

Podpora pre nevidiacich pomocou NVDA -54/54-
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